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Servicios electronicos - PKI

Lunes, octubre 4 de 2021 - 12:00pm

Herramienta que contribuye significativamente al logro y cumplimiento, en términos de seguridad informdtica,
de las normas establecidas por el marco legal colombiano.

Colombia y en particular el Banco de la Republica, cuentan con un referente legal vigente que les permite subir
su nivel de seguridad a través de herramientas avanzadas en seguridad como el PKI. Hoy en dia un mensaje
digital tiene el mismo efecto probatorio que el papel ante un juez y dependera del modelo de seguridad que se
haya aplicado, el tener los suficientes argumentos probatorios en caso de un incidente informatico.

Formatos procesos administrativos

Delegacién para la gestidn de Identidades Electrdnicas (Formato BR-3-986-1)
Delegacién para la gestién de Identidades Electrénicas SFC (Formato BR-3-986-1-SFC)
Novedades del Suscriptor - Identidad Electrénica (Formato BR-3-986-2)

Instructivo novedades SEBRA

Acta de asignacién de licencias ESP

Estrategia Certificados Roaming Remoto

Procedimiento de urgencia manifiesta para emisién de certificados CA Banrep

Firma Electronica - Banco de la Republica

Manual del usuario PKIl

Circular Externa Operativa y de Servicios DG-T-294
Manual gestién de Instrumentos de Firma Electrénica
Aspectos técnicos del Servicio de Firma Electrénica

Llaves Publicas - Autoridad Certificacion Banco de la Republica

Llave Publica - Autoridad Certificacién Banco de la Republica (Raiz)
Llave Publica - Autoridad Certificacién Banco de la Republica (Subordinada)
Certificado CA Banrep

Marco Legal - Firma Electrdnica

Colombia es uno de los paises pioneros en reglamentacién respecto al trdmite de mensajes digitales (comercio
electrénico). El marco legal colombiano comprende:

e Ley 527 de Agosto de 1999: Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, se establecen las entidades de certificacién (parte de una PKl) y se
dictan otras disposiciones,

e Decreto 1074 de Mayo de 2015.

e Decreto 2364 de Noviembre de 2012. Se reglamenta el uso de la Firma Electrénica en el pais.

Consulte mayor informacién acerca del marco legal de firma electrénica.


https://www.banrep.gov.co/sites/default/files/BR-3-986-1.docx
https://www.banrep.gov.co/sites/default/files/BR-3-986-1-SFC.docx
https://www.banrep.gov.co/sites/default/files/BR-3-986-2.xlsx
https://www.banrep.gov.co/sites/default/files/Instructivo_Novedades_SEBRA-PKI-GTA.pdf
https://www.banrep.gov.co/sites/default/files/paginas/actalicenciaesp.pdf
https://www.banrep.gov.co/sites/default/files/Estrategia%20Certificados%20Roaming%20Remoto.pdf
https://www.banrep.gov.co/default/files/Procedimiento_de_urgencia_manifiesta_para_emision_de_certificados_CA_Banrep_0.pdf
https://www.banrep.gov.co/sites/default/files/paginas/mu_pki.pdf
https://www.banrep.gov.co/sites/default/files/reglamentacion/archivos/dgt-294.pdf
https://www.banrep.gov.co/sites/default/files/dsi-gi-128.pdf
https://www.banrep.gov.co/sites/default/files/dsi-gi-129.pdf
https://www.banrep.gov.co/sites/default/files/ca-root.cer
https://www.banrep.gov.co/sites/default/files/ca-subordinada.cer
https://www.banrep.gov.co/sites/default/files/paginas/ca-banrep.der
https://www.banrep.gov.co/marco-legal-firma-electronica

Plan de contingencia PKI

Conozca gué puede hacer antes, durante o después de una contingencia.



https://www.banrep.gov.co/contenidos/page/pki-1
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