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Prueba Tecnoldgica TNT
Noviembre de 2023
Resultados

FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba Tecnoldgica Tercer Nodo — Proceso de suministro de
efectivo en eventos de desastre.

TIPO DE PRUEBA

Tercer Nodo Tecnolégico del Banco de la Republica —
Barranquilla

Proceso Provision de Efectivo a establecimientos de crédito
durante eventos de desastre declarados en Bogota.

ACTIVACION
(Fechay horas)

martes 14 de noviembre de 2023
6:00 a.m.

DESACTIVACION
(Fechas y horas)

miércoles 15 de noviembre de 2023
5:00 p.m.

ORGANIZADOR

Banco de la Republica — Colombia:

e Departamento de Gestion de Riesgos y Procesos
(DGRP)

e Direccién General de Tecnologia (DGT)

e Departamento de Servicios de Tecnologia
Informatica (DSTI)

e Departamento de Servicios de Informacion (DESI)
e Departamento de Tesoreria (DTE)

USUARIOS

Bancos, Compafiias de financiamiento Agentes Colocadores
de OMA (ACO)!, Transportadoras de valores, Banco de la
Republica.

PARTICIPANTES

Bancos, Compaifiias de financiamiento Agentes Colocadores
de OMA (ACO)?, Transportadoras de valores, Banco de la
Republica.

DURACION DE LA PRUEBA

2 dias

SERVICIOS EXTERNOS

CuD

CCSs

PKI

S3

APl GATEWAY

Portal Sebra

Autenticacion fuerte

ANTARES

SUCED (Crédito Interbancario, Firma Centralizada)

OTROS SERVICIOS

Varios relacionados con la funcion del Banco de la Republica

1 Dos Compaiiias de financiamiento ACO cumplen con los requisitos actuales para la provisién de efectivo.

2 {dem
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ANTECEDENTES

Como parte de la programacion anual de pruebas de contingencia tecnoldgicas, la Direccion
General de Tecnologia del Banco de la Republica realiza anualmente cuatro pruebas del Tercer
Nodo Tecnoldégico (TNT - ubicado en la ciudad de Barranquilla).

Durante la ejecucién de estas pruebas se simulan operaciones sobre los servicios que se
encuentran disponibles en este nodo sin afectar la informacion de los ambientes de produccion.

En cumplimiento con el cronograma definido de pruebas de contingencia tecnolégicas del afio
en curso, se procedi6 a probar uno de los protocolos de gestion de desastre aprobados:
“Provision de Efectivo a bancos y transportadoras de valores a nivel nacional”.

De acuerdo con lo programado en la presente prueba, se desarrollaron validaciones de la
funcionalidad de contingencia en TNT para los siguientes protocolos:

e Provisiobn de Efectivo a establecimientos de crédito durante eventos de desastre
declarados en Bogota.

e Compensacion Electronica Nacional Interbancaria (CENIT) durante eventos de desastre
declarados en Bogota.

Los resultados para cada proceso se detallan en actas de resultados de forma independiente, de
tal forma que en el presente documento se describen los resultados para Provisién de efectivo.

OBJETIVOS

La ejecucioén de la Prueba Tecnoldgica en el Tercer Nodo de Tecnologia (TNT) se realiz6 con el
propdsito de:

e PROCEDIMIENTOS: Verificar que los procedimientos de activacion tecnolégica sean claros
y estén completos.

e RECURSOS: Validar que los recursos (logisticos, humanos y tecnolégicos) fuera de Bogota
utilizados para esta estrategia sean suficientes.

e DOCUMENTACION: Verificar la claridad, calidad y completitud de la documentacion de los
procedimientos operativos y tecnolégicos.

e AMBIENTES: Validar que los ambientes de contingencia en el Tercer Nodo para los
servicios funcionan correctamente.

e CONEXION DE PARTE DE LAS ENTIDADES FINANCIERAS: Verificar el nivel de
entendimiento por las entidades externas de los procedimientos tecnoldgicos, conexion al
TNT y coordinacion, frente a los servicios expuestos por el Banco Republica para el alcance
de la prueba.

e AUTONOMIA: Validar la capacidad de la infraestructura tecnolégica y humana del Banco
en las sedes fuera de Bogota, para poder activar, operar y atender los servicios tecnolégicos
del Banco, dada una situacion de desastre, para el alcance definido en la prueba.
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PLAN DE PRUEBA
ALCANCE

El Banco de la Republica como parte del plan de suministro de efectivo ante un escenario de
desastre en Bogota (sismo de alto impacto), programé un ejercicio para que los Bancos y
compaifiias de financiamiento ACO realizaran solicitudes de provision de efectivo® en el sistema
ANTARES del Tercer Nodo, con el fin de validar dos de los mecanismos para la entrega de
efectivo:

A. Efectivo contra saldos CUD: El alcance consistio en realizar una operaciéon completa
de solicitud y provision de efectivo teniendo en cuenta los saldos CUD (Participan todas
las entidades)

B. Crédito interbancario* Ejecucion de dos (2) operaciones simuladas de este tipo en
donde participaron las entidades seleccionadas de acuerdo con la siguiente tabla:

Establecimiento de Establecimiento de
Crédito Proveedor Crédito Receptor
Banco W Ban100
Banco Popular Banco Unidn

Ademas, esta prueba permitié validar:

e Los procesos de activacion, operacion y desactivacion para los servicios de negocio que
soportan el proceso de “Provision de Efectivo”: CUD, ANTARES/MASTER, asi como los
servicios de capa media y de infraestructura requeridos para su operacion.

e Proceso de soporte tecnolégico atendido a través de la linea telefonica 018000-4235495:

- Nivel 1 por parte de agentes de soporte ubicados fuera de Bogota.
- Nivel 2 por profesionales fuera de Bogota.
- Nivel 3 por ingenieros por fuera de Bogota para apoyo de algunos servicios.

e Proceso de administracién de certificados fuera de Bogota.

e Monitoreo de la plataforma desde el Tercer Nodo Tecnoldgico - TNT.

3 Las transacciones que se realizan en esta prueba son simuladas y no se reflejan en los ambientes de
produccién.

4 Operacién disponible durante eventos de desastres declarados por el BR que tendra como fin la
extension de créditos interbancarios entre establecimientos de crédito con el fin de atender provisiones
de efectivo.

5 Linea telefénica de contingencia para este tipo de escenarios.
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Durante la prueba, se conto con la participacién de los siguientes profesionales del Banco de la

Republica:

Categoria Cantidad Cargo Ubicacion
. . . . L Medellin,
Equipo de 1 Ingeniero DSTI — Regional (Ejecucion) ; .
reanudacion . . . Cali, Ibag.ue
1 Ingeniero DSTI (Coordinador - Ejecutor) Barranquilla
1 Ingenieros DTIN-SCC - Infraestructura Cali
Equipo de 1 Ingeniero DTIN-ST - Infraestructura Tunja
apoyo 1 Ingeniero DSI - Infraestructura Bogota
1 Ingeniero — Capa media Barranquilla
Equipo 1 Ingeniero lider (Master / Antares) Bucaramanga
servicios de . . .
negocio 1 Ingeniero Lider (CUD) Cali
2 Técnicos de “Mesa de Ayuda” para | Medellin
Equipo de incidentes de tecnologia (Linea de soporte
soporte a 018000)
usuarios 1 Ingeniero — Administracién de certificados Ibagué
1 Ingeniero — Administracion de usuarios Bogota
1 Administrador Sistema CUD Barranquilla
1 Administrador Sistema Master / Antares Barranquilla
1 Profesional Experto - DGRP Barranquilla
Equipo Centro
alterno de
operaciones 2 Gerente y Subgerente Sucursal Barranquilla | Barranquilla
— Rol verificador solicitud  crédito
interbancario
2 Analistas Barranquilla— Rol perfil captura de | Barranquilla
operaciones CUD
3 Jefes/Profesional Barranquilla- Rol perfil | Barranquilla
aprobador de operaciones CUD
Equipo Areas 7 Jefes de Tesorerias A nivel
de negocio nacional
1 Lider de Procesos y Riesgos DTE Bogota
RESULTADOS
ACTIVACION

El martes 14 de noviembre de 2023 se llevd a cabo la activacion del Tercer Nodo Tecnholégico,
simulando un escenario de pérdida o dafio de los dos Centros de Computo Primario y Secundario
de Bogota y donde, a través de la ejecucion de procedimientos manuales de activaciéon por parte
del personal de ingenieria ubicado fuera de la ciudad de Bogota, se activan los servicios CUD,
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CCS, ANTARES, CENIT vy los servicios transversales (Portal Sebra, autenticacién fuerte, S3,
SUCED y PKI) en el Centro Cémputo Alterno ubicado en la ciudad de Barranquilla.

e Tiempos
Los tiempos de activacion estuvieron entre las 6:00 a.m. y las 8:00 a.m., tiempos que se
encuentran dentro de los horarios establecidos en el plan teniendo en cuenta que se estiman
6-8 horas para la activacion.

e Ejecucion procedimientos
La ejecucién de todos los procedimientos de activacion se llevé a cabo siguiendo lo
establecido en los manuales de activacién del DRP de tecnologia.

e Funcionalidad
De acuerdo con los chequeos realizados una vez se activaron los servicios, todos los
sistemas de informacion subieron correctamente durante su activacion en contingencia
conforme lo estimado.

OPERACION

e Tiempos
Los tiempos de operacion fueron de 8:00 a.m. del 14 de noviembre hasta las 4:00 p.m. del
dia siguiente.

e Ejecucion procedimientos
o Se ejecutaron de manera exitosa los procedimientos necesarios para activar desde
la ciudad de Barranquilla, la operacion de los sistemas CUD y Antares:

ANTARES
1. Alistar el sistema para ejecutar prueba desde el Tercer Nodo Tecnoldgico -
TNT.
2. Asignar en el sistema perfiles de Bogoté al jefe de Tesoreria Barranquilla.
3. Consolidar operaciones registradas por las entidades participantes en la

prueba.

Preparar el efectivo en el sistema.

Verificar fisicamente el emisario de la transportadora.
Validar la operacién por parte del emisario.

Verificar el saldo disponible en CUD.

Simular la entrega de efectivo a emisario de transportadora.
Generar y analizar estadisticas de la prueba.

©oNo O A

CUD

1. Asignar perfiles a profesionales para administracion y cierres en CUD y
CCSD.

2. Abrir CUD con el dia 'y hora de la prueba

3. Parametrizar los perfiles de las entidades para que puedan consultar los
saldos.

4. Validar la afectacion de cuentas de depésito.

5. Generar y analizar estadisticas de la prueba.
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o Elmiércoles 15 de noviembre a las 6:30 a.m. se ejecuto el procedimiento de apertura
de bases de datos y chequeo de servicios de forma satisfactoria.

e Funcionalidad
Los sistemas de informacion funcionaron de manera adecuada durante la prueba. No se
presentaron eventos.

DESACTIVACION

e Tiempos
Se inici6 la desactivacion el miércoles 15 de noviembre las 5:00 pm una vez la finalizacion
de las actividades programadas para la prueba.

e Ejecucién Procedimientos
La ejecucion de todos los procedimientos de desactivacion se llevo a cabo de manera
exitosa.

e Funcionalidad
Luego del retorno se realizaron pruebas exitosas de servicios.

CONCLUSIONES

e Los procedimientos de activacién y desactivacion se realizaron de forma correcta por parte
de los ingenieros de la Direccién General de Techologia que se encuentran fuera de Oficina
Principal.

e Laprueba se ejecutd de acuerdo con los tiempos operativos programados.
e La operacion de la linea de soporte 018000423549 fue adecuada y las personas que

atienden esta linea respondieron a lo requerido para la prueba. Se recibieron un total de (3)
llamadas de parte de las entidades participantes.

e Se cuenta con ingenieros fuera de Bogota apoyando el soporte de tercer nivel para algunos
servicios.

e El rol de Administracion de Usuarios fuera de Bogot4 se encuentra en capacitacion y
comenzard a ser efectivo a partir del primer trimestre de 2024.
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¢ En cuanto al nivel de participacion de las entidades durante la prueba, se obtuvo el siguiente
resultado:

o Solicitudes de crédito interbancario: No se recibieron solicitudes de crédito
interbancario.

o Solicitudes de Operaciones de Provisién de Efectivo:
Participaron en total 14/28°% entidades: 11/23 Bancos y Compafiias de financiamiento
ACQO; 3/5 transportadoras, lo que representa que del total de entidades programadas
para la prueba se logré un 61% de participacion.

e Durante la prueba, se recibieron 13 operaciones de provision de efectivo registradas en
Antares’, de las cuales 12 quedaron en estado “entregada” afectando las cuentas de
deposito en el sistema CUD.

e Las operaciones de provision de efectivo entregadas se programaron para suministrarse
desde las sucursales del Banco de la Republica en Bogota, Barranquilla y Medellin.

e Enlaevaluacion de la prueba por parte de las entidades participantes se obtuvo lo siguiente®:

o Una (1) entidad manifesté que presenté inconvenientes durante la ejecucion de
la prueba. No solicité soporte al Banco de la Republica.

o Nueve (9) entidades manifestaron que finalizaron la prueba y la calificaron con un
puntaje promedio de 4.3 sobre 5.0

o Las mesas de efectivo alternas de las entidades se activaron en ciudades tales como:
Barranquilla, Bogota, Manizales, Medellin.

Agradecemos a toda su valiosa colaboracién en este ejercicio que permite afianzar los
procedimientos y recursos de contingencia, asi como minimizar la incertidumbre en un
evento de crisis.

6 Una entidad manifesté que no realizan normalmente solicitudes de efectivo en ambiente productivo, por
lo tanto, no se incluyeron en el total de los participantes de la prueba.

7 PRO-001: Codigo en Master de operaciones de provision de efectivo

8 No es una encuesta obligatoria, por tanto, se obtuvieron 10 respuestas a la encuesta.
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