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FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba Tecnoldgica Nube - Servicios Misionales — DICE

TIPO DE PRUEBA -

Fallade laZona 1y Zona 2 (intercalado) de la regién de Azure

ESCENARIO

ACTIVACION Lunes, 17 de agosto de 2026
(Fechay horas) Horario habil - 3:10 A.M.
RETORNO

(Fechas y horas)

Miércoles, 26 de agosto de 2026

ORGANIZADOR

Banco de la Republica - Colombia
Direccion General de Tecnologia
Departamento de Servicios de Tecnologia Informética (DSTI)

USUARIOS

Intermediarios Financieros, Banco de la Republica

PARTICIPANTES

Intermediarios Financieros, Banco de la Republica

DURACION DE LA PRUEBA | 1 semana

SERVICIOS EXTERNOS DICE

OTROS SERVICIOS No aplica
ANTECEDENTES

Como parte de la programacion anual de pruebas de contingencia tecnolégica, la Direccion
General de Tecnologia (DGT) del Banco de la Republica en cabeza del Departamento de
Servicios de Tecnologia Informatica (DSTI), coordina anualmente cuatro pruebas de cada nodo

(Centro de cédmputo).

En cumplimiento con el cronograma de pruebas de contingencia tecnoldgicas del afio en curso
se procedio a realizar la prueba en horario habil, la cual se refiere un escenario donde se simula
una falla de la Zona 1 en la Region de Azure y se requiere conmutar a la Zona 2 de la misma

Regién de Azure.

OBJETIVOS

La realizacién de las Pruebas Tecnoldgicas Generales se realiza con el propésito de:
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e AUTOMATIZACION: Validacion de procedimientos automatizados de activacion y
retornos con el fin de optimizar su efectividad y eficiencia.

e AUTONOMIA: Verificar la autonomia del primer Nodo, centro de computo hacia donde
se traslada la operacién de los servicios.

e DOCUMENTACION: Verificar la aplicabilidad de la documentacion.

e EJECUCION CONJUNTA DE PROCEDIMIENTOS: Verificar el comportamiento de los
distintos servicios que conviven en un nodo, al ser conmutados conjuntamente.

e ENTRENAMIENTO DE LOS EQUIPOS: Entrenar y poner en operacién los equipos
humanos de tecnologia tanto para las actividades de activacién como de reanudacion, a
fin de adquirir destreza en la ejecucion de los procedimientos y en el manejo de crisis
tecnoldgica para el escenario planteado en situaciones de estrés.

e EQUIPOS DE TRABAJO NO PRESENCIALES: Verificar el comportamiento del equipo
humano de reanudacién y de apoyo, coordinado de forma no presencial y conectado de
forma remota para la ejecucién de los procedimientos.

e MEDICION DE TIEMPOS: Verificar el tiempo de conmutacién automatica de los clisters
en horarios hébiles y de la desconexion l6gica de maquinas, asi como la ejecucién de
los procedimientos manuales.

e PROCEDIMIENTOS MANUALES: Verificar que los procedimientos de activacion
tecnolégica sean claros y estén completos. lgualmente, validar que los recursos
utilizados para esta estrategia sean suficientes.

e VALIDACION DE AMBIENTES: Validar que los ambientes de contingencia de los
servicios funcionan correctamente.

PLAN DE PRUEBA

ESCENARIO

Durante las fechas sefialadas se realizaran ejercicios controlados que contemplan la simulacion
de eventos de indisponibilidad en componentes de la infraestructura de servicios en la nube y la
activacion de los mecanismos de conmutacion previstos por el Banco para garantizar la
continuidad de la operacion.

ALCANCE

La prueba esta programada para que la activacion se realice en horario hébil. El retorno se
realizard en horario habil con ventanas de indisponibilidad, divulgadas previamente a las
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entidades. El plan estima un tiempo aproximado de una semana de permanencia de los servicios
operando en contingencia.

TIEMPO ESTIMADO

El tiempo estimado de activacion de los servicios externos es entre 60 y 120 minutos.

RESULTADO DE LA ACTIVACION

El lunes 17 de agosto de 2026, se llevé a cabo la activacion de los procesos de conmutacion
para la prueba de contingencia de Nube, en la cual se simul6 un escenario de pérdida o falla de
la Zona 1 en la Regién de Azure y se requiere conmutar a la Zona 2 de la misma Region de
Azure.

La prueba fue realizada de acuerdo con la agenda de reanudacion definida, en donde se priorizan
los servicios de acuerdo con la criticidad establecida.

La activacién en contingencia de los servicios se realizd en horario habil de acuerdo con lo
planeado.

Como parte del proceso de activacion, se ejecutaron chequeos de los servicios a fin de validar
su adecuado funcionamiento luego de cada procedimiento ejecutado.

RESULTADO DEL RETORNO

Con respecto a los procedimientos de retorno, la ejecucion se realizé gradualmente por
componente en horario habil y distintos dias, con ventanas de indisponibilidad previamente
notificadas al sector.

El Retorno finaliz6 el miércoles 26 de agosto de 2026.

Las actividades se desarrollaron de acuerdo con lo planeado.

Tanto para la Activacion como para el Retorno se programaron chequeos de los servicios a fin
de validar su adecuado funcionamiento luego de cada procedimiento ejecutado.

RESULTADOS

ACTIVACION Y RETORNO

e Tiempos

Teniendo en cuenta la agenda para la ejecucion de los procedimientos a continuacion se
detallan los dias relacionados a las ventanas de indisponibilidad, o que por algun proceso se
tuvo indisponibilidad fuera de estas ventanas.
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FASE FECHA SERVICIO |HORA DE CORTE |HORA DE SUBIDA
Activacion 17-ago DICE 3:10 a.m. 5:20 a.m.
Retorno 24-ago DICE 3:10 a.m. 4:13 a.m.

e Ejecucion de procedimientos

De manera general, la ejecucion de todos los procedimientos de activacion permitié el
correcto funcionamiento de los servicios.

e Funcionalidad

Posterior a la activacién no se presentaron inconvenientes.

CONCLUSIONES Y RESULTADOS

e Durante las pruebas de contingencia, los servidores de DICE mantuvieron un
comportamiento estable, sin afectaciones en el servicio ni limitaciones de capacidad al
operar con una Unica zona activa.

e Se validd el estado de los procedimientos de contingencia disefiados para el escenario
contemplado en este ejercicio.

e Los pasos, resultados y observaciones de la prueba quedaron documentados, lo que
permitira revisar y optimizar los procedimientos con base en la experiencia obtenida, asi
como afinar las agendas de activacién y retorno.

e Laincorporaciény coordinacién de equipos no presenciales se realizé de forma efectiva,
lo que fortalece los planes de contingencia para escenarios que requieran esta
modalidad de trabajo.

e Se valido el nivel de funcionalidad y resiliencia de la contingencia definida. Los
integrantes de los equipos de reanudacion se mantienen entrenados para enfrentar fallas
y asegurar la recuperacién oportuna de los servicios criticos y su continuidad operativa.

e Los inconvenientes presentados fueron resueltos de manera satisfactoria y permiten
propender por la efectividad en caso de requerirse su activacion en casos reales.

Agradecemos su valiosa colaboracion en este ejercicio que nos permite afianzar los
procedimientos y recursos de contingencia, asi como minimizar la incertidumbre en un
evento de crisis.

Firmado
‘ digitalmente por
gp%ﬁ &é(f;s’» SSL_SPR_Banrep
T —— Fecha: 2026.09.01
12:19:52 -05'00'

BANCO DE LA REPUBLICA — DEPARTAMENTO DE SERVICIOS DE TECNOLOGIA INFORMATICA



		2026-09-01T12:19:52-0500
	SSL_SPR_Banrep




