Prueba Tecnoldgica UISEBRA
mayo de 2024
Resultados

Colombia

FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba UISEBRA

TIPO DE PRUEBA

Prueba de Ultima instancia de WSEBRA

ACTIVACION
(Fechay horas)

Jueves 28 de mayo de 2024
8:00 a.m.

DESACTIVACION
(Fechas y horas)

Jueves 28 de mayo de 2024
4:00 p.m.

Banco de la Republica - Colombia
Direccién General de Tecnologia
Departamento de Servicios de Tecnologia Informatica (DSTI)

ORGANIZADOR

USUARIOS Usuarios internos, Usuarios Externos, Banco de la Republica

PARTICIPANTES Usuarios internos, Usuarios Externos, Banco de la Republica

DURACION DE LA PRUEBA | 1 dias

Las aplicaciones que estaran disponibles para los usuarios internos
son: ADFV, ASEN, CCS, CEDEC, CENIT. CUD, CUMBRE, DCV,
GTA Financiero, MASTER WEB, MOTOR DE PAGOS,
SERVICIOS SIDETCORP, SIGO, SUBASTAS, SUCED, VISOR S3.

Las aplicaciones que estaran disponibles para los usuarios externos
son: CEDEC, CENIT, CuUD, DCV, MOTOR DE PAGOS,
SUBASTAS.

OTROS SERVICIOS N/A

OBJETIVOS

La realizacion de la Prueba Tecnologica UISEBRA se realiz6 con el propdsito de:

e VALIDAR SERVICIO UISEBRA: Es necesario validar el funcionamiento de la aplicacion
en el nuevo ambiente (Proxy reverso).

e VALIDAR LOS ENLACES A LOS APLICATIVOS: Comprobar que los diferentes enlaces
funcionen correctamente.

e VALIDAR EL INGRESO DE USUARIOS EXTERNOS: Comprobar que los usuarios
externos puedan ingresar correctamente al portal y a los servicios via UISEBRA

e DOCUMENTACION: Verificar la aplicabilidad de la documentacion.

PLAN DE PRUEBA

ALCANCE
La prueba esta programada para que la activacién se realice el 28 de mayo de 2024.

Las aplicaciones que estaran disponibles para los usuarios internos son: ADFV, ASEN, CCS,
CEDEC, CENIT. CUD, CUMBRE, DCV, GTA Financiero, MASTER WEB, MOTOR DE PAGOS,
SIDETCORP, SIGO, SUBASTAS, SUCED, VISOR S3.
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Las aplicaciones que estaran disponibles para los usuarios externos son: CEDEC, CENIT, CUD,
DCV, MOTOR DE PAGOS, SUBASTAS.

El tiempo estimado de la prueba es de 8 horas

Los servicios NO en produccidn se ven interrumpidos por esta prueba ya que consiste en validar
el acceso a los mismos a través de un mecanismo alterno de ultima instancia en caso de falla
del Portal Sebra

RESULTADOS

ACTIVACION

El lunes 27 de mayo se hace cambio (CA24-13936) para habilitar autenticacibn en GTA
FINANCIERO.

El martes 28 de mayo se realiza prueba de servicios y a las 8:01 AM se envia correo indicando
el inicio de la prueba.

RESULTADOS
Los resultados de la ejecucion de la prueba por parte de las areas fueron:

USUARIOS INTERNOS

GTA = Prueba exitosa

CUD y CCS = Prueba exitosa
CEDEC y CENIT = Prueba exitosa
ASEN = Prueba exitosa

ADFV = Prueba exitosa
SUBASTAS = Prueba exitosa

USUARIOS EXTERNOS

Cub

¢ BBVA = Prueba exitosa

CEDEC

e ITAU = Prueba exitosa
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IQ Outsourcing = Prueba exitosa
Procesos y Canje = Prueba exitosa
e Banco Finandina = Prueba exitosa

CENIT
e Bancolombia = Prueba exitosa
e Davivienda = Prueba exitosa
e Banco Falabella = Prueba exitosa
e Banco Finandina = Prueba exitosa
e Asopagos = Prueba exitosa

IRIS CF Compafia De Financiamiento S.A. = Prueba exitosa
Cooperativa Financiera Cotrafa = Prueba exitosa

e Confiar = Prueba exitosa

e Banco Santander = Prueba exitosa

e Bancoomeva = Prueba exitosa

e Banco de Bogot4 = Prueba exitosa

MOTOR DE PAGOS
e BBVA = Prueba exitosa
DCV

e BBVA = Prueba exitosa
e Davivienda = Prueba exitosa

SUBASTAS
e Camara de Riesgo (CRCC) = Falla al ingresar (124-19971)
NOVEDADES PRESENTADAS DURANTE LA PRUEBA

124-19386: Min Hacienda no puede abrir la pagina UISEBRA. Se contacté y se determindé una
causa interna en la entidad. A través de correo electrénico, la entidad manifiesta que va a realizar
la revision del caso y se pondra en contacto para revisar el caso nuevamente.

124-19361: Usuario reporta no poder ingresar a S3 y ADFV. Se llama al usuario e indica que el
inconveniente se presenta por no haber iniciado sesién. Al momento de iniciar sesién si le
permitié la conexién a los servicios.

124-19326: Usuario de Confiar reporta que no puede trasmitir archivos via CENIT — Gateway. Se
le informa al usuario que esta funcionalidad esté por fuera del alcance de la prueba. Por el tipo
de flujo de comunicacidon que requiere el Gateway de cenit no es posible desplegarlo por
UISEBRA. Se hace referencia a manual de configuracion y operacién donde se indica este punto.

124-19321: Banco de Occidente reporta problemas al ingreso a UISEBRA. Se detectd un bloqueo
interno en la entidad. Entidad confirma via correo que solicit6 el desbloqueo y este tarda 8 dias,
se comunicara de nuevo de ser necesario.
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124-19319: Usuario interno reporta que no puede ingresar a ASEN. se realiza restablecimiento
del navegador de equipo, posterior se realiza configuracion del sitio, se dan permisos (ventanas
emergentes, contenido no seguro) posterior, se realiza prueba, usuaria confirma funcionalidad.

124-12887: Min Hacienda. Inconvenientes al abrir el Gateway de CENIT desde UlSebra para la
DTN. Se le informa al usuario que esta funcionalidad esta por fuera del alcance de la prueba.
Por el tipo de flujo de comunicacion que requiere el Ggateway de cenit no es posible desplegarlo
por UISEBRA. Se hace referencia a manual de configuracion y operacion donde se indica este
punto. Se realizaron las operaciones por la pantalla de CENIT PO.

124-19971: CRCC reporta falla al ingresar a SUBASTAS. Error SEG: Usuario no autorizado. Se
realiza prueba y se valida que el error aparece en el primer intento de ingreso al servicio de
SUBASTAS. Luego de reiniciar el navegador el servicio de SUBASTAS abre sin problema. Este
caso se encuentra en revision con ingenieros de Lider, DSI y Capa Media

CONCLUSIONES

e La prueba se realiz6 en la fecha acordada.
e Se destaca la participacién de usuarios internos y externos

e De acuerdo con los hallazgos de la prueba se inicia plan de trabajo para hacer seguimiento
a los casos y hacer las correcciones pertinentes

e Se actualizara procedimiento y de chequeo de la prueba con los pasos detallados a realizar

Agradecemos atoda su valiosa colaboracidn en este ejercicio que permite afianzar los
procedimientos y recursos de contingencia, asi como minimizar la incertidumbre en
un evento de crisis.
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