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FICHA TECNICA

Prueba Tecnoldgica Tercer Nodo — Proceso de

NOMBRE DE LA PRUEBA Suministro de Efectivo ante Eventos de Desastre.

Tercer Nodo Tecnoldgico del Banco de la Republica —

TIPO DE PRUEBA X
Barranquilla

ACTIVACION (Fechay horas) Jueves 9 de agosto de 2018 7:00 a.m.

DESACTIVACION (Fechay horas) | Viernes 10 de agosto de 2018 4:00 p.m.

Banco de la Republica - Colombia
Direccion General de Tecnologia

ORGANIZADOR Departamento de Servicios de Tecnologia Informatica
(DSTI)

Departamento de Gestién de Riesgos y Procesos

Bancos, Transportadoras de valores, Banco de la

USUARIOS Republica

PARTICIPANTES Bango;, Transportadoras de valores, Banco de la
Republica

DURACION DE LA PRUEBA 2 dias
CUD (saldos por correo electrénico)
ANTARES

SERVICIOS EXTERNOS o

Portal W-Sebra
Autenticacion fuerte

Servicios internos relacionados con la funcién del
OTROS SERVICIOS Banco de la Republica como: MASTER

Servicio de soporte telefénico.

ANTECEDENTES

Prueba realizada para validar el proceso de suministro de efectivo a bancos y transportadoras
de valores bajo un escenario de desastre en la ciudad de Bogota.

OBJETIVOS

Esta prueba fue realizada con el objetivo principal de validar los siguientes aspectos:

¢ PROCEDIMIENTOS: Verificar que los procedimientos de activacién tecnolégica y
operativa sean claros y estén completos. Igualmente, validar que los recursos utilizados
para esta estrategia sean suficientes.
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e DOCUMENTACION: Verificar la aplicabilidad de la documentacion elaborada.

e AMBIENTE: Validar que este ambiente tecnolégico de contingencia funcione
correctamente para los servicios activados.

e PERSONAL: Poner en practica y mejorar el conocimiento del Equipo Operativo de
Barranquilla a cargo de la puesta en marcha y operacién de los servicios incluidos en la
prueba, asi como también de la Mesa de Soporte Tecnoldgico de Medellin, responsable
de la atencién primaria de las llamadas relacionadas con inconvenientes o inquietudes
presentadas por las entidades participantes.

PLAN DE PRUEBA
ALCANCE

El alcance previsto incluyd realizar solicitudes de provision de efectivo por parte de las entidades
bancarias en el sistema Antares con los saldos disponibles del CUD, simulando un evento de
desastre en Bogota.

La prueba se programo para que la activacion se realizara a primera hora del 9 de agosto y la
desactivacion se realizara a las 4:00 p.m. del 10 de agosto, con un tiempo de permanencia de
los servicios en contingencia de 36 horas aproximadamente.

ACTIVACION

El jueves 9 de agosto de 2018, se llevo a cabo la prueba de contingencia del Tercer Nodo
Tecnolégico, la cual simula un escenario de pérdida o dafio de los dos Centros de Cémputo
Primario y secundario ubicados en la ciudad de Bogot4d y donde a través la ejecucion de
procedimientos manuales, se conmutan los servicios CUD, ANTARES y los servicios
transversales (Portal Sebra, autenticacion fuerte, S3, PKI) hacia el Centro Computo Alterno
ubicado en la ciudad de Barranquilla. Adicionalmente, se activa el equipo operativo en sitio
requerido para la prestacién de los servicios.

OPERACION
Una vez disponible el Tercer Nodo Tecnoldgico, las entidades deben registrar solicitudes de

efectivo a través del sistema Antares. Al dia siguiente los emisarios realizan la validacién del
pago, para posteriormente corroborar la correcta afectacion de las cuentas de deposito.

DESACTIVACION

La desactivaciéon del nodo alterno de Barranquilla se realiz6 el viernes 10 de agosto de 2018 a
las 4:00 p.m.

Tanto para la Activacién y Desactivacion, el Departamento de Servicios de Tecnologia
Informatica programé chequeos de los servicios con el fin de corroborar su adecuado
funcionamiento luego de cada procedimiento ejecutado.
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RESULTADOS

ACTIVACION

Tiempos
Teniendo en cuenta la hora de inicio y finalizacién, los tiempos de activacién estuvieron entre
las 6:55 a.m. y las 8:00 a.m.

Ejecucion procedimientos
Se llevaron a cabo en total la ejecucion de 16 procedimientos para la activacion del tercer
nodo, con el fin de:

Realizar chequeo previo de la plataforma tecnoldgica.

Enviar notificacion por correo electrénico a grupos internos informando inicio del
proceso de activacion del Tercer Nodo Tecnoldgico.

Activar bases de datos.

Activar servicios transversales (W-Sebra, S3, PKI, autenticacion fuerte).
Habilitar aplicaciones (CUD, ANTARES, MASTER).

Realizar chequeo de aplicaciones.

Notificar disponibilidad del nodo.

N

Nogkw

Funcionalidad

La ejecucion de todos los procedimientos de activacion del Tercer Nodo Tecnolégico (TNT)
se llevaron a cabo de acuerdo a lo definido lo que permiti6é la correcta activacién de los
servicios.

OPERACION

Ejecucion Procedimientos

Se ejecutaron de manera exitosa los procedimientos necesarios para activar desde la ciudad
de Barranquilla la operacién de los servicios CUD y Antares ante un evento de desastre en
Bogota, ademas se enviaron a las cuentas de correo electrénico registradas en el CUD por
las entidades participantes, los saldos disponibles de sus cuentas de depdésito.

Funcionalidad
Los servicios incluidos como parte de la prueba funcionaron de acuerdo a lo esperado
durante su operacién en este ambiente contingente.

DESACTIVACION

Tiempos
Los tiempos programados para la desactivacion del nodo se cumplieron adecuadamente. Se
inicié la desactivacion el dia 10 de agosto a las 4:01 pm finalizando a las 4:35 pm.

Ejecucion Procedimientos
La ejecucion de todos los procedimientos de desactivacion se llevé a cabo de manera
exitosa.

Funcionalidad

Luego de la desactivacion del Tercer Nodo Tecnolégico (TNT) se realizaron pruebas exitosas
de los diferentes servicios validando que las réplicas de las bases de datos se encontraran
funcionales.
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CONCLUSIONES Y RESULTADOS

Los servicios se activaron de manera efectiva de acuerdo a lo programado y en los tiempos
acordados, logrando que el Tercer Nodo Tecnoldgico estuviera disponible a tiempo para la
prueba.

De las 31 entidades invitadas participaron en total 27 (22/26 bancos y 5/5 transportadoras),
lo que representa un 87% de participacion (85% bancos y 100% transportadoras).

De las 33 operaciones de provision de efectivo registradas en Antares por las entidades
participantes, 10 ejecutaron el ciclo completo del proceso, es decir desde la solicitud hasta
la validacién de emisarios y afectacion de las cuentas de depdsito en el sistema CUD. Estas
provisiones de efectivo se programaron para la entrega en diferentes ciudades a nivel
nacional, tales como: Barranquilla, Bogota, Armenia, Monteria, Cali y Medellin.

La atencién de casos de soporte se realiz6 de manera exitosa a través de la linea 018000,
con el apoyo de soporte de primer nivel presencial en Medellin y profesionales
especializados ubicados en la ciudad de Barranquilla. A través de esta linea de soporte
telefénico se recibieron en total 33 llamadas, de las cuales 25 corresponden a soporte
tecnoldgico y 8 relacionados con temas operativos.

De acuerdo con el analisis de las llamadas recibidas para soporte tecnoldgico, se evidencia
que algunas entidades no cuentan con equipos de computo definidos para atender las
pruebas o la operacién en contingencia. Se evidencié que las llamadas recurrentes eran
relacionadas a la configuracion de dichos equipos. En cuanto a las llamadas relacionadas
con soporte operativo, todas se trataron de inquietudes sobre la prueba, las cuales fueron
resueltas oportunamente.

No se presentaron incidentes sobre la plataforma tecnolégica y de servicios en Tercer Nodo
Tecnolégico instalados en Barranquilla, con lo cual se garantizé una disponibilidad del 100%
durante la prueba.

Segun la encuesta realizada a las entidades participantes, la calificacion promedio de la
prueba fue de 4.57 sobre 5. Participaron en la encuesta 17 entidades de 27 participantes.

De acuerdo a las entidades que respondieron la encuesta y las cuales utilizaron el servicio
de soporte telefonico?, el nivel de satisfaccion con el servicio recibido fue de 4.80 sobre 5.

Segun lo informado en la encuesta, las mesas de efectivo alternas de las diferentes entidades
se activaron en las siguientes ciudades: Barranquilla, Manizales, Bogota, Tunja, Cali,
Medellin, Pereira y San Gil.

De acuerdo con lo manifestado por una entidad participante, “Este ejercicio ha sido de gran
utilidad para dar continuidad a la operacion, asi mismo fue (til para identificar mejoras al
interior de la entidad”.

! Segun la encuesta realizada 5 Entidades presentaron inconvenientes de tipo tecnolégico en la ejecucion de la
prueba.
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OPORTUNIDADES DE MEJORA

e De acuerdo con lo manifestado por las entidades participantes a través de la encuesta?, se
destacan las siguientes sugerencias, las cuales seran analizadas por el Banco para
implementar los correctivos que sean necesarios y viables:

o Evaluar la participacion de las transportadoras en la prueba debido a que pueden generar
costos internos para las entidades financieras.

o Habilitar ventanas antes de la prueba para que las entidades validen la conectividad a los
servicios del Banco de la Republica.

o Evaluar la posibilidad de habilitar permisos para que los agentes que brindan soporte
telefénico puedan conectarse remotamente a los equipos de computo de las entidades en
el momento en que estén atendiendo casos de soporte.

o Radicar operaciones reales de suministro de efectivo en el Tercer Nodo Tecnoldgico
ejecutando todo el flujo del proceso hasta el final, es decir, ejecutar un escenario mas
acorde a la realidad.

o Socializar la informacién de la programacién de la prueba con todos los interesados de las
areas de tesoreria de las sucursales del Banco de la Republica.

Agradecemos a todos su valiosa colaboracion en este ejercicio que permite afianzar los
procedimientos y recursos de contingencia, asi como minimizar la incertidumbre en un
evento de crisis.

2 Encuesta diligenciada por 17 entidades.
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