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Prueba Tecnol6gica General
Febrero de 2019 — Horario NO habil
Resultados

FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba Tecnol6gica General

TIPO DE PRUEBA

Nodo Primario del Banco de la Republica

ACTIVACION Sabado, 16 de febrero de 2018
(Fechay horas) 8:25 a.m.
RETORNO Entre el sabado, 23 de febrero de 2018 a las 7:30 a.m. y el

(Fechas y horas)

viernes, 1 de marzo de 2019 a las 5:45 a.m.

ORGANIZADOR

Banco de la Republica - Colombia
Direccion General de Tecnologia
Departamento de Servicios de Tecnologia Informética(DSTI)

USUARIOS

Intermediarios Financieros, Banco de la Republica

PARTICIPANTES

Intermediarios Financieros, Banco de la Republica

DURACION DE LA PRUEBA

Entre 1 semana y 15 dias

SERVICIOS EXTERNOS

Access Manager
Autenticacion fuerte
Atencién al ciudadano
Antares

Bus de Servicios
CEDEC

CENIT

CuUD

DCV

Gestion de identidades
GTA Financiero

GTA Bitacora

PKI

Portal Sebra y sus componentes
SEN

S3

SUBASTAS

SUCED

OTROS SERVICIOS

Varios relacionados con la funcion del Banco de la Republica
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ANTECEDENTES

La Direccion General de Tecnologia realiza anualmente dos pruebas tecnoldgicas del Nodo
Primario (ubicado en la Central de Efectivo) hacia el Nodo Secundario (ubicado en el Edificio
Principal), donde la activacion se hace fuera de horario habil y dos en que la activacion se hace
en horario habil. Se opera en el ambiente de contingencia aproximadamente una semana.

En cumplimiento con el cronograma de pruebas de contingencia tecnolégicas del afio 2019, se
procedio a realizar la prueba en horario No Habil.

OBJETIVOS

La realizacién de la Prueba Tecnolégica General se realizé con el propdésito de:

e ENTRENAMIENTO A LOS EQUIPOS: Entrenar y poner en operacién el equipo
tecnolégico de reanudacion, a fin de adquirir destreza en la ejecuciébn de los
procedimientos y en el manejo de crisis tecnoldgica para el escenario planteado en
situaciones de estrés.

e PROCEDIMIENTOS: Verificar que los procedimientos de activacién tecnoldgica sean
claros y estén completos. Igualmente, validar que los recursos utilizados para esta
estrategia sean suficientes.

e EJECUCION CONJUNTA DE PROCEDIMIENTOS: Verificar el comportamiento de los
clusters! y de los distintos servicios al ser conmutados conjuntamente.

e MEDICION DE TIEMPOS: Verificar el tiempo de conmutacion automatica de los clusters
fuera de horario habil y de la desconexién légica de maquinas, asi como la ejecucion de
los procedimientos manuales.

e AUTONOMIA: Verificar la autonomia del Nodo Secundario.
e DOCUMENTACION: Verificar la aplicabilidad de la documentacion.

e VALIDACION DE AMBIENTES: Validar que los ambientes de contingencia de los
servicios funcionan correctamente.

! Conjuntos o conglomerados de computadoras construidos mediante la utilizacion de hardware comunes
y que se comportan como si fuesen una Unica computadora. https://es.wikipedia.org/wiki/Cluster
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PLAN DE PRUEBA
ALCANCE

La prueba esta programada para que tanto la activacién como el retorno se realicen en dias de
horario no habil, para que no tengan un alto impacto en los servicios que presta el Banco. Se
estima un tiempo aproximado de una semana de permanencia de los servicios en contingencia.

TIEMPO ESTIMADO

El tiempo estimado de activacion de los servicios criticos es entre 90 y 120 minutos.

El tiempo estimado de activacién para los servicios internos es entre 90 y 240 minutos.

ACTIVACION

El dia sdbado 16 de febrero de 2018, se llevd a cabo la prueba de contingencia general. Con ella
se simula un escenario de pérdida o dafio del Centro de COmputo Primario a través de
desconexiones légicas y de ejecucién de procedimientos manuales y automaticos; lo anterior,
para conmutar todos los servicios hacia el Centro Cémputo Secundario ubicado en el edificio
Principal del Banco de la Republica.

La conmutacion de los servicios tom6 un tiempo aproximado de 6 horas.

La prueba fue realizada en dos etapas, durante la primera se conmutaron los servicios externos
o de mision critica y en la segunda etapa se conmutaron los servicios internos. Se construyeron
grupos de servicios teniendo en cuenta sus horarios criticos, los tipos de contingencias
(automaticas, manuales) y los tiempos de ejecucion de las mismas.

La activacion en contingencia de los servicios se realizé fuera de horario habil.

RETORNO

La ejecucion de cada uno de los procedimientos se realiz6 fuera de horario habil con el propésito
de no impactar la funcionalidad de los sistemas contemplados durante esta prueba.
El retorno se inici6 el sabado 23 de febrero de 2018 y finaliz6 el jueves 28 de febrero en la noche

Tanto para la Activacion como para el Retorno se programaron chequeos de los servicios con el
fin de corroborar su adecuado funcionamiento luego de cada procedimiento ejecutado.
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RESULTADOS
ACTIVACION

e Tiempos

Teniendo en cuenta la hora general de inicio y finalizacion, los tiempos de activacion para
los servicios criticos estuvieron entre la 8:25 a.m. y las 12:16 p.m.

e Ejecucion procedimientos

De manera general, la ejecucion de todos los procedimientos permitio el correcto
funcionamiento de los servicios.

Sin embargo, se presentaron las siguientes particularidades:

(o]

CUD: Al realizar el chequeo del servicio el sistema arrojé el mensaje "Autenticacion S3
entrust (Passcode)”. Se escalé al ingeniero de Seguridad quien revisé LOGs y al
identificar errores fue necesario un reinicié de los servicios del Access Manager

SEN. En la activacion, se identific6 un mensaje que requeria la ejecucion de un
procedimiento que no estaba documentado; adicionalmente, se requeria de una
contrasefa que no estaba custodiada en la herramienta prevista para eso. Fue necesario
escalar los dos casos con los ingenieros expertos y fueron resueltos.

SUCED. El procedimiento de activacion contemplaba el reinicié de los dos servidores de
aplicaciones del servicio, en este escenario hay un servidor que no esta disponible por
lo cual fue necesario ajustar el procedimiento.

e Funcionalidad

De manera general, los sistemas de informaciéon mostraron un adecuado funcionamiento
durante su operacién en contingencia. Sin embargo, se presentaron las siguientes
particularidades durante la semana de operacion;

(o]

Bus de Servicios. Demora en respuesta del BUS al servicio de Perfiles S3. Se revisaron
LOGs del sistema y después de un tiempo sin intervencién, el desempefio del sistema
se normalizé. Se cre6 un problema en la herramienta interna de gestidn, para hacerle
seguimiento y encontrar la causa raiz de este comportamiento.

DCV. Error en la pantalla Aceptacion de Términos. Se identificd que en el servidor de
contingencia se encontraba un directorio temporal creado por el servidor de aplicaciones
con una version anterior de uno de los programas. Para dar solucién se eliminé dicho
directorio en el ambiente de contingencia y se reinicio el servidor de aplicaciones.

Subastas. Lentitud en el sistema. La lentitud fue causada por la demora en la respuesta
del Bus de Servicios, después de un corto tiempo el sistema se normalizé.
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RETORNO

e Tiempos
De manera general, los tiempos programados para el Retorno de cada uno de los grupos
planeados se cumplieron adecuadamente.

e Ejecucién Procedimientos
En general, la ejecucién de todos los procedimientos permitié el correcto funcionamiento de

los servicios luego del retorno a su ambiente de produccion.

e Funcionalidad

Posterior al retorno, los servicios operaron satisfactoriamente.
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CONCLUSIONES Y RESULTADOS

= La automatizacion de procedimientos de contingencias ha permitido disminuir el tiempo de
conmutacion de los servicios y disminuir el riesgo operativo asociado a una ejecucion
manual.

» Las pruebas individuales de un servicio son indispensables luego de su migracion o de su
actualizacion de plataforma. Ello permite ajustar los elementos inherentes a su operacion, lo
cual incluye monitoreo, procedimientos de contingencia, custodia de contrasefias en Béveda,
entre otros.

= Los equipos interdisciplinarios son fundamentales a la hora de diagnosticar y resolver los
eventos e incidentes reportados durante la operacion de los servicios. Entre sus miembros
estan: administradores, jefes de operacioén, directores, ingenieros lideres, ingenieros DBAs,
ingenieros de Seguridad, fabricantes, proveedores ingenieros de soporte, entre otros.

= Eltiempo que toma la ejecucion de los procedimientos y el éxito de su ejecucion dependen
en alguna medida del/los ejecutor(es). Lo anterior, debido a la experiencia y conocimiento de
quien ejecuta.

Agradecemos su valiosa colaboracion en este ejercicio que nos permite afianzar los
procedimientos y recursos de contingencia, asi como minimizar la incertidumbre en un
evento de crisis.
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