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Prueba Tecnolégica General
Diciembre de 2018 — Horario Habil
Resultados

FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba Tecnoldgica General

TIPO DE PRUEBA

Nodo Secundario del Banco de la Republica

ACTIVACION Miércoles, 05 de diciembre de 2018
(Fecha y horas) 2:00 P.M.

RETORNO Sabado, 08 de diciembre de 2018
(Fechas y horas) 8:00 A.M.

Banco de la Republica - Colombia

ORGANIZADOR Direccion General de Tecnologia
Departamento de Servicios de Tecnologia Informatica(DSTI)
USUARIOS Intermediarios Financieros, Banco de la Republica

PARTICIPANTES

Intermediarios Financieros, Banco de la Republica

DURACION DE LA PRUEBA

1 semana

SERVICIOS EXTERNOS

Access Manager
Antares

Atencion al ciudadano
Autenticacion fuerte
Bus de Servicios
Carteleras Sebra
CuD

Gestion de Identidades
GTA Bitacora

GTA Financiero
HTRANS

LDAP

Portal Banco

Portal SEBRA

S3

SEC Internet

STA

SUBASTAS

SUCED

OTROS SERVICIOS

Varios relacionados con la funcion del Banco de la Republica
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ANTECEDENTES

La Direccion General de Tecnologia realiza anualmente dos pruebas tecnoldgicas del Nodo
Primario hacia el Nodo Secundario fuera de horario habil y dos en horario habil.

En cumplimiento con el cronograma de pruebas de contingencia tecnolodgicas del afio 2018, se
procedio a realizar la prueba en horario Habil.

OBJETIVOS

La realizacion de la Prueba Tecnoldgica General se efectud con el propdsito de:

ENTRENAMIENTO A LOS EQUIPOS: Entrenar y poner en operacion el equipo
tecnoldgico de reanudacion, con el fin de adquirir destreza en la ejecucion de los
procedimientos y en el manejo de crisis tecnologica para el escenario planteado en
situaciones de estrés.

PROCEDIMIENTOS: Verificar que los procedimientos de activacion tecnolégica sean
claros y estén completos. Igualmente, validar que los recursos utilizados para esta
estrategia sean suficientes.

IMPLICACIONES EN HORARIO HABIL: Analizar las implicaciones de la ejecucion de
los procedimientos en horario habil.

EJECUCION CONJUNTA DE PROCEDIMIENTOS: Verificar el comportamiento de los
clusters y de los distintos servicios al ser conmutados conjuntamente.

MEDICION DE TIEMPOS: Verificar el tiempo de conmutacién automatica de los clusters
en horarios habiles y de la desconexion légica de maquinas, asi como la ejecucion de
los procedimientos manuales.

AUTONOMIA: Verificar la autonomia del segundo nodo.
DOCUMENTACION: Verificar la aplicabilidad de la documentacién.

VALIDACION DE AMBIENTES: Validar que los ambientes de contingencia de los
servicios funcionan correctamente.
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PLAN DE PRUEBA

ALCANCE

La prueba esta programada para que la activacion se realice en dia de horario habil y el retorno
se realice en horario no habil, para que no tengan un alto impacto en los servicios que presta el
Banco. El plan estima un tiempo aproximado de una semana de permanencia de los servicios
operando en contingencia.

TIEMPO ESTIMADO

El tiempo estimado de corte de los servicios criticos es entre 90 y 120 minutos.

El tiempo estimado de interrupcion para los servicios internos es entre 90 y 180 minutos.

ACTIVACION

La prueba general de contingencia se programo para la semana del 03 al 07 de diciembre. Con
la que se simula un escenario de pérdida o dafio del Centro de Computo Secundario en horario
habil, a través de desconexiones légicas y la ejecucion de procedimientos manuales; lo anterior,
para conmutar todos los servicios hacia el Centro de Computo Primario ubicado en la Central de
Efectivo del Banco de la Republica.

El corte total para la conmutacion de los servicios tomo un tiempo aproximado de 2 horas, tiempo
durante el cual se realizan procedimientos de atencion y control de la crisis, asi como de
reanudacion de los servicios. Durante este tiempo no estuvieron disponibles los servicios.

La prueba es realizada en dos etapas, durante la primera se conmutan los servicios externos o
de misidn critica y en la segunda etapa se conmutan los servicios internos.

Se construyeron grupos de servicios teniendo en cuenta sus horarios criticos, los tipos de
contingencias (automaticas, manuales) y los tiempos de ejecucion de las mismas.

RETORNO

La ejecucién de cada uno de los procedimientos se realiza fuera de horario habil con el propdsito
de no impactar la funcionalidad de los sistemas contemplados durante esta prueba.
El retorno se realizé durante la siguiente semana, empezando el sabado 8 de diciembre de 2018.

Tanto para la Activacién como para el Retorno se programaron chequeos de los servicios con el
fin de corroborar su adecuado funcionamiento luego de cada procedimiento ejecutado.
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RESULTADOS

ACTIVACION

e Tiempos

Teniendo en cuenta la hora general de inicio y finalizacién, los tiempos de activacion se
realizaron entre las 2:15 P.M. y las 05:00 P.M.

¢ Ejecucion procedimientos

De manera general, la ejecucion de todos los procedimientos permitid el correcto
funcionamiento de los servicios.

Sin embargo, se presentaron las siguientes particularidades:

o HTRANS-STA. La ejecucion del procedimiento de contingencia no se realiz6é de forma
adecuada, surgieron dudas con respecto al estado de los servicios, y estas dieron lugar
a acciones como el reinicio de servicios en momentos que no estaban programados. En
las pruebas de contingencia se buscar mitigar riesgos asociados con la interpretacion de
los procedimientos de contingencia, de forma que sean lo mas claro posibles, sin
embargo, para este caso en particular se materializé dicho riesgo. Cabe resaltar, que en
un evento real de no disponibilidad de HTRANS este riesgo se materializara dada su
arquitectura.

o Bus de Servicios. En el momento de la activacion del servidor de administracion, se
presenté una demora importante en la bajada de los servicios, por lo que se abrié un
caso para ser revisado técnicamente. Este procedimiento no afecto la operacion de este
servicio por ser solo para su gestion.

e Funcionalidad

De manera general, los sistemas de informacion mostraron un adecuado funcionamiento
durante su operacion en contingencia.

Sin embargo, se presentaron las siguientes particularidades:

o STA. Reportaron problemas en el procesamiento de informacion que envian las
entidades, esto debido a que se generd una indisponibilidad de 20 minutos en el servicio,
por un error de permisos sobre el usuario con el que se realizé el procedimiento de
activacion de contingencia. Fue necesario subir el proceso manualmente y seguido se
aplicaron los correctivos técnicos a que hubo lugar para que no vuelva a suceder.

o SEC. Se report6 que el area no podia ingresar a SEC — Transmisién para intermediarios,
en la revision con la prueba de contingencia se encontré que faltaba una configuracion
para el registro quimbaya.banrep.gov.co. Para dar solucién fue necesario cambiar la
configuracion de resolucion de nombres para que el registro quimbaya.banrep.gov.co
responda a la IP del proveedor internet que se encuentre arriba de forma automética.
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RETORNO

e Tiempos

De manera general, los tiempos programados para el Retorno planeados se cumplieron
adecuadamente.

¢ Ejecucion Procedimientos

La ejecucion de todos los procedimientos permitio el correcto funcionamiento de los servicios
luego del retorno a su ambiente de produccion.

e Funcionalidad

Posterior al retorno, los servicios operaron satisfactoriamente.
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CONCLUSIONES Y RESULTADOS

= Alrealizar pruebas en horarios habiles, se corren riesgos los cuales son mitigados al realizar
pruebas previas en horario no habil, que permiten afinar procedimientos y sincronizar los
ambientes de produccion y contingencia para garantizar que estén listos ante eventos reales.

= Durante la ejecucion de los procedimientos, se presentaron inconvenientes que fueron
solucionados oportunamente por los ingenieros especializados del equipo de reanudacion.

= Con la ejecucion de la prueba, se identificaron oportunidades de mejora, con el fin de estar
mas preparados ante la ocurrencia de eventos reales de contingencia.

= Es de suma importancia seguir los procedimientos descritos por parte de los ejecutores,
adicionalmente, en la medida de lo posible se automatizaran algunos procedimientos con la
herramienta de automatizacién adquirida por el banco.

= Se han disminuido tiempos en activacion y retorno de algunos procedimientos, ya que se
han logrado realizar por la herramienta de automatizacion.

= Los tiempos en los chequeos son muy altos porque se realizan manualmente, lo que hace
que en algunos casos los usuarios vean su sistema disponible antes de ser notificados de
su disponibilidad.

Agradecemos su valiosa colaboracion en este ejercicio que nos permite afianzar los
procedimientos y recursos de contingencia, asi como minimizar la incertidumbre en un
evento de crisis.
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