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1 INTRODUCCION

1.1 OBJETO

El propdsito de este documento es brindarle al usuario final un manual de uso de la
herramienta Sistema de Gestion PKI de Usuarios Roaming para el manejo de sus
certificados PKI de tipo roaming.

1.2 ALCANCE

Este documento solo aplica como un manual al usuario final brindandole una guia completa
de como usar este servicio de Sistema de Gestion PKI de Usuarios Roaming (SGPKIUR).

1.3 AUDIENCIA

Este documento ira dirigido a todos los usuarios PKI del Banco de la Republica que dadas
sus condiciones de ubicacion no es posible o practico que tengan certificados desktop o por
token. Estos usuarios, externos al banco, se les crean un certificado roaming.

14 ORGANIZACION DEL DOCUMENTO

La seccion 2 explica los conceptos necesarios para el entendimiento de certificado PKI
roaming. Posteriormente en la seccion 3, se describe el funcionamiento de la aplicacion.
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2 INTRODUCCION A USUARIOS PKI ROAMING

2.1 DESCRIPCION GENERAL

Por medio de la infraestructura PKI del banco sus usuarios pueden intercambiar mensajes
asegurando la confiabilidad, integridad/autenticidad y no repudiacion de los mensajes. Para
que esto sea posible los usuarios del sistema PKI deben tener asignadas unas credenciales.
En las credenciales se almacena la informacion del usuario, sus llaves ptblicas y privadas.

La llave publica del usuario, que es dada a conocer a los demés usuarios, es contenida en un
certificado digital. El certificado digital permite asegurar que la llave ptblica corresponde a
la persona, entidad o servicio a la que indica que pertenece.

Los usuarios de tipo roaming almacenan sus credenciales en un directorio que puede ser
accedido de forma remota. Estas credenciales se obtienen por medio del uso de un login y
su respetiva contrasefia (de ahora en adelante: password). De esta forma los usuarios que
quieran interactuar servicios del Banco de la Republica habilitados para PKI pueden
hacerlo sin la necesidad de tokens o almacenar archivos en sus equipos.

2.2 RESTRICCIONES

Para una correcta visualizacion, se recomienda el uso de Internet Explorer 6 SP2 o Internet
Explorer 7. Es posible que con otros navegadores la visualizacion sea diferente.

2.3 BREVE DESCRIPCION DE LA SOLUCION

La aplicacion WEB permite que usuarios PKI Roaming puedan crear sus credenciales y
recuperarlas desde cualquier navegador. Sin embargo el usuario debe asegurarse que el
equipo desde el cual se accede a la aplicacion es seguro. Por ejemplo, no se recomienda el
acceso desde cafés Internet debido a que los equipos pueden tener software
malintencionado que capture datos sensibles como su password o el referente number y el
authentication code.

La creacion de credenciales (de ahora en adelante: crear certificado) se realiza cuando el
usuario va a obtener sus credenciales por primera vez. La recuperacion de credenciales (de
ahora en adelante: recuperar certificado) se realiza cuando el usuario ya tiene credenciales
pero que ha olvidad su contrasefia. En ambos casos se debe tener el referente number y el
authentication code
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24 REFERENCE NUMBER Y AUTHENTICATION CODE

Para poder realizar la creacién o recuperacion del certificado, el usuario debe poseer un
referente number y un authentication code. Estos son codigos de seguridad para controlar la
creacion y recuperacion de certificados por parte del Banco de la Republica

Estos codigos son entregados por el Banco de la Republica a su destinatario y usted debe
tener en cuenta las siguientes consideraciones:

¢ Son intransferibles

* El referente Lumber y el authentication code estan correlacionados entre si. El uno
no funciona sin el otro y no funciona con otro cédigo.

* Tiene una vida 1til, si no son utilizados antes del tiempo de su vencimiento estos no
podrén usarse.

* Pueden ser usados una sola vez debido a que perderan validez.

2.5 LOGIN Y PASSWORD

Un certificado roaming es identificado por el login. El login es generado automaticamente
por la aplicacién con base en un formato definido por el banco de la reptiblica y guarda
relacion con la informacion del usuario. Es de vital importancia que el usuario recuerde el
login generado después de crear o recuperar un certificado.

El login tiene un formato definido por el Banco de la Republica y sera similar a este
formato: 42136578-pmendico-00-01000-01.

Durante el proceso de creacion o recuperacion el usuario debe ingresar su password que es
de caracter personal e intransferible. Este password debe cumplir con unas caracteristicas
de seguridad minimas recomendadas por la aplicacion. Estas caracteristicas deben ser:

¢ Contener al menos 10 caracteres.

¢ Contener al menos una letra minuscula.
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* Contener al menos una letra mayuscula.
* Contener al menos un nimero

* Contener al menos un caracter especial no fonético.

3 GESTION PKI DE USUARIOS ROAMING

3.1 DESCRIPCION GENERAL

En esta seccion se describe el uso de la aplicacion de Sistema de Gestion PKI de Usuarios
Roaming (SGPKIUR). Su funcionamiento y su aplicabilidad.

3.2 QUEES

Sistema de Gestion PKI de Usuarios Roaming (SGPKIUR) es un servicio que permite a un
usuario desde su navegador crear y recuperar certificados PKI.

33 CUANDO UTILIZAR LA APLICACION

El usuario deberd acudir al servicio Sistema de Gestion PKI de Usuarios Roaming
(SGPKIUR) por cualquiera de las siguientes razones:

1. El usuario va a crear su certificado roaming por primera vez.

2. El usuario ya tiene su certificado roaming pero ha bloqueado u olvidado su
contrasefia y desea recuperarlo.

3. Elusuario desea cambiar la contrasefia de su certificado roaming.
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4 INTERFAZ

4.1 DESCRIPCION GENERAL

A continuacion se describe las pantallas, el funcionamiento y los resultados obtenidos
durante el uso de la aplicacion.

4.2 PAGINA INICIAL

La péagina de inicio muestra la siguiente informacion:

SGPHKIUR / Inicio

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Ayuda en linea | Salir |

Sistema de Gestidon de PKI Usuarios Roaming
SGPKIUR

SGPHKIUR / Sistema de Gestion de PK| Usuarios Roaming

Herramienta gue permite la creacian y recuperacion de cedificados en la PKI del Banco de la Replhlica. Reguerido para que clientes internos v externos puedan interactuar
de forma sequra con gervicios ofrecidos por el Banco. Los cerificados utilizados, son denominados "Roaming” debido a que no son almacenados fisicaments en el equipo
del usuario, sino gue son recuperados de |a infraestructura Pkl cuando el usuario los reguiera

Adaptable desde 200:600 da rezolucién. Banco de (2 Repiblica, Colombia. Todoz los derechos reservadoz. All rights resenved

Imagen 1. Pagina principal

El menu de la aplicacion en todas las paginas que compone la aplicacion. Permite al usuario
acceder a las distintas funcionalidades que estan presentes en el Sistema de Gestion PKI de
Usuarios Roaming.

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Ayuda en linea | Salir |
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Cada opcion se resume brevemente:
* Inicio: Lleva al usuario a la pagina principal (imagen 1.)
Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Ayuda en linea | Salir |

* Crear Certificado: Permite al usuario crear su certificado PKI por primera vez.
Requiere el authentication code y el reference number. (ver seccion 4.3)

Camhbiar Password | Ayuda en linea | Salir |

Inicio | Crear Certificado | Recuperar Certificado

* Recuperar Certificado: Permite al usuario recuperar su certificado debido a que este
se encuentra bloqueado o el usuario ha olvidado su password. Requiere el
authentication code y el reference number (ver seccion 4.4).

[ Inicio | Crear Certifi

Ayuda en linea | Salir |

cado | Recuperar Certificado | Cambiar Password

¢ (Cambiar Password: Permite al usuario cambiar la clave de acceso a su certificado.
Requiere el login y password (ver seccion 4.7).

[ Inicio | Crear Certificado

Recuperar Certificado | Cambiar Password | Ayuda en linea

* Ayuda en linea: Contiene informacion basica referente al servicio PKI roaming.
Esta informacion es presentada de forma similar a un F.A.Q (ver seccion 4.9).

[ Inicio | Crear Certificado | Recuperar Certificado

Cambiar Password | Ayuda en linea | Salir

e Salir: Permite al usuario salir de la aplicacién de forma que cierra su ventana (ver
seccion 4.10).

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | &yuda en linea | Salir
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4.3 PAGINA CREAR CERTIFICADO

SGPHIUR / Crear Certificado

Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | fyuda en linea | Salir |

Sistema de Gestién de PKI Usuarios Roaming
SGPKIUR

Datos Solicitud

hiimera de idertificacion *I:I

Adaptable desde 200:500 de resolucian. Banco de la Repiblica, Colombia. Todos los derechos reservados. All rights resenved.

Imagen 2. Crear Certificado

Esta pagina esta unicamente dirigida a aquellos usuarios que van a crear su certificado por
primera vez. Se solicita el numero de identificacion del usuario (ejemplo: cédula de
ciudadania) con el cual se registro en el Banco.

Datos Solicitud
kimero de identificacion *I:I

Imagen 3. Solicitud de documento, crear certificado
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Una vez ingresado el numero de identificacion se da clic en enviar. Si el usuario estd
registrado correctamente en el Banco serd enviado a la pagina de datos de certificado. (Ver
seccion 4.5).

El campo “nimero de identificacion” solo acepta desde cinco caracteres hasta doce
caracteres numéricos. Omitir comas puntos y guiones.

El botdn restablecer limpiara el campo de numero de identificacion. Pagina de Recuperar
Certificado

4.4 PAGINA RECUPERAR CERTIFICADO

SGPKIUR ! Recuperar Certificado

['Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Ayuda en linea | Salir |

Sistema de Gestion de PKI Usuarios Roaming
SGPKIUR

Restablecer *rampos obligatorios

Datos Solicitud

Mimera de identificacidn *I:I

Adaptable desde 200600 de resolucidn, Banco de |a Repdblica, Colombia. Todos los derechos reservados. All rights resenced.

Imagen 4. Recuperar Certificado

A diferencia de la opcion “crear certificado”, la recuperacion esta dirigida a aquellos
usuarios que ya poseen un certificado roaming pero que han olvidado su contrasefia o han
bloqueado el certificado.

Se solicita el nimero de identificacion del usuario (ejemplo: cédula de ciudadania) con el
cual se registro en el Banco.
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Datos Solicitud

kimero de identificacion *I:I

Imagen 54. Solicitud de documento, recuperar certificado

Una vez ingresado el numero de identificacion se da clic en enviar. Si el usuario estd
registrado correctamente en el Banco serd enviado a la pagina de datos de certificado (ver
seccion 4.5).

El campo “ntmero de identificacion” solo acepta desde cinco caracteres hasta doce
caracteres numéricos. Omitir comas puntos y guiones.

El boton restablecer limpiaréa el campo de nimero de identificacion.
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4.5 PAGINA DE DATOS DE CERTIFICADO

SGPKIUR | Recuperar Certificado

Inicio | Crear Certiicado | Recuperar Certificado | Cambiar Password

Ayuda en linea

Sistema de Gestidn de PKI Usuarios Roaming
SGPKIUR

Datos Consultados

Nimero de identificacion: 16918471

Nombre: Marcelo Dominguez Marmolejo
Ciudad: Bogota
Pr S e T T T L Y P S o S TSR T E LS S 0 T o e S G i s e S B S e R T

Reference Number 'I:I
Authentication Code % I:I
= j—
Confirmar Nuevo Password * I:I

Tenga en cuenta:

El password debe cumplir con las siguientes caracteristicas:

*tener al menos 10 caracteres

* contener al menos 1 mayiscula

* contener al menos 1 mindscula

* contener al menos 1 nimero

* contener al menos 1 caracter especial

* no debe contener caracteres idiomaticos como acentos y letras como la fi, ni espacios en blanco

Adaptable desde 800x600 de resolucion. Banco de la Replblica, Colombia. Todos los derechos reservados. All rights reserved.

Imagen 6. Pagina de datos de certificado

Esta pagina es el resultado de ingresar un nimero de identificacidn que se encuentre
registrado en el Banco de la Republica. Desplegard como campos no editables, el numero
de identificacion, nombre y ciudad relacionados con el nimero de identificacion.
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El usuario debe ingresar:
reference number: Solo acepta como entre 7 y 8 caracteres nimeros.

authentication code: Solo acepta caracteres alfanuméricos. Deben ingresarse los doce
caracteres sin guiones u otro caracter especial.

nuevo password.: Crear su password, el cual utilizard para acceder a su certificado. Hasta
un maximo de 40 caracteres.

Confirmar nuevo password: Confirma el password ingresado en el campo “nuevo
password”.

El password debe cumplir con las siguientes caracteristicas indicadas en la pagina

Tenga en cuenta:

El pazsword debe cumplic con las siguientes caracteristicas:

*tener al menos 10 caracteres

* contener al menos 1 maydscula

* contener al menos 1 mindzculs

* contener &l menos 1 nomero

* contener al menos 1 caracter especial

* no debe contener caracteres idiométicos como acentos v letras como la A, ni espacios en blanco

Una vez ingresado los datos se da clic en enviar.

El botdn restablecer limpiara el campo de nimero de identificacion.
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4.6 PAGINA DE RESULTADO

Al terminar el proceso correctamente se desplegard la figura 6.

\ FE IR WAL L AL o ' B T

SGPKIUR ! Resultado
[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | &yuda en linea | Salir |

Operacién finalizada correctamente
Su login es : 16918471-mdominmal-00-01000-01

Elloginy el password san requeridas para utilizar su cedificada. El passward es personal e intransferible

Adaptable desde S00xG00 de resolucidn. Banco de |a Repilblica, Colombia. Todos los derechos resenradas. All rights resaned.

Imagen 6. Pagina de resultado

Esta pagina indica que el certificado fue correctamente creado/recuperado e indicara el
login del usuario. Usted deber recordar este login y el password ingresado con el fin de de
poder utilizar su certificado.
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4.7 PAGINA DE CAMBIO DE PASSWORD

Si usted posee un certificado vigente y desea cambiar su password por uno nuevo. Al dar
clic en “cambiar password”, se desplegara la siguiente pagina.

SGPKIUR ! Actualizar Password

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Syuda en linea | Salir |

Sistema de Gestion de PKI Usuarios Roaming

SGPKIUR

[Enwa[][ ..... Hestablece[] ................................................................................................................................................. - Campgsnb“gam“ns
s
Login *l

Canfirmar Musva Passward *I:I

Tenga en cuenta:

El password debe cumplir con las siguientes caracteristicas:

*tener al menos 10 caracteres

* contener al menos 1 maydscula

* contener &l menos 1 minusculs

* contener sl menos 1 ndmera

* contensr &l menos 1 caracter especisl

* no debe contener caracteres idiomaticos como acentos vy letras como |a 1, ni ezpacios en blanco

Adaptable desde S00x600 de resolucidn. Banco de la Repiblica, Colombia. Todos los derechos reservados. All rights resaned.

Imagen 7. Pagina de cambio de password
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El usuario debe ingresar la informacion correspondiente a cada campo obligatorio:

login: login con el cual se identifica el usuario, este es generado automaticamente cuando el
usuario crea o recupera su certificado. Si usted ha olvidado su login debe comunicarse con
el Banco de la Republica con el fin de iniciar el procedimiento para la recuperacion de su
certificado. Este campo acepta hasta 35 caracteres.

password.: El password actual del usuario, este corresponde al ultimo password ingresado
en la recuperacion, creacion o cambio de password en la aplicacion. El campo acepta hasta
maximo 40 caracteres.

nuevo password: Ingresar el password del usuario, el cual utilizard para acceder a su
certificado. Hasta un maximo de 40 caracteres. Este password debe tener las siguientes
caracteristicas.

Tenga en cuenta:

El pazsword debe cumplic con las siguientes caracteristicas:

*tener al menos 10 caracteres

* contener al menos 1 maydscula

* contener al menos 1 mindzculs

* contener &l menos 1 nomero

* contener al menos 1 caracter especial

* no debe contener caracteres idiométicos como acentos v letras como la A, ni espacios en blanco

confirmar nuevo password: Se repite el password ingresado en nuevo password con el fin
de verificar que este se haya ingresado correctamente.

Una vez ingresado los datos se da clic en enviar.

El boton restablecer limpiard todos los campos: login, password, nuevo password y
confirmar nuevo password.

Si el proceso finaliza correctamente se desplegara la pagina de resultado (ver seccion 4.8).
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4.8 PAGINA DE RESULTADO CAMBIO DE PASSWORD

Al terminar el proceso de cambio de password correctamente se desplegara la figura 7

SGPKIUR ! Resultado

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Ayuda en linea | Salir |

Operacion finalizada correctamente
Su password fue cambiado exitosamente

Adaptable desde 00600 de resolucidn. Bancs de la Repiblica, Colambia. Todos las derechas reservadas. All rights rasenced.

Imagen 8. Pagina de resultado cambio de password

El usuario debe recordar el password ingresado para poder hacer uso de su certificado.
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4.9 AYUDA EN LINEA

Se accede a la informacion bésica referente al servicio PKI roaming. Esta informacion es
presentada de forma similar a un F.A.Q

SGPKIUR [ Ayuda

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | fyuda en linea | Salir |

SGPKIUR - Ayuda en linea

éQué son las credenciales de usuario?

Es el conjunta de datas que define una entidad y contiene las claves del usuario
La infarmacidn criptografica requerida consta de los certificados digitales v las
llaves privadas del usuario.

¢ Oué son el Reference Number y el Authentication Code?

Son codigos de seguridad para controlar la creacidn y recuperacidn de certificados
del Banco de |3 Repdblica. Son infransfetibles, tienen un periodo de vigencia y
pueden ser Unicamente utilizadas por una Onica vez Estos codigos deben ser
emwiados via correofcorren electrdnico de forma separada para la creacion o
recuperacion de su certificado. Estos codigos tienen una relacion entre si v no
pueden ser combinados con ofros Reference Numbers o Authentication Codes

¢ Como defino mi login de usuario?

El lngin de usuario s generadn autamaticamente al finalizar el proceso de
creacidnirecuperacion con hase en un estandar definido por el banco. Es de vital
importarcia recordar el login generado al finalizar el proceso para poder usar sus
credenciales.

¢Que clave pongo?

Debido a que |a clave es personal e infransferible se recomienda poner una clave
Io rnag fuerte posible. Es decir que sea difitll de predecir y computacionalments
ineficiente de calcular. Esta aplicacidn ayuda a que la clave especificada contenga
ciettas caracteristicas de seguridad minimas. Por esto el password ingresado
debe ser de almenos 10 caracteres, contener al rmenos una letra mindscual, una
letra maydscula, un ndmero y un caracter especial.

£ QUEé significa que las credenciales de un usuario sean de
tipe Roaming?

Cuando un usuario es roaming, significa gue sus credenciales son
almacenadas en un directorio v estas pueden ser accedidas remotamente
Cuando el usuario reguiere realizar operaciones que interactuén con la PKI
{Infraestructura de llawe pablicay del Banco de la Repdblica, no reguerird
almacenar archivas especiales. Basta con usar su login y password para
poder acceder a sus credenciales por medio de aplicaciones habilitadas
paratalfin.

iQue diferencia hay entre crear y recuperar un
certificado?

La creacidn de un cetificado se realiza cuando por primera ez un Usuario
se le oforga una ceificado digital. La recuperacidn en cambio se realiza
cuando por un okido de claves o un hlogueo de cerdificado el usuario
solicita al Banco recuperar su certificado ya existente

¢ Que pasa si olvido mi clave?

Si usted alvido su clave debe comunicarse con el Banco de la Repiblica
can el fin de solicitar la recuperacian de clave. Sus datos seran verificados v
se le enviard el Reference Mumber y el Authentication Code a su
correoicorren electrdnico

Imagen 9. Pagina de recultado cambio de password
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4.10 SALIR

Con la opcion “Salir” del menu, se cierra la sesion del usuario y ce cierra su ventana actual
de navegacion (Internet Explorer).

4.11 PAGINAS DE ERROR

Ante una falla del sistema o validaciéon de la informacion de usuario, se desplegara
informacion relacionada con el error.

SGPKIUR ! Error

[ Inicio | Crear Certificado | Recuperar Certificado | Cambiar Password | Ayuda en linea | Salir |

El password actual es incorrecto: 16918471-mdominma1-00-01000-01
Codigo de error: USER-COMMONDSI-003

Fawaor comunicarse con el administrador del DS, Banco de la Replblica

Adaptable desde S00:500 de resolucién. Bance de la Repiblica, Colombia. Todos los derechos reservados. All rights resenrad.

Imagen 10. Pagina de error

La pagina de error se compone de un mensaje y un cddigo de error. Corresponde a
validaciones o resultado de alguna operacion incorrecta del sistema.
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4.12 VALIDACIONES

En cada pagina existen validaciones asociadas a cada campo ingresado. Estas validaciones
son hechas en el lado del servidor y son ejecutadas cuando el usuario da clic en el boton
“Enviar”.

El resultado erroneo de la validacion aparecera en texto rojo frente al campo que se valida.

Usted debera corregir el error con el fin de proseguir en la recuperacion, creaciéon o cambio
de password.

Las validaciones mostradas a continuacion estan dadas en orden, es decir, cuando dos o
mas validaciones dieran a lugar se mostrara la primera.

4.12.1 Validaciones creacion/recuperacion de certificado

Informacion adicional ver seccion 4.3 y 4.4.

4.12.1.1  Sobre el campo numero de cédula

Mimero de identificacion *I:I

Si los datos ingresados tiene una longitud menor a 5 o mayor a 12 (Es posible que no vea el
mensaje asociado a una longitud mayor a 12 debido a que la cantidad maxima de caracteres
permitidos en el campos es 12). Usted vera alguno de los siguientes mensajes:

e el valor es mayor a la longitud maxima permtida '12'.

e el valor es nenor a la longitud ninima perntida '5

Mimero de identificacian * el walor es menor & |a longitud minima permitids 'S

Si ingresa caracteres vacios o no ingresa ningun texto, usted vera:

e canpo obligatorio
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Mumero de idertificacidn *I:Icampu ohligatorio

Si ingresa un caracter no numérico, usted vera:

e solo acepta val ores numéri cos

Mumern de identificacion = 123450@ zolo acepta valores numeéricos

4.12.2 Validaciones datos de certificado

Informacion adicional ver seccion 4.5.

4.12.2.1  Sobre el campo reference number

Si los datos ingresados tiene una longitud menor a 7 o mayor a 8 (Es posible que no vea el
mensaje asociado a una longitud mayor a 8 debido a que la cantidad méaxima de caracteres

permitidos en el campos es 8). Usted verd alguno de los siguientes mensajes:
e el valor es mayor a la longitud naxima pernmitida '8'.

e el valor es nenor a la longitud ninima pernmtida "7

Reference Mumber * el valor es menor & |3 longitud minima permitids 7

Si ingresa caracteres vacios o no ingresa ningun texto, usted vera:

e canpo obligatorio

Reference Mumber *I:I campo ohligatario

Si ingresa un caracter no numérico, usted vera:

* solo acepta val ores numéri cos

Reference Mumber * 122456 zolo acepta valores numeéricos
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4.12.2.2  Sobre el campo authentication code

Si los datos ingresados tiene una longitud distinta a 12 (Es posible que no vea el mensaje
asociado a una longitud mayor a 12 debido a que la cantidad méxima de caracteres

permitidos en el campos es 12). Usted vera alguno de los siguientes mensajes:
e el valor es mayor a la longitud maxima permtida '12'.
e el valor es nenor a la longitud ninima pernmtida '12'
Avthentication Code * 17345E 78901 7 el valor ez menor & la longitud minima permitida 12"
Si ingresa caracteres vacios o no ingresa ningun texto, usted vera:

e canpo obligatorio

Authertication Code *I:I campo ohbligatorio

Si ingresa un caracter un caracter especial (distinto a letras y nimeros), usted vera:

e solo acepta valores alfanunéricos

Authertication Code * cwiarty+] 233! zolo acepta valores alfanumeéricos

4.12.2.3  Sobre el campo password

Si los datos ingresados tiene una longitud menor a 10 o mayor a 40 (Es posible que no vea
el mensaje asociado a una longitud mayor a 40 debido a que la cantidad maxima de

caracteres permitidos en el campos es 40). Usted vera alguno de los siguientes mensajes:

e el valor es mayor a la longitud maxima permtida '40".

e el valor es nenor a la longitud nminima pernmtida '10

Pazsword = el valor ez menar a la longitud minima permitica 0

Si no ingresa ningln texto, usted vera:

e canpo obligatorio

Pazsword * campo obligatario

2007/11/7- MANUAL DE USUARIO PARA EL SERVICIO - SISTEM A DE GESTION PKI DE USUARIOS ROAMING - i
SUBGERENCIA DE INFORMATICA 12

-2003

25de 29



Si el password ingresado no cumple con las caracteristicas minimas definidas, usted vera
alguno de los siguientes mensajes dependiendo de la caracteristica que no cumpla:

e contiene una letra no pernitida, verifique que no haya |letras con
acento, espacios o letras i

e« debe contener al nenos una letra mndscul a
e debe contener al nenos una |letra mayuscul a
e debe contener al nmenos un nunero

 debe contener al menos un caracter especi al

4.12.3 Validaciones datos cambiar password

Informacion adicional ver seccion 4.7.

4.12.3.1  Sobre el campo login

Si los dato ingresado tiene una longitud mayor a 40 (Es posible que no vea el mensaje
asociado a una longitud mayor a 40 debido a que la cantidad méxima de caracteres
permitidos en el campo es 35). Usted vera el mensaje:

e el valor es mayor a la longitud nmaxima permtida '40".

Si ingresa caracteres vacios o no ingresa ningun texto, usted vera:

e canpo obligatorio

Login * campo obligatario

4.12.3.2  Sobre el campo password

Si ingresa caracteres vacios o no ingresa ningun texto, usted vera:

e canpo obligatorio

Pas=wiard * campo obligatario
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4.12.3.3  Sobre el campo nuevo password y confirmar nuevo password

Si los datos ingresados tiene una longitud menor a 10 o mayor a 40 (Es posible que no vea
el mensaje asociado a una longitud mayor a 40 debido a que la cantidad maxima de
caracteres permitidos en el campos es 40). Usted vera alguno de los siguientes mensajes:

e el valor es mayor a la longitud maxima permtida '40".

e el valor es nenor a la longitud ninima permtida ' 10

Pazsword = el valor ez menar a la longitud minima permitica 0

Si no ingresa ningln texto, usted vera:

e canpo obligatorio

Pazsword * campo obligatario

Si el password ingresado no cumple con las caracteristicas minimas definidas, usted vera
alguno de los siguientes mensajes dependiendo de la caracteristica que no cumpla:

e contiene una letra no pernitida, verifique que no haya |letras con
acento, espacios o letras i

e debe contener al nenos una letra mndscul a
e debe contener al nenos una |letra mayuscul a
e debe contener al nmenos un nunero

 debe contener al nmenos un caracter especi al
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S GLOSARIO

Credencial: Informacion relacionada con el usuario, almacena su llave privada y certificado
digital.

Usuario PKI Roaming: Usuario que almacena sus credenciales en un servidor y pueden ser
accedidas de forma remota por medio de un password. Evita que el usuario almacene en su
equipo de computo archivos que contengan las credenciales o el uso de dispositivos fisicos
adicionales.

Password: Contrasefia o codigo de acceso, para que un usuario pueda acceder a sus
credenciales.

Login: Identificacion de la credencial del usuario. Este es generado de forma automatica
por la aplicacion.

Crear certificado: Crear las credenciales de un usuario.

Recuperar certificado: Si el usuario ha bloqueado sus credenciales o ha olvidado el
password, puede recuperarlo asignando una nueva contrasefia.

Authentication Code / Reference number: Codigos de seguridad generados por El Banco de
La Republica y entregados a un usuario que va a crear o recuperar un certificado. Estos
codigos permiten controlar la creacion de credenciales.
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6 HISTORIA DE CAMBIOS DEL RESGISTRO

Tipo de Cambio

Fecha

Autor

Creacion

Octubre 1 /2007

Marcelo Dominguez

Actualizacion, se cambia
definicion de campo
“password” por ‘“nuevo
password” en el punto 4.5
“pagina de datos de
certificado”. Se actualiza
imagen 6. “pagina de datos
de certificado”

Noviembre 6 / 2007

Marcelo Dominguez

Marmolejo
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