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1. INTRODUCCION

El Sistema de Administracion de Perfiles S3 ha logrado impactar de manera
positiva la administracion de perfiles en los diferentes aplicativos ofrecidos por el
Banco de la Republica en su portal WSEBRA, facilitando asi a todos los
administradores en forma unificada el poder asignar o retirar los permisos a un
usuario en cualquier aplicacion. Este manual quiere ofrecer a todos los
administradores la forma de administrar los perfiles de usuario en la herramienta

Reglas Semanticas - Visor S3.

1.1 OBJETO

Aplicaciones como ANTARES — DCV, CUD, SUBASTAS entre otras, cuentan con
el sistema para la administracion de los perfiles de los usuarios operadores,
denominado S3, se caracteriza por descentralizar la administracién de perfiles,
reducir su nimero y controlar la segregacién de funciones (perfiles excluyentes de

inclusion y activacion).

En este documento se describen los principales aspectos funcionales del sistema
de seguridad S3, los que estaran disponibles a través de la opciéon “Reglas
Semanticas - Visor S3” del portal de acceso a los servicios electronicos del
Banco de la Republica WSEBRA.

1.2 ALCANCE

El alcance del presente documento es detallar los pasos para realizar la
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asignacion o cambio de perfiles que el Administrador de cada entidad debe
efectuar para que los operadores autorizados de su entidad, puedan hacer uso de
las distintas funcionalidades de la aplicacion en la que desean trabajar.

1.3 AUDIENCIA

Este instructivo esta dirigido a:

A las personas delegadas por cada entidad externa para ejercer el papel de
administrador de Perfiles S3 en las diferentes aplicaciones que tienen esta

funcionalidad.

A los usuarios internos del Banco de la Republica que hagan uso de la
herramienta Reglas Semanticas - Visor S3.

1.4 CONDICIONES GENERALES

El sistema de Reglas Semanticas - Visor S3 ha sido adquirido por el Banco de la
republica como el sistema que permite administrar la seguridad de las aplicaciones
corporativas, las descripciones que aqui se hacen de dicha herramienta, pueden
cambiar sin previo aviso ya que el Visor de Seguridad desde el cual se puede
acceder a la administracion de los perfiles, es administrado directamente por el
Departamento de Seguridad Informética.

El documento consta de 4 capitulos, El presente describe los aspectos generales,
objeto, audiencia y alcance. El capitulo dos describe el ingreso a la aplicacion, el
capitulo tres describe los principales aspectos del visor S3, el capitulo 4 tiene la

historia de cambios de este documento.
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2 INGRESO A LA APLICACION

La herramienta Reglas Semanticas - Visor S3, es un servicio que se encuentra
disponible en el portal de aplicaciones de WSEBRA y requiere que el usuario
tenga un LOGIN (suministrado por el Banco de la Republica al Delegado PKI de la
entidad) y un dispositivo de seguridad OTP1: para su autenticacion. Estas
credenciales deben ser suministradas en el campo de usuario y contrasefia del
PORTAL WSEBRA https://wsebra.banrep.gov.co

Portal de Aplicaciones del Banco de la Republica

Usuario  |OTORRES01007 |

Contrasena |uuuuu |

Ingresar

Una vez el cédigo de usuario y la clave de acceso son autenticadas y se autoriza
el acceso, se desplegaran los servicios para los cuales el usuario tiene

autorizacion:

1 One Time Password
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https://wsebra.banrep.gov.co/

Bienvenido al Portal de Servicios Electrénicos del Banco de la Repiiblica (WSEBRA), otorres. Usted inici6 sesi¢

Para ver las dltimas noticias publicadas por favor hacer clic aqui

Marcadores Web || |

f.@ Cuentas de Depésito

E CAMARA DE CHEQUES SUCURSALES Y DELEGADAS

E Sistema Movimiento de Valores S50

Ayuda en Linea SMV
& Realas Semanticas - Visor S3

Los Delegados PKI que mediante el Portal de Gestion de Identidades, han
procedido a solicitar el usuario administrador de perfiles en S3 para cada
aplicacion, estaran garantizando que dentro de su entidad tengan a un usuario
administrador que pueda cumplir con las tareas descritas en este manual. Cuando
se ha cumplido con la solicitud, pero el usuario administrador delegado no ve
habilitado el servicio “Reglas Semanticas - Visor S3”, se debe proceder a
contactar al Centro de Soporte para que el tramite de la novedad sea efectuado y

el servicio habilitado al usuario especificado.

Una vez se esta autorizado para hacer uso de la herramienta de Administracion de
Perfiles, se debe seleccionar la opcién “Reglas Semanticas - Visor S3”, la que lo
llevara al Visor S3, herramienta informatica que soporta la administracion de los
perfiles. El Visor desplegara las opciones autorizadas segun el perfil de quien haya

ingresado.

El visor S3 es comun a la administracion de perfiles de las diferentes aplicaciones
gue ya cuentan con este sistema de seguridad (Ej. SUBASTAS, CUD, DCV, ETC.)
Por lo que dentro de la ventana, el administrador debe escoger el sistema que

quiere administrar de la lista desplegable denominada “Seleccione el Perfil”.
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Conectado como:
Torres Oscar lvan- otorres

Seleccione el Perfil
CCS_Admon_externos
CUDWeb_Admon
CUD_Admon_Bta
CUD_Admon_externos
CUMBRE_Admon
ChequeoS3_Admon
DCV_Admonintermediario
FIC_Admon
GTA_BIT_Admon
GTA_BIT_ExtCUD
GTA_BIT_ExtSWS
Kepiaa_Admon
MONITOR_Admon
STA_Admin_Ent
STA_Admon 1
SUBASTAS_Admon
SUCED_Admon
VS3 CDS Admon L
Por Aplicacion
> Opciones de Mel
por Perfil
E Mantenimiento
> Usuarios
Huerfanos Ldap S3

Finalizar Sesion

Una vez seleccionada la opcién, el sistema desplegara la pantalla para administrar

los perfiles (Asignar, Modificar o Retirar).

3 ADMINISTRACION DE PERFILES (ASIGNAR, MODIFICAR O
RETIRAR)

Una vez se ha ingresado a la herramienta de administracién de perfiles, tal y como
se indica en el numeral 4 del presente documento, para incluir, modificar o retirar

perfiles, se debe seleccionar la opcion “Perfiles a Usuarios”, con lo que el sistema
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Conectado como:
Gear huan Torres otorres DG PERFILES A USUARIOS
Seleccione el Perfil | |
DCV_Admon v Usuario
buscar >>
Lista de Perfiles Perfiles Asociados
< Perfiles a Usuarios
Salida Segura
L
o
<<
) ) 3 NG
1024X788 de Resolucién. ©2005. Banco de la Repiblica, Colombia. Todos los derechos reservados. All rights reserved Phamy Q:N L2
7 practicas
& Intranet local F100% -

Es importante tener presente que dentro de esta pantalla se pueden asociar
perfiles a usuarios que estén creados bajo el cddigo de intermediario del
administrador y por lo tanto la busqueda sélo se realiza sobre dicho grupo de

usuarios.

Para asignar perfiles a un usuario, ingrese el nombre o apellido (nunca el Login de

la persona a buscar) en el campo “Usuario” y luego seleccione el botén:
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:. - Windows Internet Explorer

Conectado como: PERFILES A USUARIOS

Osear Ivan Torres- otorres DCV

Seleccione el Perfil

o 2 |

buscar >>

Lista de Perfiles Perfiles Asociados

Ferfiles a Usuarios .
—>
Reportes

Salida Sequra

>5>

£33

Guardar Cancelar

X L oG
1024X768 de Resclucian. ©2005. Banco de |a Replblica, Colombis. Tedos los derechos reservades. All rights reserved. "\\ ‘;N LREA
2 practicas
J Tntranet local o -

El sistema desplegara la lista de usuarios que cumplan con las condiciones de
bldsqueda, de donde se debe seleccionar el correspondiente a la persona a la que

se le quiere asignar alguno de los perfiles.
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Conectado como: PERFILES A USUARIOS I
Oscar Ivan Torres- otorres DCV
Seleccione el Perfil [vacca T —
DCV_Admon » Ysuario buscar >> ﬂ_ "’\
Lista ge Perfiles. - $ Asociados
- -
Ferfiles a Usuarios m —‘
—>
Reportes = = m
it o Eecclonhr el usuario de lalista|
>>>
<<<
1024X7€8 de Resolucian. ©2005. Banco de |a Replblice, Colombis. Todos los derechos reservades. All rights reserved. \"t\ ‘:N LREA
 practicas

. Intranet local 0% v

Una vez que seleccione el usuario al que quiere asignarle perfiles, se mostraréa la
siguiente pantalla:
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(= Administracion Tabla Windows Internet Explorer

Conectado como: PERFILES A USUARIOS I
Oscar Ivan Torres- otorres DCV
Seleccione el Perfil 3 ‘wva::aay&Sﬂm-WMham Vacca Ayure -
DCV_Adman v AT re— wraccaay85040- Wiliam Vacca Ayure v ure v
Lista de Perfiles Perfiles Asociados
Perfiles a Usuarios DCV_Activacion - Extemo
DCV_Consulta
Reportes DCV _Inclusién - Externo
Salida Seqgura .
]
=
<<
¥ GOSERNG
1024X768 de Resolucian. 82005. Banco de la Repiblica, Colombia. Todos los derechos reservados. Al rights reserved - ‘:w LrEA,
précticas
& Inkranet locsl F 0%~

En la parte izquierda se encuentra la lista de perfiles disponibles para asignar al
operador; en la parte derecha, bajo el titulo “Perfiles Asociados”, se puede
evidenciar que hasta ese momento el operador no tiene perfiles asociados. Para
este ejemplo se le hard la asignacion de los perfiles de Activacion y de Consulta
(La seleccién multiple se hace mediante la combinacién “tecla de control + clic”

sobre cada uno de los perfiles a asignar), luego dar clic sobre el boton->.
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= Administracion Tablas . Windows Internet Explorer

Conectado como: PERFILES A USUARIOS

©scar Ivan Torres- otorres DCV

Seleccione el Perfil

N ‘wva::aay&Emrﬂ-WMhamVa::aAyure ~
DCV_Admon ¥ Usuario bi >> wvaccaay85040 - William Vacca Ayure v‘ ure v
uscar

Lista de Perfiles

Perfiles Asociados

[~ omrin ——

Perfiles a Usuarios

—>|
Repores DCV_Inclusién - Externo .
Salida Segura

o>

<<

Guardar Cancelar

1024X768 de Resolucion. 82005. Banco de la Repiblica, Colombis. Todes los derechos reservados. All rights reserved

¥ GoEERNG
= =N LRNEA
 prictias ¢

&) Intranet lacal 0% v -

Mediante la seleccién del botén->, los perfiles se asignaran al operador escogido y

se desplegardn en el campo “Perfiles Asociados”’; como se muestra a
continuacion:
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(= Administracion Tabla Windows Internet Explorer

Conectado como: PERFILES A USUARIOS I
Oscar Ivan Torres- otorres DCV
Seleccione el Perfil |wvaccaay8504'DfW|H|am Vacca Ayure
DCV_Admon ¥ Usuario e wvaccaay85040 - William Vacca Ayure v
Lista de Perfiles Perfiles Asociados
Perfiles a Usuarios DCV_Inclusién - Externo DCV_Activacidn - Exdemo
DCV_Consulta
Reportes
Salida Seqgura .
]
55>
<<
¥ GOSERNG
1024X788 de Resolucion. 82005. Banco de la Repiblica, Colombis. Todos los derechos reservados. Al rights resemved ) ‘:w Xy
précticas
& Inkranet locsl F 0%~

Para confirmar y dejar en firme los cambios, seleccionar el boton Guardar.

Los operadores del DCV podran tener mas de un perfil asignado, pero en ningin
caso los perfiles de Inclusién y Activacion podran ser asignados a un mismo

operador.

Cuando un administrador trata de asociar el perfil de Inclusion y Activacion al

mismo usuario, el sistema le muestra la siguiente validacion:
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= Administracion Tablas .: 53 :. - Windows Internet Explorer.

Conectado como: PERFILES A USUARIOS I
Oscar Ivan Torres- otorres DCV
Seleccione el Perfil |wvaccaay8504'DfW|H|am Vacca Ayure
DCV_Admon ¥ Usuario e wvaccaay85040 - William Vacca Ayure v

Lista de Perfiles Perfiles Asociados
Perfiles a Usuarios DCV_Inclusién - Externo DCV_Activacidn - Exdemo

DCV_Consulta

Reportes

Salida Seqgura

Windows Internet Explorer

Guardar Cancelar
¥ GOSERNG
1024X788 de Resolucion. 82005. Banco de la Repiblica, Colombis. Todos los derechos reservados. Al rights resemved = ‘:w LrEA,
précticas
& Inkranet locsl w 100% T

Para cuando se quiera desasociar perfiles a un operador, el administrador deberd seleccionar el

perfil en la parte derecha y posteriormente dar clic sobre el botén, y posteriormente

seleccionar el botdn , para que los cambios queden en firme.

Para modificar un perfil, bastara con asignar el nuevo perfil. Dado que los perfiles de Inclusién y
Activacion son excluyentes, cuando se trate de modificar uno de éstos por el otro, primero deberd

desasociarse, tal y como se indica en el parrafo precedente.

Para salir del aplicativo cuando lo desee, haga clic en el link “Finalizar Sesion”
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26-07-2017

e Se modifica el formato del documento para adecuarlo a los estandares
establecidos por el Sistema de Gestion de la Calidad del DSTI.

09-09-2019

e Se actualiza el manual a los nuevos procesos del sistema de Gestion de
identidades.
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