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1. INTRODUCCIÓN 

 
El presente manual tiene como finalidad orientar a los delegados de las entidades en el acceso y 

uso del Portal NERM en ambiente de producción. A través de este documento se describen las 

principales funcionalidades de la plataforma, así como los procedimientos necesarios para la 

administración de usuarios, la gestión de accesos y la consulta de solicitudes. El portal NERM 

proporciona un entorno seguro para la gestión de identidades y recursos asociados a los 

servicios ofrecidos por el Banco de la República. 

 

1.1 OBJETO 

 

Establecer las instrucciones y lineamientos necesarios para que los delegados de las entidades 

puedan utilizar adecuadamente el Portal NERM, realizando la creación, modificación y 

eliminación de usuarios, la asignación o retiro de roles y servicios, la consulta del estado de las 

solicitudes y la administración de la vigencia de los accesos. 

 

1.2 ALCANCE 

 

Este manual aplica a las funcionalidades habilitadas en el Portal NERM para la gestión de 

usuarios externos de las entidades vinculadas al Banco de la República. Comprende los 

procedimientos de acceso al portal, administración de usuarios, solicitud y gestión de 

privilegios, seguimiento de requerimientos y actualización de vigencias, dentro del entorno de 

producción dispuesto para estos servicios. 

 

1.3 AUDIENCIA 

 

Este documento está dirigido a los Delegados de las entidades autorizados para administrar 

usuarios y gestionar accesos a los diferentes servicios del Banco de la República a través del 

Portal NERM. Se espera que los usuarios de este manual cuenten con las autorizaciones 

correspondientes para realizar las actividades descritas y conozcan los procedimientos internos 

de su entidad relacionados con la administración de accesos. 



 

 

2. ACCESO AL PORTAL 
 

 

Acceda al portal a través del siguiente enlace: 

https://wsebra.banrep.gov.co o 

https://wsebra.banrep.gov.co/internet 

 

 

Iniciar sesión utilizando el usuario PNV y el token, tal como se hace actualmente. 

 

 

 

Al Ingresar al portal podrá acceder a Nerm dando clic en el recurso resaltado. 

 

 

https://wsebra.banrep.gov.co/
https://wsebra.banrep.gov.co/internet
https://wsebra.banrep.gov.co/internet


 

 

" Así se ve el nuevo portal, llamado NERM." 

 

 



 

 

2.1 CREAR UN NUEVO USUARIO 

 

"En la sección 'Crear perfiles', se debe seleccionar la opción 'Nueva cuenta - No empleado'." 

 

 

Se debe buscar y seleccionar la entidad a la que pertenece el usuario. 

En caso de que se cuente con delegación en varias entidades, el sistema mostrará el 

listado completo para que se seleccione la correspondiente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Después de seleccionar la entidad correspondiente, se debe hacer clic en 'Enviar' para 

continuar con el proceso de creación del usuario. 



 

 

 

 

 

 

 

Se deben diligenciar todos los campos del formulario, o al menos aquellos marcados como 

obligatorios. Una vez completado, se debe hacer clic en 'Enviar' para finalizar el registro 

del nuevo suario. 

 

 

 

Se debe seleccionar la vigencia del usuario (máximo un año) y asignar el token 

correspondiente. Luego, se debe hacer clic en 'Enviar' para completar el proceso. 



 

 

La solicitud quedará radicada y pendiente de aprobación por parte del equipo DSTI Admin 
del Banco de la República. 

 

 

 

Una vez que el área de Administración aprueba la solicitud, se envía un correo 

electrónico de confirmación al usuario, indicando que la cuenta ha sido creada 

exitosamente. Este mensaje incluye las instrucciones necesarias para acceder y 

autenticarse en el portal Sebra. 



 

 

2.2 MODIFICACIÓN DE USUARIO 

 

En el campo 'Persona', ubicado en la parte superior de la página, se podrán visualizar 

todos los usuarios asociados a la entidad. Se debe buscar el usuario que se desea 

modificar y seleccionarlo para continuar con el proceso 

 

Se podrá visualizar la información actual del usuario seleccionado. En caso de requerir 

la modificación de algún dato editable, se debe hacer clic en la opción 'Actualización 

Información Personal'. 

 

 



 

 

Se deben realizar las modificaciones necesarias y, una vez finalizado, se debe hacer clic en el 
botón 

'Enviar' para guardar los cambios. 



 

 

2.3 ELIMINACIÓN DE USUARIO 

 

Previo a la ejecución de este procedimiento, verifique que el usuario no tenga roles, servicios o 

recursos vigentes asociados en el portal. De ser así, estos deberán ser retirados conforme a las 

instrucciones definidas en el numeral 3, Asignación o eliminación de roles y servicios. 

Adicionalmente, si el usuario posee una identidad digital (PKI), esta deberá ser revocada antes 

de continuar con el proceso. 

 

En el campo 'Persona', ubicado en la parte superior de la página, se podrán visualizar todos 

los usuarios asociados a la entidad. Se debe buscar el usuario que se desea eliminar y 

seleccionarlo para continuar con el proceso. 

 

 

 

Se debe seleccionar la opción denominada 'Terminación Inmediata' para proceder 

con la eliminación del usuario. 

 

 



 

 

Se debe diligenciar el campo correspondiente con las razones para la eliminación total de la 
cuenta y, a continuación, hacer clic en 'Enviar' para completar el proceso. 

 

 

En este caso, la cuenta del usuario será eliminada inmediatamente, ya que por 

definición esta acción no requiere doble intervención por parte del BR. 



 

 

3. ASIGNACIÓN O ELIMINACIÓN DE ROLES Y SERVICIOS 
 
En la opción "Privilegios" podrá seleccionar el usuario al que desea asociar o retirar roles, servicios y 
recursos dentro del portal. 
 
Es importante tener en cuenta que la asignación de accesos debe realizarse en cumplimiento de los 
principios de segregación de funciones establecidos en la Circular Reglamentaria Externa DG-T-273, 
cuyo objetivo es prevenir conflictos de interés, minimizar riesgos operativos y fortalecer los controles 
de seguridad en la administración de los servicios del Banco de la República. 
 
De acuerdo con estos lineamientos, los usuarios que desempeñan el rol de Delegado no pueden tener 
asignados simultáneamente roles operativos ni roles de administración S3, dado que las funciones de 
administración de usuarios deben mantenerse separadas de las funciones transaccionales y operativas. 
Por esta razón, en la columna "Población" podrá identificar fácilmente el tipo de usuario (Delegado o 
Contratista) para verificar el cumplimiento de las reglas de segregación antes de realizar cualquier 
solicitud. 
 
Una vez validado el perfil del usuario y las restricciones aplicables, seleccione el usuario 
correspondiente para continuar con la asignación o eliminación de privilegios. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.banrep.gov.co/es/circular-externa-operativa-y-servicios-dg-t-273-asunto-6-servicios-electronicos-del-banco-republic-0


 

 

 

Se debe seleccionar la opción Actualización de aplicaciones para asociar los roles y 

recursos correspondientes al usuario. 

 

 



 

 

Según el ambiente en el que el usuario vaya a operar (pruebas o producción), seleccione el 

servicio(s) y el rol(es) que desea solicitar o retirar. 

 

 

 

 

En este ejemplo, se solicita el servicio DCV2 (Operador) en el ambiente de producción, y 

los servicios CUD y ADFV en ambos ambientes (pruebas y producción). Recuerde que, 

dentro de una misma solicitud, es posible asociar a un mismo usuario múltiples roles y 

servicios en diferentes ambientes. 

 

 



 

 

En este mismo ejemplo, también se solicita para el usuario el acceso a la carpeta Antares en el 

ambiente de pruebas de GTA, y al servicio CUD en el ambiente de producción. 

Adicionalmente, se solicita la creación de una identidad digital (PKI), a la cual se asocia el 

servicio CUD. 

Una vez finalizada la selección de roles y servicios deseados para el usuario, haga clic en 

"Enviar" para completar y enviar la solicitud. 

 

 

Si se requiere retirar uno o varios servicios previamente asignados a un usuario, seleccione el 

servicio correspondiente y haga clic en el ícono de eliminación (X) ubicado junto a este. El 

sistema desasociará el servicio del usuario y registrará la novedad como parte de la solicitud. 

Una vez completadas las modificaciones requeridas, haga clic en "Enviar" para finalizar el 

proceso. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Finalmente, la solicitud queda radicada y en espera de aprobación y ejecución por parte del 

Banco de la República. Una vez aprobada y ejecutada correctamente, el sistema enviará un 

correo de confirmación indicando que la solicitud ha sido atendida. En caso de requerirse 

información adicional, se enviarán correos complementarios con los detales 

correspondientes. 

 



 

 

4. SOLICITUDES TRAMITADAS Y PENDIENTES 
 

En la opción "Solicitudes", es posible consultar todas las solicitudes realizadas para los 

distintos usuarios de la entidad, así como verificar el estado en que se encuentran. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

5. ACTUALIZAR VIGENCIA DE UN USUARIO 
 

En el campo "Privilegios" o “asignación” podrá visualizar la fecha de caducidad del 

usuario y seleccionarlo para continuar con la gestión correspondiente. 

 

 

 

A continuación, seleccione la opción "Ajuste de fecha final" para modificar la vigencia 

del acceso del usuario, si es necesario. 

 

 



 

 

 

Modifique la fecha según corresponda y haga clic en "Enviar" para guardar los cambios. 

 

Nota: Si el usuario desempeñará sus labores por un tiempo indefinido, se recomienda marcar la 

opción “Nunca expira” para evitar ajustes frecuentes en la fecha de inactivación. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Este tipo de solicitud no requiere aprobación por parte del BR. 


