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1. INTRODUCCION

El presente manual tiene como finalidad orientar a los delegados de las entidades en el acceso y
uso del Portal NERM en ambiente de produccion. A través de este documento se describen las
principales funcionalidades de la plataforma, asi como los procedimientos necesarios para la
administracion de usuarios, la gestion de accesos y la consulta de solicitudes. El portal NERM
proporciona un entorno seguro para la gestion de identidades y recursos asociados a los
servicios ofrecidos por el Banco de la Republica.

1.1 OBJETO

Establecer las instrucciones y lineamientos necesarios para que los delegados de las entidades
puedan utilizar adecuadamente el Portal NERM, realizando la creacion, modificacion y
eliminacion de usuarios, la asignacion o retiro de roles y servicios, la consulta del estado de las
solicitudes y la administracion de la vigencia de los accesos.

1.2 ALCANCE

Este manual aplica a las funcionalidades habilitadas en el Portal NERM para la gestion de
usuarios externos de las entidades vinculadas al Banco de la Republica. Comprende los
procedimientos de acceso al portal, administracion de usuarios, solicitud y gestion de
privilegios, seguimiento de requerimientos y actualizacion de vigencias, dentro del entorno de
produccion dispuesto para estos servicios.

1.3 AUDIENCIA

Este documento estd dirigido a los Delegados de las entidades autorizados para administrar
usuarios y gestionar accesos a los diferentes servicios del Banco de la Republica a través del
Portal NERM. Se espera que los usuarios de este manual cuenten con las autorizaciones
correspondientes para realizar las actividades descritas y conozcan los procedimientos internos
de su entidad relacionados con la administracién de accesos.



2. ACCESO AL PORTAL

Acceda al portal a través del siguiente enlace:

https://wsebra.banrep.gov.co o_

https://wsebra.banrep.gov.co/internet

Iniciar sesion utilizando el usuario PNV vy el token, tal como se hace actualmente.

Portal de aplicaciones - WSEBRA

Portal de Aplicaciones del Banco de la Republica

Usuario |g|eonm0|0109? |
Contrasefia |ssesssesnees |

Al Ingresar al portal podra acceder a Nerm dando clic en el recurso resaltado.

Portal de aplicaci

ienvenido al Portal de Servicios Electronicos del Banco de la Republica (WSEBRA). gleonmol01097

Para ver las dltimas noticias publicadas por favor hacer clic aqui

sted inicid sesion por Gltima vez en Tue, 22-Jul-2025 16:42:14 -05 desde 10.915.232

v Marcadores Web 2

Marcadores creados por el administracior

@ Carteleras Electronicas : @— :



https://wsebra.banrep.gov.co/
https://wsebra.banrep.gov.co/internet
https://wsebra.banrep.gov.co/internet

" Asi se ve el nuevo portal, llamado NERM."

/) Colombia

@ Banco de la Republica gleonmol01097

m /A actions &3 requests @ Organization

N

Edit my profile

Create Profiles

& New Non-Employee |

@ Assignment @ Person

Active Organization Active Assignment Active Person Pending Requests Needs Action
—_——

Organization Name

:’; BR Entidad 1 Pruebas

id

755101f1-dce3-43c1-8f84-3370546b208d

view all Organization »>




2.1 CREAR UN NUEVO USUARIO

"En la seccion 'Crear perfiles', se debe seleccionar la opcion 'Nueva cuenta - No empleado'.”

N

Editar mi perfil

Crear perfiles

| & Nueva Cuenta No Empleado '

Se debe buscar y seleccionar la entidad a la que pertenece el usuario.

En caso de que se cuente con delegacion en varias entidades, el sistema mostrara el
listado completo para que se seleccione la correspondiente.

&3 Formulario de solicitud

Organizacion®
Q ¢

BR Entidad 1 Pruebas

Después de seleccionar la entidad correspondiente, se debe hacer clic en 'Enviar' para
continuar con el proceso de creacion del usuario.




&3 Formulario de solicitud

Organizacion®

BR Entidad 1 Pruebas X

Enviar

Se deben diligenciar todos los campos del formulario, o al menos aquellos marcados como

obligatorios. Una vez completado, se debe hacer clic en 'Enviar' para finalizar el registro
del nuevo suario.

S
I@ Formulario de solicitud é & conceta skl AT
[Por favor complete la informacion abajo
P— S
— T R
E— To— A
=

Se debe seleccionar la vigencia del usuario (maximo un afio) y asignar el token
correspondiente. Luego, se debe hacer clic en 'Enviar' para completar el proceso.

- —
lEJ Formulario de solicitud © (o coniotcing

informacion Privilegios

Organizacen




La solicitud quedara radicada y pendiente de aprobacion por parte del equipo DSTI Admin
del Banco de la Republica.

I@ Crear una Asignacion 0 B cancelara solicitud

Soticitante Estado

jleonmold109

Historial

May 27, 2025 - 12:42 PM

@ May 27,2025 - 12:44 PM - 165.1.173.178

e solicitud enviado por: gleonmol01097 (jcgmina@hotmal

May 27, 2025 - 12:44 PM
Se necesita la aprobacion de: DSTI Admin

Una vez que el area de Administracion aprueba la solicitud, se envia un correo
electronico de confirmacion al usuario, indicando que la cuenta ha sido creada
exitosamente. Este mensaje incluye las instrucciones necesarias para acceder y
autenticarse en el portal Sebra.



2.2 MODIFICACION DE USUARIO

En el campo 'Persona’, ubicado en la parte superior de la péagina, se podran visualizar
todos los usuarios asociados a la entidad. Se debe buscar el usuario que se desea
modificar y seleccionarlo para continuar con el proceso

Tipo de perfl

Primer Nombre Primer Apellido Correo Electrnico Privilegios Es delegado? Organizacion del Usuario estado

- Jo- Jio-Rilv-]

-
P

o- J(0- Jio- Jo-}

Se podra visualizar la informacion actual del usuario seleccionado. En caso de requerir
la modificacion de algun dato editable, se debe hacer clic en la opcién 'Actualizacion
Informacion Personal'.

n Efren Yanez
Estado Activa

( 1@ Terminacion Inmediata ) w‘f P

INFORMACION  PERFILES RELACIONADOS
S ————

Primer Nombre * Primer Apellido * Correo Electrénico

Efren Yanez efren.yanez@esoft-corp.cl
ID Persona Es delegado? * Organizacion de los Delegado
NE04458 Si BR Entidad 1 Pruebas

Organizacion del Usuario

BR Entidad 1 Pruebas

Cedula * Primer Nombre Segundo Nombre
986304010 Efren e

" Primer Apellido Segundo Apellido * Correo Electrénico
Yanez — efren.yanez@esoft-corp.cl
Correo Alternativo * Ciudad de la Persona Direccion Personal

— BARRANQUILLA 13 o
——




Se deben realizar las modificaciones necesarias y, una vez finalizado, se debe hacer clic en el
boton
'Enviar' para guardar los cambios.

&3 Formulario de solicitud L« L oo comenarn
Por favor haga sus cambies abajo
. S S

Teléfona persensd




2.3 ELIMINACION DE USUARIO

Previo a la ejecucion de este procedimiento, verifique que el usuario no tenga roles, servicios o
recursos vigentes asociados en el portal. De ser asi, estos deberan ser retirados conforme a las
instrucciones definidas en el numeral 3, Asignacion o eliminacién de roles y servicios.
Adicionalmente, si el usuario posee una identidad digital (PKI), esta debera ser revocada antes
de continuar con el proceso.

En el campo 'Persona’, ubicado en la parte superior de la pagina, se podran visualizar todos
los usuarios asociados a la entidad. Se debe buscar el usuario que se desea eliminar y
seleccionarlo para continuar con el proceso.

ID Persona UseriD Usuario Cedula Primer Nombre Primer Apellido Correo Electrénico Privilegios Es delegado? Organizacion del Usuario estado

» 220

-
«

o- J(0- Jio- Jo-}

Se debe seleccionar la opcion denominada 'Terminacion Inmediata' para proceder
con la eliminacion del usuario.

Efren Yanez

Estado Activa

) ( @ Actualizacién Informacion Personal )

INFORMACION  PERFILES RELACIONADOS
j=——

Primer Nombre * Primer Apellido * Correo Electronico

Efren Yanez efren.yanez@esoft-corp.ci§
ID Persona Es delegado? * Organizacion de los Delegado|
NE04458 Si BR Entidad 1 Pruebas

Organizacion del Usuario

BR Entidad 1 Pruebas

" Cedula * Primer Nombre Segundo Nombre
986304010 Efren =
[* Primer Apellido Segundo Apellido * Correo Electronico

Yanez — efren.yanez@esoft-corp.ci§




Se debe diligenciar el campo correspondiente con las razones para la eliminacion total de la
cuenta y, a continuacioén, hacer clic en 'Enviar' para completar el proceso.

@3 Formulario de solicitud [« 1 o oo comenars ]

Ingrese las razones de la eliminacién de la cuenta

Temmination feason:

En este caso, la cuenta del usuario serd eliminada inmediatamente, ya que por
definicidn esta accion no requiere doble intervencion por parte del BR.



3. ASIGNACION O ELIMINACION DE ROLES Y SERVICIOS

En la opcién "Privilegios" podra seleccionar el usuario al que desea asociar o retirar roles, servicios y
recursos dentro del portal.

Es importante tener en cuenta que la asignacidén de accesos debe realizarse en cumplimiento de los
principios de segregacion de funciones establecidos en la Circular Reglamentaria Externa DG-T-273,
cuyo objetivo es prevenir conflictos de interés, minimizar riesgos operativos y fortalecer los controles
de seguridad en la administracion de los servicios del Banco de la Republica.

De acuerdo con estos lineamientos, los usuarios que desempenan el rol de Delegado no pueden tener
asignados simultdaneamente roles operativos ni roles de administracién S3, dado que las funciones de
administracién de usuarios deben mantenerse separadas de las funciones transaccionales y operativas.
Por esta razon, en la columna "Poblacidon" podra identificar facilmente el tipo de usuario (Delegado o
Contratista) para verificar el cumplimiento de las reglas de segregacidon antes de realizar cualquier
solicitud.

Una vez validado el perfil del usuario y las restricciones aplicables, seleccione el usuario
correspondiente para continuar con la asignacion o eliminacion de privilegios.

A &9 sol @ © @
Tigo de perti

brieco @)

Assignment (D Persona Fecha Final Population Organizacién i estado
€Y assgnmentassss Efren Yanez 297202 | Betegueciamins |

€O sssgnmenoasss =

2] + +

0 -



https://www.banrep.gov.co/es/circular-externa-operativa-y-servicios-dg-t-273-asunto-6-servicios-electronicos-del-banco-republic-0

Se debe seleccionar la opcidon Actualizacion de aplicaciones para asociar los roles y
recursos correspondientes al usuario.

€9 inicio [\ acciones &3 solicitudes @ Organizacion @ Privilegio @ Persong

Andres Hurtado Assignment03867

Estado Activa

‘\ 1@ Ajuste Fecha Final ;i' (@ Helislizacionderplicacionesl ) ( 12 Update Assignment Details |

INFORMACION  PERFILES RELACIONADOS
_— = =3

Persona * Population * Fecha Inicio
Andres Hurtado Contratistas 05/20/2025

* Fecha Final Tipo No Empleado * Organizacion
05/31/2025 T BR Entidad 1 Pruebas
Assignment ID ID Persona Cuenta Usuario Genérico

Assignment03867 NE04457 —




Seglin el ambiente en el que el usuario vaya a operar (pruebas o produccion), seleccione el
servicio(s) y el rol(es) que desea solicitar o retirar.

&3 Formulario de solicitud

Seleccion de Aplicaciones

Aplicaciones BanRep

ADFV DCV

eligeuna eligeuna ~

CuD

ADFV-Admin S3-Produccion

eligeuna ~
ADFV-Admin S3-Pruebas
ADFV-Produccion CEDEC
ADFV-Pruebas eligeuna «

En este ejemplo, se solicita el servicio DCV2 (Operador) en el ambiente de produccion, y
los servicios CUD y ADFV en ambos ambientes (pruebas y produccion). Recuerde que,
dentro de una misma solicitud, es posible asociar a un mismo usuario multiples roles y
servicios en diferentes ambientes.

Seleccion de Aplicaciones

Aplicaciones BanRep

ADFV DV
ADFV-Produccion % ADFV-Pruebas % DCV2-Produccion %
eligeuna ~ eligeuna ~
GPS cup
ehge g CUD-Produccion % CUD-Pruebas %

eligeuna «




En este mismo ejemplo, también se solicita para el usuario el acceso a la carpeta Antares en el
ambiente de pruebas de GTA, y al servicio CUD en el ambiente de produccion.
Adicionalmente, se solicita la creacion de una identidad digital (PKI), a la cual se asocia el
servicio CUD.

Una vez finalizada la seleccion de roles y servicios deseados para el usuario, haga clic en
"Enviar" para completar y enviar la solicitud.

A

GTA-Pruebas GTA-Produccion
ANTARES X% CUD %
eligeuna ~ eligeuna ~

PKI

|Acciones Identidad Electronica

Crear - Identidad Electronica ..

BServicios del certificado

CuD x

eligeuna «

Enviar

Si se requiere retirar uno o varios servicios previamente asignados a un usuario, seleccione el
servicio correspondiente y haga clic en el icono de eliminacion (X) ubicado junto a este. El
sistema desasociaré el servicio del usuario y registrara la novedad como parte de la solicitud.
Una vez completadas las modificaciones requeridas, haga clic en "Enviar" para finalizar el
proceso.

ADFV-Pruebas X




Finalmente, la solicitud queda radicada y en espera de aprobacion y ejecucion por parte del
Banco de la Republica. Una vez aprobada y ejecutada correctamente, el sistema enviard un
correo de confirmacion indicando que la solicitud ha sido atendida. En caso de requerirse
informacion adicional, se enviardn correos complementarios con los detales
correspondientes.

Solicitante Estado Pertt

Historial

May 29, 2025 - 12:30 PM

@ May 29, 2025 - 12:30 PM - 165.1.173.178

May 29,2025 - 12:30 PM
Senecesita la aprobacion de: DSTI Admin




4. SOLICITUDES TRAMITADAS Y PENDIENTES

En la opcion "Solicitudes", es posible consultar todas las solicitudes realizadas para los
distintos usuarios de la entidad, asi como verificar el estado en que se encuentran.

@ inicio A\ acciones @ solicitudes @ oOrganizacion @ Privilegio @ Persona

soucnuuzs° i Filro 10 v Porpigina

Completado | Todo
solicitar fecha solicitada A solicitar por ‘estado
Nueva Cuenta No Empleado 05/19/2025-03:53 PM gleonmol01097 Solicitud Pendiente
Actualizacion de Aplicaciones 05/21/2025-11:43 AM gleonmoi01097 Solicitud Pendiente
Actualizacién de Aplicaciones 05/21/2025-11:44 AM gleonmol01097 Solicitud Pendiente
Actualizacion de Aplicaciones 05/21/2025-11:44 AM gleonmol01097 Aprobacién Pendiente
Actualizacion de Aplicaciones 05/21/2025- 03:44 PM gleonmol01097 Aprobacién Pendiente
Actualizacién de Aplicaciones 05/21/2025- 04:39 PM gleonmoi01097 Aprobacién Pendiente
Reactivar Persona 05/21/2025-05:17 PM gleonmol01097 Ala Espera del Flujo de Trabajo
Crear una Asignacion 05/21/2025-05:17 PM gleonmoi01097 Aprobacién Pendiente
Actualizacién de Aplicaciones 05/23/2025- 09:10 AM gleonmoi01097 Aprobacién Pendiente
Nueva Cuenta No Empleado 05/23/2025- 09:12 AM gleonmoi01097 Solicitud Pendiente

[tstonal

May 19, 2025 - 03:53 PM

A la espera de que el formulario lo envie: gleonmol01097

@ May 19, 2025 - 03:53 PM - 165.1.173.178

Formulario de solicitud enviado por: gleonmol01097 (jegmina@hotmail.com)

May 19, 2025 - 03:53 PM

A la espera de que el formulario lo envie: gleonmol01097




5. ACTUALIZAR VIGENCIA DE UN USUARIO

En el campo "Privilegios" o “asignacion” podra visualizar la fecha de caducidad del
usuario y seleccionarlo para continuar con la gestién correspondiente.

€9 inicio A\ acciones &3 solicitudes @ Organizacion @ Persona

Tipo de perfil
Privilegio 4 i Filtro

PRIVILEGIO °

m| Inactivo Hm‘ | [ Mis perfiles ‘
Assignment ID Persona Fecha Final Population Organizacion
0 Assignment03867 Andres Hurtado Contratistas BR Entidad 1 Pruebas
0 Assignment03864 Prueba Borreme 05/30/2025 Contratistas BR Entidad 1 Pruebas
ﬂ Assignment03857 ddddd vvwwwy 05/30/2025 Contratistas BR Entidad 1 Pruebas
O Assignment03856 Prueba Test 12/31/2025 DelegatedAdmins BR Entidad 1 Pruebas
ﬂ Assignment03854 Prueba User3 01/20/2026 Contratistas BREntidad 1 Pruebas
n Assignment03853 Prueba User2 01/20/2026 Contratistas BR Entidad 1 Pruebas
O Assignment03848 Guillo Leon 08/27/2025 DelegatedAdmins BR Entidad 1 Pruebas

A continuacion, seleccione la opcion "Ajuste de fecha final" para modificar la vigencia
del acceso del usuario, si es necesario.

@ inicio & acciones @ solicitudes @ Organizacion @ Privilegio @ Persona

Andres Hurtado Assignment03867

Estado Activa

) [ 1@ Actualizacion de Aplicaciones _‘\ ‘ 1@ Update Assignment Details \

INFORMACION  PERFILES RELACIONADOS
e e

Persona * Population * Fecha Inicio
Andres Hurtado Contratistas 05/20/2025

[ Fecha Final Tipo No Empleado * Organizacion
05/31/2025 = BR Entidad 1 Pruebas
Assignment ID ID Persona Cuenta Usuario Genérico

Assignment03867 NE04457 =




Modifique la fecha segun corresponda y haga clic en "Enviar" para guardar los cambios.

Nota: Si el usuario desempefiara sus labores por un tiempo indefinido, se recomienda marcar la
opcidn “Nunca expira” para evitar ajustes frecuentes en la fecha de inactivacion.

s A
Banco de la Republica & gleonmol01097
Colombia ‘

€ inicio /A acciones @ Organizacion @ Asignacion @ Persona

&) Formulario de solicitud

Ajuste la fecha de finalizacion de la asignacion abajo

Fecha Inactivacion*

B 042212027

Nunca Expira

o] si

Este tipo de solicitud no requiere aprobacion por parte del BR.



