Objetivo del Manual

Este manual estd dirigido a los delegados de la entidad, con el propdsito de guiarlos en el acceso y
uso del portal NERM, ya disponible en ambiente de produccién. Su objetivo principal es facilitar la
comprension de la interfaz y funcionalidades del sistema, permitiendo una gestidn eficiente de
usuarios, roles y recursos dentro de la plataforma.

El portal NERM permite a los delegados realizar operaciones como:
e Gestion de usuarios
e Solicitud de accesos

e Consulta de requerimientos

Todo ello en un entorno seguro y alineado con los procesos productivos de la entidad.

Aspectos Claves

e El portal ya se encuentra en ambiente de produccion (inicialmente solo para los servicios
en pruebas)

e Las operaciones realizadas impactan directamente los datos oficiales de pruebas.

e Lacreacidn de identidades, asignacion de roles y recursos debe realizarse con
responsabilidad y conforme a los lineamientos establecidos.

Vigencia de Usuarios

Cada nuevo usuario creado en la plataforma tendrd una vigencia operativa inicial de un (1) afio. La
responsabilidad de mantener activos a los usuarios recae sobre los delegados.

El sistema enviara notificaciones automaticas con anticipacion —dos meses, un mes, dos semanas y
un dia antes del vencimiento— para recordar la necesidad de actualizar la vigencia del usuario. Si no
se realiza esta actualizacion, el usuario serd eliminado del sistema junto con todos sus roles y
recursos asignados.
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Acceso al Portal

Acceda al portal a través del siguiente enlace:

https://wsebra.banrep.gov.co o https://wsebra.banrep.gov.co/internet

Iniciar sesidn utilizando el usuario PNV y el token, tal como se hace actualmente.

Portal de aplicaciones - WSEBRA

Portal de Aplicaciones del Banco de la Republica

Usuario |g|eunmo|[]1l]9? |
Contrasefia |+essssessees |

Al Ingresar al portal podrd acceder a Nerm dando clic en el recurso resaltado.

3ienvenido al Portal de Servicios Electronicos del Banco de la Republica (WSEBRA), gleonmol01097

Para ver las dltimas noticias publicadas por favor hacer clic agui

Isted inicid sesion por dltima vez en Tue, 22-Jul-2025 16:42-14 -05 desde 10.915.232

v Marcadores Web 2

Marcacdiores creacos por el administracior

@ carteleras Electronicas

0y
S
&


https://wsebra.banrep.gov.co/
https://wsebra.banrep.gov.co/internet

" Asi se ve el nuevo portal, llamado NERM."

Banco de la Repiiblica .‘. gleonmolo1097
Colombia

@ Organization @ Assignment @ Person

A actions &3 requests

Edit my profile

Create Profiles

EJ New Non-Employee

Active Organization  Active Assignment  Active Person Pending Requests Needs Action

id

Organization Name
755101f1-dce3-43c1-8164-3370546b203d

&% BR Entidad 1 Pruebas
view all Organization »»



Crear un Nuevo usuario

"En la seccion 'Crear perfiles', se debe seleccionar la opcion 'Nueva cuenta - No empleado’.

N

Editar mi perfil

Crear perfiles

Se debe buscar y seleccionar la entidad a la que pertenece el usuario.

En caso de que se cuente con delegacidon en varias entidades, el sistema mostrara el listado
completo para que se seleccione la correspondiente.

&3 Formulario de solicitud

Organizacion®
Q, g

BR Entidad 1 Pruebas

Después de seleccionar la entidad correspondiente, se debe hacer clic en 'Enviar' para continuar
con el proceso de creacion del usuario.



&3 Formulario de solicitud

Organizacion®

BR Entidad 1 Pruebas x

Se deben diligenciar todos los campos del formulario, o al menos aquellos marcados como
obligatorios. Una vez completado, se debe hacer clic en 'Enviar' para finalizar el registro del nuevo

usuario.
& Formulario de solicitud

Por favor complete la informacién abajo

Getula Primer Mamkre:

12345678910 Osca

Primec Apelido™ Segunda Apelido
Paez

GCorrea Altemato ‘Chad de a Persana”

Teléhono Personal

12345

[ Ee—y

Ricarda

Gorreo Electréni

Direceiin Fersonal

Cra7e1a-78

Se debe seleccionar la vigencia del usuario (maximo un afo) y asignar el token correspondiente.
Luego, se debe hacer clic en 'Enviar' para completar el proceso.

&9 Formulario de solicitud
Informacién Privilegios

Omganizacicn

BR Entidad 1 Pruebas

Fecha Final*

Nuevo Dispositvo. =

° @ cancelar la solicitud # mostrar comentarios



La solicitud quedara radicada y pendiente de aprobacidn por parte del equipo DSTI Admin del
Banco de la Republica.

@3 Crear una Asignacién ° ® cancelr la solicitud

Solicitante Estado Pernl
gleonmol01067 Aprobacidn Pendiente

Historial

May 27, 2025 - 12:42 PM

A la espera de que el formulario lo envie: gleonmol01097

E May 27, 2025 - 12:44 PM - 165.1.173.178

Formulario de solicitud enviado por: gleonmol01097 jcgmina@hotmail.com)

May 27. 2025 - 12:44 PM
R SR

Una vez que el drea de Administracién aprueba la solicitud, se envia un correo electrdnico de
confirmacion al usuario, indicando que la cuenta ha sido creada exitosamente. Este mensaje
incluye las instrucciones necesarias para acceder y autenticarse en el portal Sebra.



Modificacidn de usuario

En el campo 'Persona’, ubicado en la parte superior de la pagina, se podran visualizar todos los
usuarios asociados a la entidad. Se debe buscar el usuario que se desea modificar y seleccionarlo
para continuar con el proceso

@ inicio /b acciones @ solicitudes @ organizacion @ Privilegio @

Tipo de pertl

Persona ~ I e ok, Importar
PERSONA o q,
IE2Y oo | oo ||| mspernes

ID Persona UserlD Usuario Cedula Primer Nombre Primer Apellido Correo Electronico Privilegios Es delegado? Organizacion del Usuario estado
o

0y nenasst anUrar01097 1231654890 Andres Hurtado omigmail.com Andres Hurtado Assignment0_.  No BR Entidad 1 Prusbas Activa
Y nEnasse Boomecu01097 951357654 Prusbs Boreme omieom.co Prusta Boreme Assignment  No BR Entidad 1 Prusbas Activa
[2 BEEEE deveern01097 EOEIE] daddd ooy gmieom.co adaad wienvy AssignmentodEs?  No BR Entidad 1 Prusbas Activa
& wenass plestier01097 495616320 Pruete Test Jose gategoesaft com.co Prusba Test Assignment03856  Yes BR Entidad 1 Prusbas ctiva
€y nensass prusbsuse01025 sanaena Prusoe Usera Pruspaliser3pprueba com Prusba Userd Assignmentods  No SR Entdsd 1 Prusbas Actva
€ s prusbauser1024 1016030390 Pruets e [T ———— Prusts Ussr2 Assignmentoss. N o et 1 Prustss actva
0 e 1097 Tosmrase aria Lewano ctron anczposatt come Marta Levano Assigrnentzaa._ Yes 85 Bt 1 rucbas hctva
0 e P—— Trase cuto Leon Jogminafatmol com TS T——— BR Entidad 1 Pruebas hctva

Se podra visualizar la informacidn actual del usuario seleccionado. En caso de requerir la
modificacién de alglin dato editable, se debe hacer clic en la opcidn 'Actualizacion Informacion
Personal'.

Efren Yanez

Estado = Activa
'd ~N Y
(@ Terminacién inmediata ) ( 2 EiUIEaGMInIGMACioAPersonsl
h. A A S

INFORMACION ~ PERFILES RELACIONADOS
———

* Primer Nombre * Primer Apellido *Correo Electronico
Efren Yanez efren.yanez@esoft-corp.cl
ID Persona Es delegado? * Organizacion de los Delegado
NE04458 Si BR Entidad 1 Pruebas

Organizacién del Usuario

BR Entidad 1 Pruebas

*Cedula * Primer Nombre Segundo Nombre
986304010 Efren —

*Primer Apellido Segundo Apellido *Correo Electronico
Yanez — efren.yanez@esoft-corp.cl
Correo Alternativo *Ciudad de la Persona Direccion Personal

— BARRANQUILLA 13 —



Se deben realizar las modificaciones necesarias y, una vez finalizado, se debe hacer clic en el botén
'Enviar' para guardar los cambios.

&3 Formulario de solicitud

Por favor haga sus cambios abajo

Connia®

986304010

Primer Apellido*

Yanez

Comeo Ahemative

P Normie

Segundo Apelida

Ciucad e ks Perscast

BARRANQUILLA 13 =

Sagunda Nombre

° # mostrar comentarios



Eliminacién de usuario

En el campo 'Persona’, ubicado en la parte superior de la pagina, se podran visualizar todos los
usuarios asociados a la entidad. Se debe buscar el usuario que se desea eliminar y seleccionarlo
para continuar con el proceso.

@ inicio Ay acciones @D soliciudes (@) Organizacien @ Prvieso (@) [N

Tipo de perfl

Persona v i ofme ¥, Importar

PERSONA ° Q,

ID Persona UseriD Usuario Cedula Primer Nombre Primer Apellido Correo Electrdnico Privilegios Es delegado? Organizacién del Usuario estado
o

0 nevssy ahutar01097 1231654890 andres Hurtado gmi@gmail com Andees Hurtado Assignment0_ Mo 8R Entidad 1 Pruebas Activa
0 e poomrecut 1057 ap— Fruebe Boreme gmigcomen Prueb Boreme Assignments_ N R Entitod 1 Pruebas hotwa
0O neosn Pa—— mnzs doa — amigeom.co o vy AssignmentoiSs?  No R Entidsd 1 Prusbss hctva
& nEnadss ptestter01097 495616320 Prusbs Test Jose.galegoesaft com.ca Prusta Test Assgnment03856  Yes BR Entidad 1 Prusbas Actva
O neoss prusbauser(025 saa014 Pruets Users Pruspaliser3perueba.com Prusba Userd Assignmentods  No SR Entdsd 1 Prusbas hctva
€ s prusbauser1024 1016030390 Pruets e [T ———— Prusts Ussr2 Assignmentoss. N o et 1 Prustss actva
0y wEnaan milevacr01087 123987456 Maria Lievana efren.yane; - Yes BR Entidad | Prusbas Activa
(3 I geonmol0 1097 1234567 Guio Leon Jegminaactmal.com Guilo Leon Assignment0dgds  Yes BR ENtidad | Prusbas Actva

Se debe seleccionar la opcidn denominada 'Terminacién Inmediata' para proceder con la
eliminacion del usuario.

Efren Yanez

Estado Activa

e ~\
1@} Actualizacién Informacién Personal |
e /

INFORMACION  PERFILES RELACIONADOS
N

* Primer Nombre * Primer Apellido *Correo Electrénico
Efren Yanez efren.yanez@esoft-corp.cl
ID Persona Es delegado? * Organizacién de los Delegado
NED4458 Si BR Entidad 1 Pruebas

Organizacion del Usuario

BR Entidad 1 Pruebas

* Cedula * Primer Nombre Segundo Nombre
986304010 Efren —
* Primer Apellido Segundo Apellido *Correo Electrénico

Yanez — efren.yanez@esoft-corp.cl




Se debe diligenciar el campo correspondiente con las razones para la eliminacién total de la cuenta
y, a continuacidn, hacer clic en 'Enviar' para completar el proceso.

@) Formulario de solicitud o=

Ingrese las razones de la eliminacién de la cuenta

Temmination feason:

En este caso, la cuenta del usuario serd eliminada inmediatamente, ya que por definicién esta
accion no requiere doble intervencién por parte del BR.



Asignacion o eliminacion de Roles y Servicios

En el campo 'Privilegios' se podra seleccionar al usuario al que se desea asociar o retirar roles y
servicios. Es importante tener en cuenta que, por politicas de segregacién de funciones, un
Delegado no puede tener acceso a ningun tipo de servicios de los roles operativos y
administradores S3. Por esta razén, en la columna 'Poblacién’' se podra identificar facilmente si un
usuario es contratista o Delegado. Se debe seleccionar el contratista correspondiente para
continuar con la asignacién o eliminacidn de privilegios.

?) A\ scclones F‘;l solicitudes @ Organizacio @ _ G Persona
Tipode prtt
PRIVILEGIO ° :\.
Assignment ID Persona Fecha Final Population Organizacién id, estado
0 sssomentosses | Delgtechdrins | [ — e P— setva
0 sssgrmen Contratstas B Enidod Prcbos 5303 e At
0 sssomennozes =y [S— P — actva
B ssgnment Contatstas B Entisod 1 Prstos seia
0O sssgrmentoinss Prosta Test Delgatedhsmins B Entisod Prstas actna
0 Prsta Users Contatstas BR Entissa Prsoas actva
0o BREnticad 1 Prucb Y
0o

0o BR ENidad 1 Prues Aa

Se debe seleccionar la opcidn Actualizacién de aplicaciones para asociar los roles y recursos
correspondientes al usuario.

€ inicio A\ acciones &3 solicitudes @ Organizacion @ Persona

Andres Hurtado Assignment03867

Estado Activa

(@ Ajuste FechaFinal ) (12 AclializacionEGADlcaciones

[' 12 Update Assignment Details \:]

INFORMACION  PERFILES RELACIONADOS
N

Persona * Population * Fecha Inicio
Andres Hurtado Contratistas 05/20/2025

* Fecha Final Tipo No Empleado * Organizacion
05/31/2025 — BR Entidad 1 Pruebas
Assignment ID ID Persona Cuenta Usuario Genérico

Assignment03867 NE04457 —



Segln el ambiente en el que el usuario vaya a operar (pruebas o produccién), seleccione el
servicio(s) y el rol(es) que desea solicitar o retirar.

&3 Formulario de solicitud

Seleccion de Aplicaciones

Aplicaciones BanRep

ADFV DCv

glige una - glige una -

elige una

cup
ADFV-Admin S3-Produccion
glige una -
ADFV-Admin 53-Pruebas
ADFV-Produccion CEDEC
ADFV-Pruebas gligeuna -

En este ejemplo, se solicita el servicio DCV2 en el ambiente de produccidn, y los servicios CUD y
ADFV en ambos ambientes (pruebas y produccién). Recuerde que, dentro de una misma solicitud,
es posible asociar a un mismo usuario multiples roles y servicios en diferentes ambientes.

Seleccion de Aplicaciones

Aplicaciones BanRep

ADFV DCv

ADFV-Produccion % ADFV-Pruebas % DCV2-Produccion %

eligeuna eligeuna -
GPS cun

eligeuna ~ CUD-Produccion % CUD-Pruebas %

eligeuna -



En este mismo ejemplo, también se solicita para el usuario el acceso a la carpeta Antares en el
ambiente de pruebas de GTA, y al servicio CUD en el ambiente de produccién. Adicionalmente, se
solicita la creacién de una identidad digital (PKI), a la cual se asocia el servicio CUD.

Una vez finalizada la seleccién de roles y servicios deseados para el usuario, haga clic en "Enviar"
para completar y enviar la solicitud.

GTA

GTA-Pruebas GTA-Produccion
ANTARES X CUD x
eligeuna - gligeuna -

PKI

Acciones Identidad Electronica

Crear - Identidad Electronica .. -

Servicios del certificado

CUD x

gligeuna ~

Finalmente, la solicitud queda radicada y en espera de aprobacidén y ejecucién por parte del Banco
de la Republica. Una vez aprobada y ejecutada correctamente, el sistema enviara un correo de
confirmacidon indicando que la solicitud ha sido atendida. En caso de requerirse informacién
adicional, se enviaran correos complementarios con los detales correspondientes.

Solicitante Estado perfit

gleanmol01097 \Aprobaciin Pendiente Prueba Borreme Assignment03864

Historial

May 29,2025 - 12:30 PM

Ala espera de que el formulario lo envie: gleonmol1097

E] May 29, 2025 - 12:30 PM - 165.1.173.178

Formulario de salicitud enviado por: gleonmal01097 jcgmina@hotmail com)

May 29, 2025 - 12:30PM
1
| Senecesitala aprobacion de: DSTI Admin



Solicitudes tramitadas y pendientes

En la opcién "Solicitudes", es posible consultar todas las solicitudes realizadas para los distintos
usuarios de la entidad, asi como verificar el estado en que se encuentran.

€ inicio A\ acciones &) solicitudes @ Organizacion @ Privilegio @ Persona

SOLICITUDES ° i Fito 10« Porpigina
o B
solicitar fecha solicitada solicitar por ‘estado
Nueva Cuenta No Empleado 05/19/2025- 03:53 PM gleonmol01097 Solicitud Pendiente
Actualizacién de Aplicaciones 05/21/2025- 11:43 AM gleonmoi01097 Solicitud Pendiente
Actualizacion de Aplicaciones 05/21/2025- 11:44 AM gleonmol01097 Solicitud Pendiente
Actualizacion de Aplicaciones 05/21/2025- 11:44 AM gleonmol01097 Aprobacién Pendiente
Actualizacién de Aplicaciones 05/21/2025- 03:44 PM gleonmoi01097 Aprobacién Pendiente
Actualizacion de Aplicaciones 05/21/2025- 04:39 PM gleonmol01097 Aprobacién Pendiente
Reactivar Persona 05/21/2025- 0517 PM gleonmol01097 Ala Espera del Flujo de Trabajo
Crear una Asignacién 05/21/2025- 0517 PM gleonmoi01097 Aprobacién Pendiente
Actualizacion de Aplicaciones 05/23/2025- 09:10 AM gleonmol01097 Aprobacion Pendiente
Nueva Cuenta No Empleado 05/23/2025- 09:12 AM gleonmol01097 Solicitud Pendiente
Historial

May 19, 2025 - 03:53 PM

A la espera de que el formulario lo envie: gleonmol01097

@ May 19, 2025 - 03:53 PM - 165.1.173.178

Formulario de solicitud enviado por: gleonmol01097 (jegmina@hotmail.com)

May 19, 2025 - 03:53 PM

A la espera de que el formulario lo envie: gleonmol01097



Actualizar vigencia de un usuario

En el campo "Privilegios" podra visualizar la fecha de caducidad del usuario y seleccionarlo para
continuar con la gestidn correspondiente.

inicio A\ acciones @3 solicitudes @ organizacion _ @ Persona

Tipo de perfil

Privilegio v ! Filiro

PRIVILEGIO °
m[ Inactivo ] Todo H Mis perfiles ] Mostrar todo

Assignment ID Persona Fecha Final Population Organizacion

0 Assignment03867 Andres Hurtado _ Contratistas BR Entidad 1 Pruebas
0 Assignment03864 Prueba Borreme 05/30/2025 Contratistas BR Entidad 1 Pruebas
G Assignment03857 ddddd vwwwwv 05/30/2025 Contratistas BR Entidad 1 Pruebas
e Assignment03856 Prueba Test 12/31/2025 DelegatedAdmins BR Entidad 1 Pruebas
0 Assignment03854 Prueba User3 01/20/2026 Contratistas BR Entidad 1 Pruebas
0 Assignment03853 Prueba User2 01/20/2026 Contratistas BR Entidad 1 Pruebas
0 Assignment03848 Guillo Leon 08/27/2025 DelegatedAdmins BR Entidad 1 Pruebas

A continuacion, seleccione la opcidon "Ajuste de fecha final" para modificar la vigencia del acceso
del usuario, si es necesario.

inicio /\ acciones &3 solicitudes @ Organizacion @ Persona

Andres Hurtado Assignment03867

Estado = Activa

- g ™~ ™
( @ &\ Actualizacion de Aplicaciones | [ 13! Update Assignment Details |
. vy . vy

M

INFORMACION  PERFILES RELACIONADOS

Persona * Population * Fecha Inicio
Andres Hurtado Contratistas 05/20/2025

*Fecha Final Tipo No Empleado * Organizacion
05/31/2025 — BR Entidad 1 Pruebas
Assignment ID ID Persona Cuenta Usuario Genérico

Assignment03867 NE04457 —



Modifique la fecha segun corresponda y haga clic en "Enviar" para guardar los cambios.

m /I acciones E3) solicitudes @ Organizacion @ Privilegio @ Persona

&) Formulario de solicitud

Adjust the Assignment’s End Date below

Fecha Final*

= 0702025

Este tipo de solicitud no requeire aprobacion por parte del BR.



