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FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba Tecnoldgica General

TIPO DE PRUEBA

Nodo Alterno Banco de la Republica

ACTIVACION
(Fechay horas)

Martes, 6 de Septiembre de 2011
1:30 p.m.

RETORNO

7 al 10 Septiembre de 2011
(Fechas y horas) a ephiembre de

Unidad de Soporte y Continuidad Informética (USCI)

ORGANIZADOR o o i
Banco de la Republica - Direccion General de Tecnologia

Banco de la Republica — Usuarios Internos

USUARIOS _— - . .
Banco de la Republica - Intermediarios Financieros

Departamento de Auditoria
Departamento de Control Interno
Departamento de Gestion de Riesgos y Procesos

1 semana

DCV

CuD

SUBASTAS
CEDEC-CENIT

Htrans <Ambiente Web>
PKI

Red de Acceso Sebra (Enrutadores Proveedores)
SEC <Ambiente Web>
SEN

Subastas <Ambiente Web>
Web del Banco

Wsebra

S3

Sala de Contingencia
Varios relacionados con la funcion del Banco de la Republica

Observadores internos

DURACION DE LA PRUEBA

SERVICIOS EXTERNOS

OTROS SERVICIOS

ANTECEDENTES

La Direccion General de Tecnologia realiza anualmente dos pruebas tecnoldgicas del nodo
principal hacia el nodo alterno, realizadas durante horario habil, donde se indica la semana en
que seria realizada mas no el dia ni hora exactas, una de ellas se realiza de manera conjunta
con la prueba de evacuacion que se realiza a nivel del Banco.

En esta ocasion, el ejercicio tecnoldgico NO estuvo acompafnado de evacuacion. Sin embargo,
las areas operativas realizaron el ejercicio de movilizacion a la Sala de Contingencia de la
Central de Efectivo.
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OBJETIVOS

La realizacién de la Prueba Tecnolégica General se realiza con el propdsito de:

— Verificar que los procedimientos de activacion tecnoldgica sean claros y los recursos
utilizados para esta estrategia sean suficientes.

— Evaluar los resultados de la activacién controlada del Nodo Principal en horario habil.

— Entrenar y poner en operacion el equipo tecnolégico de reanudacion, con el fin de adquirir
destreza en la ejecucion de los procedimientos y en el manejo de crisis tecnolégica para el
escenario planteado.

— Verificar el comportamiento de los distintos servicios al ser ejecutados conjuntamente.

— Verificar el tiempo de conmutacion automética de los “clusters” y arquitecturas balanceadas
de los servicios, asi como los procedimientos que requieren ser realizados de forma

manual.

— Verificar la autonomia del segundo nodo, tanto a nivel de arquitectura tecnolégica como
personal de operacion y atencién de crisis.

— Probar la logistica de desplazamiento de los equipos de atencién de crisis tecnolégica.

— Probar la agilidad en la toma de decisiones para la priorizacion de activacion de los
diferentes servicios, de acuerdo a los horarios criticos y a la dindmica del negocio.

— Verificar la correcta operacion de toda la plataforma tecnoldgica contingente, durante el
periodo en que los servicios estuvieron operando en este ambiente.

PLAN DE PRUEBA

ALCANCE

La prueba esta programada para que la activacién se realice en un dia y horario habil; y el
retorno se realiza en un dia y horarios no habiles, con un tiempo de permanencia de los
servicios en contingencia de una semana aproximadamente.

= TIEMPO ESTIMADO

El tiempo estimado de corte de los servicios criticos es de aproximadamente 120 minutos.
El tiempo estimado para los servicios internos es entre 45 y 60 minutos.

ACTIVACION

BANCO DE LA REPUBLICA — Direccion General de Tecnologia



Prueba Tecnoldgica General
Septiembre 2011
Resultados

El dia 6 de Septiembre se llevd a cabo la prueba de contingencia general, la cual simula un
escenario de pérdida o dafio del centro de computo principal donde a través de desconexiones
fisicas y logicas reales, se conmutan todos los servicios hacia el centro cémputo de
contingencia ubicado en el edificio de la Central de Efectivo.

El corte para la conmutacion de los servicios tom6 un tiempo aproximado de 114 minutos,
tiempo durante el cual se realizan procedimientos de atencién y control de la crisis, asi como
de reanudacion de los servicios. Durante este tiempo no estan disponibles los servicios a los
usuarios ya que se realiza un cierre temporal y apertura posterior del acceso a través de
Wsebra para garantizar la sincronizacién de procedimientos.

Por otro lado, se habilita la contingencia de la “Sala de operaciones”, con el fin de que las areas
usuarias puedan desplazarse a la Central de Efectivo a realizar sus operaciones desde alli.

La prueba es realizada en dos etapas, durante la primera se conmutan los servicios externos -
mision critica y en la segunda etapa se conmutan los servicios internos.

Los tiempos y situaciones presentadas fueron los siguientes:

SERVICIO Tiempo de corte
W-SEBRA 1:30 pm — 2:54 pm
ANTARES 1:30 pm — 2:54 pm
CEDEC 1:30 pm — 2:54 pm

1:30 pm — 2:54 pm

3:00 pm — 4:22 pm No se tuvo conexién entre el CENIT y los
aplicativos CUD ni SIC debido a que se presentd un error en
la ejecucién de procedimientos de conmutacién que afecto la

CENIT configuracion dela maquina de contingencia.

CUD 1:30 pm — 2:54 pm

DCV 1:30 pm — 2:54 pm

HTRANS 1:30 pm — 2:54 pm

PKI 1:30 pm — 2:54 pm

S3 1:30 pm — 2:54 pm

SEC 1:30 pm — 2:54 pm
1:30 pm — 2:54 pm
3:00 pm — 3:34 pm No disponibilidad del servicio debido a
que se presento un error relacionado con el ndcleo de
homologacion, asi mismo se presentd lentitud en la
replicacién de datos, lo que implico esperar a que terminara

SEN correctamente.

SUBASTAS 1:30 pm — 2:54 pm
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Servicios Internos: Se inicio la desconexién alas 3:15 pm

SERVICIO ESTADO
CORREO 3:15 pm — 3:55 pm
OPICS 3:15 pm — 3:55 pm
SIC 3:15 pm — 3:55 pm
SQL 2000* 3:15 pm — 3:55 pm
SQL 2005* 3:15 pm — 3:55 pm
SWIFT 3:15 pm — 3:55 pm

Se construyeron tres grupos de servicios, teniendo en cuenta sus horarios criticos, los tipos de
contingencias (automaticas, manuales) y los tiempos de ejecucién de las mismas.

La activacion en Contingencia de los servicios se realizé en horario habil.

La activacion se realizé durante la jornada habil del dia 6 de Septiembre de 2011, teniendo en
cuenta distintas horas para cada grupo. Cada grupo se constituy6 asi:

e Grupo Cero (Apagado y desconexion logica)
Wsebra: ACE (RSA), Juniper, Firewall, LDAP
Cluster CUD BD
Enrutador Red Sebra Banco
Enrutadores Red Sebra proveedores
S3: Access Manager, Base de Datos, Bus, Identity Manager, Motor

e Grupo Uno (Procedimientos manuales)

Cierre Wsebra

HTRANS

Cedec-Cenit

CUD Web

Cud compensacion-SGU
PKI

SEN

A-SEN

SEC. Web banco y otros
DCV (BD y Web)

DNS Externo
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e Grupo dos (Servicios internos)

RETORNO

La ejecuciéon de cada uno de los procedimientos se realizé fuera de horario habil con el
propdsito de no impactar la funcionalidad de los sistemas contemplados durante esta prueba.

El retorno se realizé durante varias jornadas en los dias: Miércoles, 7 de septiembre; Jueves, 8
de septiembre; y Sadbado, 10 de septiembre de 2011, conforme los requerimientos de las areas
de negocio.

Estas jornadas se programaron de acuerdo al impacto sobre cada uno de los servicios, sus

horarios de funcionamiento, sus horas de cierre y la interrelacién entre todos.

Las jornadas corresponden a:

Grupo A
CONMUTACION -
FECHA SERVICIOS HORA DURACION
Septiembre 7 Cedec-Cenit 6:05am - 6:20 am | 15 minutos
Seotiembre 8 CuD BD 6:00 am - 6:10 am 10 minutos
Septiembre 10 Red de Acceso SEBRA 9:20 am - 9:25 am 5 minutos
Grupo B
CONMUTACION .
FECHA SERVICIOS HORA DURACION
Septiembre 10 FW de Sebra 2:00 p.m. - 2:01 p.m 1 minuto
Septiembre 10 FW de Internet 2:01 p.m. -2:2 p.m 1 minuto
Septiembre 10 S3 <AM, Sjap, IDM> 2:5p.m.-2:10 p.m. 10 minutos
Septiembre 10 | cyd Compensacion-SGU 9:34 a.m. - 9:38 a.m. 4 minutos
Septiembre 10 Htrans, A-SEN 9:54 a.m. - 9:58 a.m. 4 minutos
Septiembre 10 Swift 9:25a.m. - 9:29 a.m 4 minutos
Septiembre 10 SEN 2:30 p.m. - 2:41 p.m. 11 minutos
Septiembre 10 DNS Externo 2:20 p.m. - 2:23 p.m. 2 minutos
Septiembre 10 CA 10:01 a.m. - 10:33 a.m. 32 minutos
Septiembre 10 PKI
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FECHA COSI\IIE'\F/;\L;ITSC(;ISON HORA DURACION
Septiembre 10 Cud Web 10:00 a.m. - 10:05 a.m. 5 minutos
Septiembre 10 S3 2:30 a.m. - 2:35 a.m. 5 minutos
Septiembre 10 | Management de los FW’s minutos

Tanto para la Activacién como para el Retorno se programaron chequeos de los servicios con
el fin de corroborar su adecuado funcionamiento luego de cada procedimiento ejecutado.

RESULTADOS

ACTIVACION

— Tiempos

Teniendo en cuenta la hora general de inicio y finalizacion los tiempos fueron:

e Grupo cero: 1:30 pm — 1:55 pm
e Grupo uno: 1:43 pm — 2:54 pm
e  Grupo dos: 3:15 pm — 3:55 pm

— Ejecucién procedimientos

De manera general, la ejecucion de todos los procedimientos permiti6 el correcto
funcionamiento de los servicios.

— Funcionalidad
En general, la mayoria de los sistemas presentaron normalidad en su ambiente de

contingencia, para aquellos que presentaron algun inconveniente, se ha definido un plan de
accion para su solucion.

RETORNO

— Tiempos

Los tiempos programados para el Retorno de cada uno de los grupos planeados se
cumplieron adecuadamente.

— Ejecucién Procedimientos

De manera general, la ejecucion de todos los procedimientos permitié el correcto
funcionamiento de los servicios luego del retorno a su ambiente de produccion.

— Funcionalidad

Luego del retorno se realizaron pruebas exitosas de los diferentes servicios.
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CONCLUSIONES Y RESULTADOS

Se ha llevado a cabo la modernizaciébn y automatizacion en las arquitecturas y
procedimientos para permitir una conmutacién mas agil y confiable de todos los servicios,
sin embargo algunas de estas conmutaciones todavia implican alta complejidad por la
caracteristica de su arquitectura nativa, como es el caso de los servicios CEDEC-CENIT y
SEN, y donde las medidas adoptadas requieren ser revisadas y fortalecidas para garantizar
que la contingencia cumpla con las expectativas planteadas.

En este sentido, continuamos trabajando en los puntos identificados para lo cual
agradecemos su habitual colaboracion en el apoyo de pruebas, que seran realizadas fuera
de horario de negociacién con el fin de no impactar la operatividad del Banco y poder lograr
los niveles esperados de contingencia, particularmente para los servicios que presentaron
inconvenientes,

Agradecemos a todos su valiosa colaboracion en este ejercicio que permite afianzar los
procedimientos y recursos de contingencia y minimizar la incertidumbre en un evento de
crisis.

BANCO DE LA REPUBLICA — Direccion General de Tecnologia



