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CERTIFICA QUE:

El Banco de la Republica cuenta con un Sistema de Gestion de Seguridad de la Informacion — SGSI
(Certificado 1SO27001:2013) el cual estd conformado por las politicas, los estdndares (técnicos y
generales de seguridad de la informacidn), la arquitectura computacional, los procesos y procedimientos,
la estructura organizacional y los mecanismos de verificacion y control. EI SGSI tiene como propésito
garantizar que los riesgos de la seguridad de la informacion y los riesgos de ciberseguridad son conocidos,
asumidos, gestionados y mitigados por el Banco de forma documentada, sistematica, estructurada,
repetible, eficiente y adaptable a los cambios que se producen en el entorno y en la tecnologia.

Las Politicas de Seguridad de la Informacion y de Ciberseguridad son parte fundamental del SGSI y
contienen directrices que enmarcan la actuacion de todos los empleados, funcionarios y contratistas del
Banco de la Republica respecto al asunto. Estas tienen por objeto:

a. Establecer directrices generales relacionadas con seguridad de la informacion vy
ciberseguridad.

b. Ser un medio de divulgacion para comunicar los lineamientos establecidos por la
Administracion del Banco de la Republica respecto a la seguridad de la informacion y la
ciberseguridad, generando cultura y compromiso en todos los niveles de la organizacién.

c. Establecer y comunicar la responsabilidad y autoridad sobre el manejo de la seguridad de la
informacion y la ciberseguridad del Banco.

d. Orientar el debido cuidado y la debida diligencia en la gestion de la seguridad de la
informacion y la ciberseguridad.

e. Establecer un orden y marco de actuacién en temas de seguridad de la informacion y
ciberseguridad, para todas las personas que presten sus servicios al Banco de la Republica.

f. Garantizar la confiabilidad, imagen y credibilidad del Banco de la Republica con sus
empleados, clientes y con la sociedad en general.

g. Definir un lenguaje comun sobre la seguridad de la informacién y la ciberseguridad dentro de
la organizacion.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
P1. Sistema de Gestion de la Seguridad de la informacion (SGSI); El Banco debe contar con

un Sistema de Gestion de la Seguridad de la Informacion (SGSI) que apoye una adecuada gestion
de riesgos. Dicho Sistema soportara la debida proteccién de la informacion a partir de principios
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universalmente aceptados de seguridad de la informacién (Confidencialidad, Integridad,
Disponibilidad).

P2. Valoracion y Proteccion de la Informacion; El Banco debe valorar la informacién desde el
punto de vista de seguridad y acorde a esto determinar los mecanismos de proteccion adecuados.

P3. Arquitecturas Aprobadas de Seguridad; El Banco desde las etapas iniciales de los
proyectos, debe incluir la evaluacion de aspectos relacionados con la arquitectura de seguridad y
seguir los lineamientos establecidos al respecto.

P4. Atencién de Incidentes de Seguridad; El Banco debe atender los incidentes relacionados
con la seguridad de la informacion y la ciberseguridad.

P5. Buen uso de los recursos tecnolégicos; ElI Banco debe implementar los mecanismos para
vigilar y promover el buen uso de los recursos tecnoldgicos. Las personas que presten sus
servicios al Banco deben seguir los lineamientos de seguridad de la informacion y hacer buen uso
de dichos recursos.

P6. ldentificacion, autenticacion y control de acceso; ElI Banco debe implementar controles de
acceso (fisicos y 16gicos) para que la informacion corporativa se encuentre debidamente protegida.
Asi mismo, debe tener mecanismos para seguimiento de actividades sobre la informacion o
recursos de tecnologia.

P7. Operacion; El Banco debe implementar mecanismos y procedimientos para mitigar los
riesgos asociados a la gestion de la informacion en los procesos que soportan la operacion del
negocio.

P8. Operacién Plataforma; ElI Banco debe implementar mecanismos y procedimientos para
mitigar los riesgos asociados a la administracion de la plataforma tecnoldgica que soporta la
operacion del negocio.

P9. Ciberseguridad; ElI Banco implementard un programa de ciberseguridad alineado con
mejores précticas y la Politica Nacional de Ciberseguridad. Dicho programa buscara el
mejoramiento continuo de su postura de seguridad y aumentar su resiliencia.

LUIS FRANCISCO RIVAS DUENAS
Subgerente
Subgerencia General de Servicios Corporativos.
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