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FICHA TECNICA

NOMBRE DE LA PRUEBA Prueba Tecnoldgica General

TIPO DE PRUEBA Nodo Alterno Banco de la Republica
ACTIVACION Martes, 18 de Junio de 2013
(Fechay horas) 1:30 p.m.

RETORNO

22 i 201
(Fechas y horas) Junio de 2013

Banco de la Republica - Direccion General de Tecnologia -

ORGANIZADOR . - -
Unidad de Soporte y Continuidad Informatica (USCI)

USUARIOS Banco de la Republica - Intermediarios Financieros

PARTICIPANTES Banco de la Republica (Areas) - Intermediarios Financieros

DURACION DE LA PRUEBA 4 dias

DCV

CUD

SUBASTAS
CEDEC-CENIT

Htrans <Ambiente Web>
PKI

Red de Acceso Sebra (Enrutadores Proveedores)
SERVICIOS EXTERNOS SEC <Ambiente Web>
SEN

Subastas <Ambiente Web>
Web del Banco

Wsebra

S3

SERANKUA

STA

Sala de Contingencia
Varios relacionados con la funcidn del Banco de la Republica

OTROS SERVICIOS

ANTECEDENTES

La Direccion General de Tecnologia realiza anualmente dos pruebas tecnoldgicas del nodo
principal hacia el nodo alterno, una de ellas coincide habitualmente con la prueba de
evacuacion que se realiza a nivel del Banco.

En esta ocasion, el ejercicio tecnoldégico NO estuvo acompafiado de evacuacion. Sin embargo,
algunas areas operativas realizaron el ejercicio de movilizacion a la Sala de Contingencia de la
Central de Efectivo.
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OBJETIVOS

La realizacién de la Prueba Tecnolégica General se realiz6 con el propésito de:

— Probar la logistica de desplazamiento y priorizaciéon de activacion de los diferentes
servicios ante un evento de evacuacién del Edificio Principal

— Verificar que los procedimientos de activacién tecnoldgica sean claros y los recursos
utilizados para esta estrategia sean suficientes.

— Evaluar los resultados de la activacién controlada del Nodo Principal en horario habil.

— Entrenar y poner en operacion el equipo tecnolégico de reanudacién, con el fin de adquirir
destreza en la ejecucion de los procedimientos y en el manejo de crisis tecnoldgica para el
escenario planteado.

— Verificar el comportamiento de los distintos servicios al ser ejecutados conjuntamente.

— Verificar el tiempo de conmutacion de los diferentes componentes tecnol6gicos.

— Verificar la autonomia del segundo nodo.

— Probar el esquema de notificacion con el sector financiero

PLAN DE PRUEBA

ALCANCE

La prueba estd programada para que la activacion se realice en un dia y horario habil; y el
retorno se realice en un dia y horario no habil, con un tiempo de permanencia de los servicios
en contingencia de una semana aproximadamente.

= TIEMPO ESTIMADO

El tiempo estimado de corte de los servicios criticos es entre 90 y 120 minutos.
El tiempo estimado para los servicios internos es entre 45 y 60 minutos.

ACTIVACION

El dia 18 de Junio se llevd a cabo la prueba de contingencia general, la cual simula un
escenario de pérdida o dafio del centro de computo principal donde a través de desconexiones
l6gicas y ejecucién de procedimientos manuales, se conmutan todos los servicios hacia el
centro computo de contingencia ubicado en el edificio de la Central de Efectivo.

El corte para la conmutacién de los servicios toma un tiempo aproximado de 1 hora y 30
minutos, tiempo durante el cual se realizan procedimientos de atencién y control de la crisis, asi
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como de reanudacion de los servicios. Durante este tiempo no estan disponibles los servicios a
los usuarios.

La prueba es realizada en dos etapas, durante la primera se conmutan los servicios externos -
mision critica y en la segunda etapa se conmutan los servicios internos.

Los tiempos y situaciones presentadas fueron los siguientes:

SERVICIO Tiempo de corte

W-SEBRA N/A

CEDEC N/A fue conmutado en la mafiana.
CENIT N/A fue conmutado en la mafiana.
CUD 1:35 pm — 1:39 pm

DCV N/A fue conmutado en la mafiana.
HTRANS 1:30 pm — 3:05 pm

PKI 3:00 pm — 3:29 pm

S3 1:33 pm — 1:47 pm

SEC 2:35 pm —2:39 pm

SEN 2:30 pm — 3:59 pm

SUBASTAS N/A fue conmutado en la mafana.
STA 3:15 pm — 3:30 pm

Serankua N/A
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Servicios Internos: Se inici6 la desconexién alas 3:15 pm

SERVICIO ESTADO
CORREO N/A
OPICS 1:43 pm — 3:55 pm
SIC 1:33 pm — 1:47 pm
SQL 2005 1:33 pm — 1:47 pm
SQL 2008 1:33 pm — 1:47 pm

Se construyeron tres grupos de servicios, teniendo en cuenta sus horarios criticos, los tipos de
contingencias (automaticas, manuales) y los tiempos de ejecucién de las mismas.

La activacién en Contingencia de los servicios se realizé en horario habil mas no en horario
critico.

La activacion se realiz6 durante la jornada del dia Martes 18 de Junio de 2013, teniendo en
cuenta distintas horas para cada grupo. Cada grupo se constituy6 asi:

e Grupo Cero (Apagado y desconexion légica)
Wsebra: ACE (RSA), Juniper, Firewall, LDAP
Cluster CUD BD
Cluster DCV BD
Enrutador Red Sebra Banco
Enrutadores Red Sebra proveedores
S3: Access Manager, Base de Datos, Bus, Identity Manager, Motor

Serankua

e Grupo Uno (Procedimientos manuales)
Cierre Wsebra
HTRANS
STA
Cedec-Cenit
CUD Web
Cud compensacion
PKI
SEN
A-SEN
SEC. Web banco y otros
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DCV (Web)
Subastas (Web)
DNS Externo

e Grupo dos (Servicios internos)
Correo
BD’s SQL
Mesa de ayuda
Plataforma de Virtualizacion
SIC

RETORNO

La ejecucién de cada uno de los procedimientos se realizé fuera de horario habil con el
propdsito de no impactar la funcionalidad de los sistemas contemplados durante esta prueba.

El retorno se realizé el Sabado 22 de Junio de 2013.

Tanto para la Activacion como para el Retorno se programaron chequeos de los servicios con
el fin de corroborar su adecuado funcionamiento luego de cada procedimiento ejecutado.

RESULTADOS

ACTIVACION

— Tiempos

Teniendo en cuenta la hora general de inicio y finalizacién los tiempos fueron desde la
135pm hasta las 4:00 pm

— Ejecuciéon procedimientos

De manera general, la ejecucion de todos los procedimientos permiti6 el correcto
funcionamiento de los servicios.

— PEuncionalidad
En general, la mayoria de los sistemas presentaron normalidad en su ambiente de

contingencia, para aquellos que presentaron algun inconveniente, se ha definido un plan de
accion para su solucion.
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RETORNO

— Tiempos

Los tiempos programados para el Retorno de cada uno de los grupos planeados se
cumplieron adecuadamente.

— Ejecucién Procedimientos

De manera general, la ejecucion de todos los procedimientos permiti6 el correcto
funcionamiento de los servicios luego del retorno a su ambiente de produccion.

—  Funcionalidad

Luego del retorno se realizaron pruebas exitosas de los diferentes servicios.

CONCLUSIONES Y RESULTADOS

Se ha llevado a cabo la modernizaciébn y automatizacion en las arquitecturas y
procedimientos para permitir una conmutacion mas agil y confiable de todos los servicios,
incluso llegando a activar contingencia sin realizar afectacién del servicio, sin embargo
algunas de estas conmutaciones todavia implican alta complejidad por la caracteristica de
Su arquitectura nativa, como es el caso de los servicios CEDEC-CENIT y SEN, y donde las
medidas adoptadas requieren ser revisadas y fortalecidas para garantizar que la
contingencia cumpla con las expectativas planteadas.

En este sentido, continuamos trabajando en los puntos identificados para lo cual
agradecemos su habitual colaboracién en el apoyo de pruebas, que seran realizadas fuera
de horario de negociacién con el fin de no impactar la operatividad del Banco y poder lograr
los niveles esperados de contingencia, particularmente para los servicios que presentaron
inconvenientes,

Agradecemos a todos su valiosa colaboracion en este ejercicio que permite afianzar los
procedimientos y recursos de contingencia y minimizar la incertidumbre en un evento de
crisis.
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