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El RIFI es un producto de informacion que aborda y documenta varias
funciones asociadas con el seguimiento sistematico de la infraestructura
financiera que realiza el Banrep

@

Investigacion y desarrollo

Generar conocimiento técnico
sobre infraestructuras de
mercados financieros (IMF).
Referente regional

Disenar y divulgar
metodologias asociadas con los
riesgos presentes en la IMF

Monitoreo y analisis IMF

Tener un entendimiento
apropiado de los disenos
funcionales de la
infraestructura financiera

Compartir la evolucion de
cifras e indicadores claves de
los procesos de comprension y
liquidacion

Induccion al cambio

Brindar elementos técnicos que
alimenten conversaciones
relevantes en materia de pagos
e infraestructura financiera

Comunicar posiciones
institucionales de interés de la
industria en el marco de sus
funciones



El reporte tiene una estructura base con la evolucion de cifras e indicadores agregados. Esto se
complementa con recuadros, resaltados y analisis especiales que ano a ano buscan mantener el reporte
actual y enfocado tanto en las dinamicas de la infraestructura local (p.ej. Nueva regulacion) y
tendencias internacionales.

1. Evolucion cifras e indicadores 2. Analisis especiales

Presentacion del Gerente General
Mensajes claves
Cifras relevantes por infraestructura

Panorama general de la infraestructura

Evolucion del uso de instrumentos de
pago de la economia

Resumen ejecutivo de la infraestructura

financiera

Pagos en mercados financieros
Pagos al por menor

Anexos estadisticos

REPORTE DE LA
INFRAESTRUCTURA
FINANCIERA

E INSTRUMENTOS
DE PAGO

Ciberataques en CUD (pruebas de
estres)

ECC y riesgos no financieros de sus
miembros

Liquidacion de pagos inmediatos
Servicio “entre-cuentas” Redeban
Uso del débito automatico en SPBV
CBDC al por mayor

Retos en integracion de mercados
financieros regional

Comercio electrénico y links de pagos

Lo anterior se condensa en una serie de mensajes claves que buscan motivar al lector a profundizar en los temas de su interés



;Que destacamos de la evolucion y analisis de cifras
en 20247

Mensajes claves

La infraestructura financiera local fue segura

Durante el ano el Banco de la Republica
‘ y eficiente en 2023.

mantuvo un seguimiento continuo a las ‘
infraestructuras de los mercados financieros
(IMF) en Colombia

REPORTE DE LA
INFRAESTRUCTURA

FINANCIERA
E IIISTI!SIIIENTDS

DE PAG!

El uso de los instrumentos de pago
electrénicos, como las transferencias y
las tarjetas débito y crédito, aumento
en 2023.

Las IMF reflejaron durante el ano
los movimientos en los mercados
financieros locales.

El instrumento de pago mas utilizado por los
colombianos en los pagos habituales sigue siendo
el efectivo (aunque con menor participacion).

Hubo mayor dinamismo en

las infraestructuras de los mercados
financieros

Resumen reporte Principales mensajes

Reporte de la Infraestructura Financiera en cifras



;Qué destacamos de los recuadros, resaltados y
analisis especiales en 20247

Mensajes claves

. . Cib.er.ataques en.e.l CUD Pagos inmediatos y liquidacion interbancaria
S|muI§C|ones perm|t|e.ron Cuapt|flcar el El nuevo modelo pagos permitira liquidar en
impacto potencial asociados con tiempo real las 6rdenes de pago contribuyendo

ciberataques en el CUD y plantear
recomendaciones para contribuir a su
mitigacion

a la mitigacion del riesgo de liquidacion y de
crédito entre participantes.

REPORTE DE LA
INFRAESTRUCTURA

FINANCIERA
E INSTRUMENTOS
DE PAGO

Integracion regional

Requerira una coordinacién adecuada
entre autoridades financieras y
procesos con componentes de
interoperabilidad importantes.

Implementar estas facilidades
operacionales reduce los tiempos de
liguidacion de las entidades y disminuye
presiones de liquidez intradiarias.

ECC y riesgos no financieros de sus miembros

Al revisar practicas internacionales se Avances internacionales reflejan una
~ encuentran oportunidades a nivel local orientacion del wCBDC hacia facilitar pagos
orientadas al disefio escenarios de pruebas, transfronterizos (>velocidad, < costo)

exploracion de otras fuentes de liquidez,
entre otras.
Reporte de la Infraestructura Financiera en cifras Resumen reporte Principales mensajes



La Ultima encuesta de percepcion sobre el Reporte de la Infraestructura
Financiera e Instrumentos de Pago (RIFI) permitio identificar los aspectos de
mayor relevancia para los diferentes publicos atendidos

La industria y las autoridades destacan como elementos generadores de valor del reporte:

(o}
! Analisis y posturas del banco sobre temas de debate internacional

@ Revision de tendencias internacionales en materia de pagos
CASE
B Estudios y metodologias sobre riesgos a los que se expone la infraestructura financiera

Consolidacion y analisis de la evolucion de cifras sobre el comportamiento de las IMF que
J < 7
@. operan en el pais

A continuacion, se presentard el reporte teniendo en cuenta estos aspectos



Agenda

El Reporte de la Infraestructura Financiera e Instrumentos
de Pago (RIFI) en cifras

« ;Como se comportaron las IMF locales?
« ;Como evoluciona el uso de los instrumentos de pago en la economia?




Cifras clave por infraestructura 2023

Valor Cambio

(billones de pesos) Numero | Cambio

Nominal | Real

28% 17% 1%

DCV COP 50,8 18% 8% 2.833 17%

CRCC COP 40,4 28% 17% 7.690 -10%

Deceval COP39 23% 13% 8.350 25%

22% 12% 7%

ACH Colombia cop77 13% 3% 1,4 mills 17%

ACH Cenit COP1,5 16% 6% 100.787 25%

Oﬂ\n-o Pagos al Redes TyC COP 0,9 15% 595 6,6 mills 22'3:3
DE-E/E;O por menor Cedec COP 0,5 -N% -18% 14.755 -10%

COP 10,6 12% 2% 8, 1mills 19%

Reporte de la Infraestructura Financiera en cifras Bajo valor Comparaciones instrumentos



Instrumentos de pago Promedio diario 2023 y cambio nominal anual %
Incremento en nUmero y valor de los instrumentos de pago a excepcion del
cheque

Transferencia

Tarjeta débito

Tarjeta crédito m @

Ch eque 0,02 0,8
-20% 1% 11% 439% 8% -7% S% 12%

Fuente: ACH Colombia, Banco de la Republica, entidades Financieras, y Superintendencia Financiera de Colombia.
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Transferencia electronica en 2023

La mayoria de las transferencias fueron intrabancarias (en numero y en valor).
Se destaca la innovacion que se ha dado en este instrumento de pago.

Por destinatario

N

En nUmero En valor
11Tm COP 23,4b

61%
86% :

m Inter Intra m Inter Intra

1077

En valor

Por originador

En nUmero

COP 234D

m P.Natural = P. Juridica m P.Natural = P. Juridica

Fuente: ACH Colombia, Banco de la RepuUblica, entidades Financieras y Redeban.

Reporte de la Infraestructura Financiera en cifras

Innovacion en las transferencias electronicas

transfiya

Bajo valor

Iniciador. 23% del valor de las
transferencias interbancarias.

Transferencia inmediata P2P. 0,63% del
valor de las interbancarias.

Entre cuentas transferencia inmediata
Interbancaria P2B. Comenzo operacion
en el segundo semestre de 2023.

Depdsito electrénico, implementacion
transaccional a través de billetera movil -
esquemas cerrados. 3% del valor de las
transferencias intrabancarias.
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En Colombia la tasa de adopcion de las transferencias electronicas y
de las tarjetas debito y crédito ha aumentado en los Ultimos diez anos

Importancia econdmica

. Las transferencias son el L .,
instrumento mas usado, Tasa de adopcion (relacion al PIB)
registrando la mayor tasa de
ad OpCién (n LIJ mero d e (nimero de operaciones per capita) (porcentaje) (ndmero de veces)
transacciones per cépita) y la 0 os 600 . 5’°
mayor importancia econdmica % % :Z
(valor relativo al PIB). 3 07 an
. 06 40,0 !
. El cheque presenta una tendencia > 30
. 0,5
decreciente en la tasa de 0 oo 25
adopcion, sin embargo, es un 15 N 20
instrumento cuyo valor 1 N "
; 10
corresponde al 13,9 % del PIB. . i e s se s w e 5w e |
. Las tarjetas débito y crédito han 0 00 00 00
o 2014 2015 2016 2m7 2018 2019 2020 20N 2022 2014 2015 2016 2017 2018 2019 2020 201 2022
tomado relevanCIa' En tasaS de — Transferencias T.Débito = T.Créditoc = Chegues (gje derecho) — Cheques T.Débite  —T.Crédite  — Transferencias (eje derecha)

adopcion, la tarjeta débito

representa el doble de la tarjeta Fuente: ACH Colombia, Banco de la Republica, BIS, entidades financieras y Superfinanciera.
crédito (desde 2021). En cuanto a

la importancia econdmica son

similares.
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Colombia ocupa una posicion cercana cuartil inferior de la tasa de adopcion (nUmero de
operaciones per capita. Datos a 2022) a nivel internacional. Esto sugiere la existencia de un
amplio espacio para mejorar su posicion respecto a los paises estudiados

Transferencias Tarjeta débito
2332360
199214 _qme—* 391
170 ¢=—® 361
153158’ ./' 248298310 o
112 =—* PR—
89 90 —— ca1s168187211212 P
r=i 65 70 72 72 - 1 I e @==@
la1 49 52 D 81 88 99 qume——o—*
29 32136 e t=—0=—0 | I a8 55 71
3 11 15 17 17 [T IP— 3 5 5 6 8 1117 p9 31 _e—o—0—"
qu=o——0=—0=—e—"""""1 : : Lo @=—0""0
L — o "
xoaoagc2xaalszanozez0o 2V 2 < xww Oz2aogdE X 0rgdoWzZzdaeggddWaen
w w = T D oo Ww - O <O < w o O o = I O WS DOmD
EEB$§8§E=8=%9EZS&W§03E<QM§8<3 ng—wun_luln.§<|_m SE<oIooLzTodrox
— — e ol - — - -— 1 - — —
Tarjeta crédito Cheques
327
30.7
[ ]
/ .
17
130135120 4 15/
76 81 .—.’. s | 8.7 of
== 30 39 54 58 59 "0 : I 5733 8
12 2 23 3 4189 9 1012 2° _e—o—o—" 0.00.0 0.0040.1$20202030509091011111313131819 2775/
I o ‘._.—. »
1 T =00 'i 1
ZLIJ_ID<_lcCI_l|m><D<<LD_Jl_um:)<tmmz<zn: Z<ﬂd—’|CKCC—'D-D><mm:)0:(D<E<E—’OC:)ZZ<E<E
4 | T = a < IOPpD WO CzYWUC2D0O0x ke IToex; o D
9<8ZE¢'§|8=E§M t%u%éﬁ%%EimBSS —<<m|U='—°"—‘°_‘—§°-<U-'U<E_GDUQD:>"’5'-'-LU
— I 1 [P — — —
Fuente: ACH Colombia, Banco Central de la Republica del Pery, Banco de la Republica, BIS, entidades financieras y Superfinanciera.
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Colombia ocupa una posicidn intermedia de la importancia econdomica de los instrumentos
de pago respecto al tamano de la economia (datos a 2022. Porcentaje del PIB).

Transferencias

Numero de veces PIB 43.6
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E | efectivo continva siendo el instrumento mas utilizado, aunque durante la
Ultima década ha registrado una disminucion de 12,1 pp (del 90,7% al 78,69%)

£Como realizan los colombianos rqlg@%g
sus pagos habituales? i

{porcentaje) Dias de la semana en que el publico

(y = (o) M3s de la mitad (i :
i 2 paga con efectivo
(o Il@ll (o] de la poblacion .

pagan en 1 4% usa efectivo

diariamente para

. agan con
efectivo Ear%eta 8 o Sus pagos.
pagan con Abi - 2
tranSf?r?nCIa dEDItO m U Ic-gfﬂmbianos 7 1 2 3 o & 5 6
% electronica — o pagan

[ $ 40.000 {porcentaje) valor habitual de pagos
= diarios en ::: 29,4%  29,4% con efectivo
| —
Q

:@ Todos los canales de

L=
2]
=)
on
]
Q.

efectivo. 250
comercio aceptan efectivo. e
5‘1009?;:: l“:nl’t:'-lan": Los cinco canales de comercio que mas reciben pagos electrénicos 15,0
mp:"wq:e . por sus ventas (transferencias vy tarjetas) 10,0
son en efectivo. — 50
=0 Jaa Eniasneo fnseon  Misde e
suses N =
pesies | 75 - La encuesta completa se encuentra disponible en la pagina web del
o =3::" - Banco de la Republica en:
. : : E.ncuesta de percepcion sobre el uso de los instrumentos de pago en

Colombia
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https://www.banrep.gov.co/es/publicaciones-investigaciones/encuesta-percepcion-instrumentos-pago-colombia
https://www.banrep.gov.co/es/publicaciones-investigaciones/encuesta-percepcion-instrumentos-pago-colombia

E fectivo en circulacion
Respecto a otros paises, Colombia se ubica por encima de la mediana y el promedio de las
economias de la muestra, medido como el efectivo como porcentaje del PIB.

El efectivo en circulacion en Colombia muestra una disminucidn desde su maximo valor presentado en el 2020

Comportamiento histérico en Colombia Comparacion internacional 2022

10.30

9.5

23.2
9.30

8.30

7.30 6.7
6.4 6.5

6.30 SV\

5.30

4.30

3.30

Porcentaje efectivo en circulacion/PIB

2.30

1.30

Wwoe DODOae Oz zIdoegX* 20D
DD xoax I axxldadaoae 00w ax 5200«
0.30 w|—3(9cnU<<:Ua—<uu|_u§E = W oo -
2014 2015 2016 2017 2018 2019 2020 2021 2022
Fuente: Banco de la Republica Fuente: Banco Central de la Republica del Pery, Banco de la Republica, y BIS.

* Datos Per’ a 2021
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Agenda

a Analisis y posturas del banco sobre temas de debate

« Simulacion de ciberataques en CUD
* Retos de la integracion de mercado regionales
* Los pagos inmediatos y su liquidacion interbancaria




En el ecosistema de pagos inmediatos colombiano, no solo desde el punto de vista de la
experiencia del usuario, la transferencia es instantanea, sino que la liquidacion final de las
obligaciones entre las entidades financieras participantes de los sistemas de pagos

inmediatos también lo sera

Pagos inmediatos para usuarios finales

. La transferencia es “instantanea” para el usuario
final, no necesariamente para la liquidacion final de
las obligaciones entre las entidades financieras.

. Para la inmediatez en la liguidacion interbancaria,
es necesario contar con la infraestructura adecuada
para tal fin.

. Desde el 2015, la mayoria de los sistemas de pagos

inmediatos que se han desarrollado son sistemas
basados en la liquidacion bruta en tiempo real.

Pagos inmediatos para entidades financieras

El Mecanismo operativo de Liquidacion (MOL) operara 24/7 y
permitira a cada uno de los participantes de los SPI vincular una
de las cuentas de depdsito que actualmente tienen en el BR para
la liquidacion, operando 24/7.

SPEY
leriginadar)

7o

MOL BR

Cuenta orginadara
Cuenta receptora




La alta interconectividad entre participantes, la dependencia creciente de
tecnologias de informacion y eventos de vulnerabilidad mas recurrentes
aumentan la relevancia del riesgo cibernético en la industria financiera

La simulacion de ciberatagues como herramienta de apoyo metodologico
@ Ataque individual:
Q - Dirigido a entidades con mayor impacto sistémico en el CUD.

- Utiliza indicadores de importancia sistémica para seleccionar las entidades atacadas.
Ataque masivo:

- Dirigido a proveedores de servicios de comunicacion utilizados por las entidades para conectarse al CUD.
- Supone que el CUD sigue en funcionamiento a pesar del ataque.

Resultados de la simulacién
_C%D Los ciberataques pueden causar incumplimientos significativos de pagos, afectando a entidades

atacadas como no atacadas.

E.n escenarios de reaccion pasiva, los incumplimientos pueden alcanzar hasta el 54.1% del valor de los
pagos. Cuando la reaccion de las entidades es activa, se mitiga el impacto al reducir el valor de los
incumplimientos en 12,6%.

En el caso de ataques al mayor proveedor de comunicaciones bajo reaccion pasiva (activa), el
porcentaje total de incumplimientos es de 69,6% (65,49%).
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Los resultados permitieron adicionalmente formular algunas
recomendaciones para promover mayores niveles de ciber resiliencia. En
particular:

El supervisor puede promover que los participantes del CUD, y en especial aquellas entidades que

\{‘g.é jueguen un rol relevante en dicha infraestructura, mantengan sistemas de ciberseguridad lo
suficientemente robustos para reducir su vulnerabilidad a ataques cibernéticos.

independientes con diferentes proveedores para garantizar que, en caso de falla del principal, se logre

: I Continuar fomentando que los participantes del CUD cuenten con dos canales alternos dedicados
una rapida recuperacion de la conexion y operacion, mediante la pronta conmutacion al canal alterno.

Propender por moderados niveles de concentracidn en los proveedores de tecnologia critica de
[@B comunicaciones.

| oo— Evaluar la incorporacion de un componente de ciberseguridad en los indicadores de liquidez. Asi las
entidades financieras evaluarian mejor su capacidad de respuesta ante incidentes cibernéticos.

Analisis y posturas del banco sobre temas de debate Simulacion de Ciberataques Septiembre 2024



La integracion regional de los mercados financieros entre Colombia, Chile y Peru
exigira a las IMF superar algunos desafios para lograr que los procesos de
compensacion y liquidacion de las operaciones sean seguros y eficientes.

Compensacion

Garantizar el cumplimiento del
principio de finalidad en todas las
jurisdicciones.

Definirlas estructuras de cuentas de

Armonizar los modelos de riesgo :
extranjeros.

Establ racuerdos de Definir la operatividad de los
. ablece ac P . Establecer una moneda base
inferoperabilidad en las programas de prestamo de o e
: de liguidacion.
diferentes ECC valores.
Armonizarla gestion de Armonizarla reglamentacién sobre los Establecer los horarios para la
retardos e incumplimientos en la entrega de liquidacién de operaciones
incumplimientos valores. en todas |las jurisdicciones.

Las IMF se enfrentan a desafios en diferentes aspectos. Los retos requeriran superar diferencias de tipo legal,
operativo, tecnoldgico y regulatorio.

Andlisis y posturas del banco sobre temas de debate Retos en la integracion de mercados regional septiembre 2024



Agenda

Estudios y metodologias sobre riesgos a los que se

expone la infraestructura financiera
« ECCy riesgos no financieros

 Débito automatico en SPBV




El RIFI busca ampliar la frontera del conocimiento sobre riesgos asociados a la
compensacion y liquidacion de operaciones presentes en las IMF locales

C%) Cambios en los mecanismos de mitigacion
de riesgos con la fusién de la CRCCy
CCDC.

— Requerimientos de capital para las ECC
—_@ para el caso colombiano.

— Pruebas de estrés para comprobar

OAO

la resiliencia de las entidades de
contrapartida centra.

Impacto del atraso de pagos en el
CUD: una primera aproximacion
por medio de simulaciones.

@

Analisis de experiencia
internacional sobre riesgos no
financieros en miembros de una

ECC
Cuantificacion beneficios por el

uso del débito automatico en
procesos de C&L: ACH Colombia

' Deteccion de anomalias de red
g del sistema de pagos usando

machine learning.

Metodologias sobre riesgos a los que se expone la IMF Septiembre 2024



El Banrep reconoce la importancia de la gestion de riesgos de las entidades de contrapartida central
(ECC) no relacionados con los incumplimientos de los miembros liquidadores; asi, con el objetivo de

identificar espacios de mejoramiento en las practicas locales, monitorea las practicas usadas por las

E.CC de otras jurisdicciones y las contrasta con las observadas en la CRCC.

Practicas de las Entidades de Contrapartida Central para gestionar los riesgos no asociados con incumplimientos
de los miembros

Recientes estudios de organismos multilaterales
evidencian que existe una variedad de estrategias,
practicas y mecanismos utilizados por las ECC para
, gestionar estos riesgos.

N[Ne[e
operativo

Riesgo de

negocio . : e :
A partir de estos estudios se identificaron espacios de

mejora que podrian ser evaluados por la CRCC para
complementar las practicas locales. Por ejemplo:

Riesgo de «  Disenar escenarios de prueba robustos con el

custodia e objetivo de comprobar la capacidad financiera para

inversion soportar la materializacién agregada de estos
riesgos.

. Explorar la adopcion de nuevas fuentes de liquidez
para gestionar los riesgos.




Este caso ejemplifica como la implementacion de funcionalidades operativas
en CUD contribuye también a la mitigacion de riesgos (i.e. riesgo de liquidez
intradia)

Los mecanismos de débito automatico en los sistemas de pago de bajo valor y su contribucidon a la mitigacion de
riesgos: el caso de ACH Colombia

Distribucion de horas de ocurrencia de la dispersion de ACH Colombia implementd en 2023 la facilidad de
pagos de ACH débito automatico de las cuentas CUD de sus
19:55:12 participantes, para agilizar su proceso de
18:43:12 &+ liguidacion de transferencias interbancarias.
17:31:12 ++
16:19:12 Como resultado de lo anterior: i) los ciclos de
2 15:07:12 ++ liguidacion se redujeron en 18 minutos en
T 35510 promedio y ii) las necesidades de liquidez del
sa ++ sistema también se redujeron en un 7.1% (basado

3112 en ejercicios de simulacion)

10:19:12 ++

9:07:12
Ciclo 1 Ciclo 2 Ciclo 3 Ciclo 4 Ciclo 5

® Afio 2022 ® Afio 2023
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Muchas gracias por su atencion

REPORTE DE LA
INFRAESTRUCTURA
FINANCIERA

E INSTRUMENTOS
DE PAGO

IE5H - EN TRAMITE

;Que temas podrian ser de interées para la
industria en la proxima edicion?
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