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Condiciones de Uso del Sistema SEBRA -Servicios Electrénicos del Banco de la
Republica
- Sistemas de Negociacion y Sistemas de Registro de Operaciones sobre Divisas -

Marco normativo del Sistema SEBRA

El SEBRA es un portal de seguridad que permite acceder a los servicios electrénicos del
Banco de la Republica para realizar operaciones, recibir y/o transmitir informacion a través
de una conexion segura. Dentro de los servicios electronicos del SEBRA se encuentra el
|mecanismo denominado GTA, el cual es independiente de los demas servicios electronicos.

| El Sistema SEBRA se encuentra contemplado en la Circular Externa Operativa y de Servicios

DG-T-273, en los manuales operativos y del usuario, y en las demas normas que regulan el
funcionamiento del SEBRA, disponibles en la pagina Web del Banco de la Republica en el
siguiente vinculo http://www.banrep.gov.co/es/wsebra

GTA permite la transmision segura de la informacion y la posibilidad de verificar su envio y
recepcion; en el caso de los Sistemas de Negociacion y Sistemas de Registro de Operaciones
sobre Divisas dicho envio se debe efectuar mediante el empleo de los formatos y con base en
las instrucciones para su diligenciamiento y transmision que se sefialan en el Anexo No. 1 de
la presente reglamentacion.

La documentacion para el uso del sistema GTA (“Manual de usuario interactivo: gestion de
transferencia de archivos del Banco de la Republica™) se encuentra disponible en la pagina
del Banco en el siguiente enlace:
http://www.banrep.gov.co/es/documentos-formatos-e-informacion-adicional-sebra/gestion-
transferencia-archivos-gta-html5.

Condiciones de Uso

Las condiciones de uso para el sistema informéatico de transmision de informacién GTA a
través de la plataforma electrénica del Sistema SEBRA, en adelante el Sistema, son las que
se mencionan a continuacion, por lo que deben ser leidas y conocidas antes de iniciar su
utilizacion:

1. Definiciones

Para efectos de las Condiciones de Uso se definen los siguientes términos:

a. Contenidos: Todas las formas de informacion o datos que se divulgan en el Sistema,
entre los que se encuentran: textos, imagenes, fotos, logos, disefios, animaciones,
entre otros.


http://www.banrep.gov.co/es/documentos-formatos-e-informacion-adicional-sebra/gestion-transferencia-archivos-gta-html5
http://www.banrep.gov.co/es/documentos-formatos-e-informacion-adicional-sebra/gestion-transferencia-archivos-gta-html5
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b. Internet: Herramienta de comunicacion con decenas de miles de redes de
computadoras unidas por el protocolo TCP/IP. Sobre esta red se pueden utilizar
multiples servicios como por ejemplo correos electrénicos, www, etc.

c. Publicar: Hacer que una informacion esté disponible en el Sistema.

d. Servicios: Son las ayudas en linea que el BR provee actualmente o que piensa
proveer en el futuro a los usuarios, para este caso particularmente los relacionados
con el mecanismo GTA.

e. Usuario: Es toda persona que ingresa al Sistema.

2. Aceptacion de Términos

Cuando el Usuario accede al Sistema lo hace bajo su total responsabilidad y por tanto, se
entiende que acepta plenamente y sin reservas las Condiciones de Uso del mismo, asi como
la obligacion de atenderlas.

El BR hace sus mejores esfuerzos para que el Sistema funcione con 6ptima calidad, y en tal
sentido el Usuario acepta utilizarlo. No obstante, el BR no se hace responsable por el uso
indebido del Sistema, ni por la suspension parcial, total, transitoria o definitiva del mismo.

El Usuario asumira el costo de los dispositivos de seguridad TOKENS- OTP conforme a lo
sefialado en la Circular Externa Operativa y de Servicios DG-T-273.

Responsabilidad por la informacion

El Usuario debe abstenerse de usar el Sistema para transmitir hacia él mismo, a otros usuarios
0 a cualquier otra persona, informacién de contenido obsceno, difamatorio, injuriante,
calumniante o discriminatorio contra cualquier persona, el BR, sus funcionarios o
administradores del Sistema. No se aceptaran Contenidos que pueden ser considerados como
ofensivos, sexistas, racistas o discriminatorios.

Asi mismo, el Usuario se compromete a no difundir, comentar, divulgar, publicar, copiar o
hacer uso diferente de la informacion que el BR ponga a su disposicion para el uso del
Sistema.

En general, el Usuario respondera por su conducta y por el contenido de textos, graficos,
fotos, videos o cualquier otro tipo de informacion de la cual haga uso o incluya en el Sistema.

El BR no sera responsable de ningun dafio ocasionado en virtud de cualquier alteracion que
se haya efectuado a los materiales, archivos de descarga o la informacion ingresada por el
Usuario al Sistema.
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3. Obligaciones y responsabilidades del Usuario

Con la suscripcion de la Carta de Solicitud y Acuerdo de Servicio y, en todo caso, por el
ingreso al Sistema, el Usuario se obliga a cumplir con las siguientes obligaciones:

a.

b.

Contar y mantener los requerimientos técnicos requeridos por el BR para el acceso
y uso del Sistema.

Adoptar las medidas que se requieran para mantener la seguridad de su contrasefia
y de los dispositivos de seguridad (TOKENS- OTP), los cuales son otorgados
Unicamente para acceder al Sistema. ElI Usuario podran autorizar a uno o varias
personas a su cargo, bajo su exclusiva responsabilidad, para utilizar tales elementos,
por medio del formato de novedades de usuarios del portal de aplicaciones,
disponible en el siguiente vinculo: http://www.banrep.gov.co/es/wsebra .

Atender las condiciones de seguridad informatica y confidencialidad sefialadas por
el BR.

Responder por cualquier actividad que se lleve a cabo bajo su registro, esto es,
mediante el uso de su contrasefia y dispositivos de seguridad.

No abusar, acosar, amenazar o intimidar a otros usuarios del Sistema.

No usar el Sistema como medio para desarrollar actividades ilegales o no
autorizadas tanto en Colombia, como en cualquier otro pais.

Abstenerse de usar el Sistema en formas que malintencionadamente sobrecarguen,
dafien o inutilicen las redes, servidores y demas equipos informaticos o productos y
aplicaciones informaticas del BR o de terceros.

Abstenerse de enviar correo electronico no deseado (SPAM) a otros usuarios, o
transmitirles virus o cualquier codigo de naturaleza destructiva.

Abstenerse de explotar de cualquier forma los derechos de propiedad intelectual del
BR, incluidos sus signos distintivos, patentes de invencion, modelos de utilidad,
disefio industriales, derechos de autor sobre el software yo todos aquellos de los que
tenga conocimiento por el uso del Sistema;

El BR no sera responsable por el incumplimiento por parte de un Usuario a las Condiciones
de Uso. El Usuario acepta eximir al BR y mantenerlo indemne de cualquier responsabilidad
que se derive del incumplimiento a las Condiciones de Uso, lo cual incluye dafios y perjuicios
causados a otros usuarios y/o a cualquier tercero.

4. Ley aplicable y jurisdiccion

a.
b.

Las Condiciones de Uso se rigen por las leyes de la Republica de Colombia.

Si cualquier disposicion de las Condiciones de Uso pierde validez o fuerza
obligatoria, por cualquier razén, todas las demas disposiciones conservan su fuerza
obligatoria, caracter vinculante y generaran todos sus efectos.
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c. Paracualquier efecto legal o judicial, el lugar de las Condiciones de Uso es la ciudad
de Bogota, Republica de Colombia, y cualquier controversia que surja de su
interpretacion o aplicacion se sometera a los jueces de la Republica de Colombia.

5. Modificaciones a las Condiciones de Uso

El BR podré actualizar y modificar, en cualquier momento, las Condiciones de Uso y los
contenidos del Sistema. Tales ajustes entraran en vigencia una vez hayan sido comunicados
en la forma sefialada en la presente Circular Reglamentaria Externa.



