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imermediarics da! mercade cambiarie, personas naturales vy
juridicas cue efectien operaciones de carsbio.

ASUNTO: 10 PROCEDIMIENTO APLICABLE A LAS OPERACIONES DE
CAMBIO

Con la presente Circular se¢ modifica la Seccion 1 del Anexo No. 5 “Intcrmediarios del mercado
cambiario (IMC)” “Instructivo para la transmisién electrénica de informacién al Banco de la
Republica a través del Sistema Estadistico Cambiario (SECY” y se divide en dos secciones el
Anexo No. 6 “Acuerdo para la transmisidn electrénica de informacidn &l Banco de la Reptblica 2
través dol Sistema Estadistico Cambiario (SECY”.

1. Anexo No. 5 “Intermediarios del mercado cambiarie (IMC)” “lnstructive para la
transmisién electrénica de informacién al Bance de la Repablica a través del Sistema
Estadistico Cambiario (SEC)”.

Para la autenticacidn en el Sistema Estadistico Cambiario (SEC), los usuarios designados por el
IMC deben tener en euenta lo siguiente:

- En el mes de julio de 2010 deben continuar utilizando el elernento de seguridad Token OTP.

- A partir del 2 agosto de 2010 podrén utilizar cualquiera de los dos elementos de seguridad Token
OTP o certificado de firma digital. Ura vez se autentiquen utilizande el eertificads de firma
digital, la awtentieacion mediante Token OTP quedara deshabilitada sutométicamente,

- A partir del 1 de septiembre de 2010 deberdn utilizar Unieamente ¢l elemento de seguridad
gertificado de firma digital.

2. Anexe Ne. § “Acucrde para la trapsmisién elecirénica de informacién al Banco de la
Repiblica a través del Sistema Estadistico Cambiario (SEC)”.

- Los usuarios actuales designados por el IMC para la transmisién de informacién cambiaria al
Banco de la Republica, una vez se autentiquen con el certificado de firma digital deben sascribir el
nuevo acuerdo de seguridad *Acuerdo para la transmision eleetrdnica de informacién al Banco de
la Repiibliea a través del Sistema Estadistico Cambiario (SEC)” previsto en este anexo,

~ Los nuevos usuarios designados por el MC, durante ¢l mes de julio de 2010 deben suscribir el
docurtento “Mecanismos de Seguridad de los Servicios Informaticos USI-ASE-1” publicado en la
pégina Web del Banco de la Repidblica hftpr//www.banrep.govce - opeidn “Operaciones ¥

procedimientos cambiarios”, “Procedimientos Cambdarios” “Transmisidn para intermediarios”,
“Mecanismos de Seguridad de los Servicios Informéticos™.

- Los nuevos usuarios designados por el IMC, a partir del 2 de agosto de 2010 deben suscribir el
“Acuerdo para la transmision electrdnica de miormacidn al Banco de la Repiblica a través del
Sisterna Estadistico Cambiaro {(SECY”.
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intermediarios del inercado cambiario, personas naturales y
juridicas que efectiien operaciones de cambio.

ASUNTO: 10 PROCEDIMIENTO APLICABLE A LAS OPERACIONES DE
CAMBIO

Las consultas sobre esta Circular serdn atendidas por la Seccién de Apoyo Bésico Cambiario a

través de la linea de servieio al eliente 3430799, en Bogotd o en el comeo electrénico
consultascambiarias@banrep.gov.co

QQCL TBVCLIS PN &

GERARPO HERNANDYZ CORREA JOAQUIN BERNAL RAMIREZ
Gerente Fjecutito Subgerente de Operacién Bancaria

Se sustituyen las hojas Nos. 10-A3-1/6 de noviembre 6 de 2007, 10-A5-7/10 de junio 13 de 2008,
10-A5-11/18 de noviembre 6 de 2007 y Nos. 10-A6-1/4 de noviembre 6 de 2007 y se adicionan las
hojas Nos. 10-A6-5/6 de la Circular Reglamentaria Externa DCIN-83 y sus modificaciones.
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ANEXONo 8

Fecha: fulic 23 de 2810
ASUNTO: 16: PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE
CAMBIO

TRANSMISION ELECTRONICA DE LA INFORMACION CAMBIARIA

El Sistema Estadistico Cambiario (SEC) es un servicio electrénico a través de Internet, dispuesto
por ¢ Banco de la Republica para la transmision de la informacion catsbiaria por parte de los
intermediarios del mercado cambiario (IMC), los titulares de cuenta corriente de compensacidn y
los usuarios de inversiones internacionales, quienes & su vez reciben por este mismo medio la
confirmacion de la recepcidn ¢ integracién de la informacion en el SEC. Asi misme, permite a las
entidades de control y vigilancia del régimen cambiario el acceso a los servicios de consulta de los
reportes generados por ¢l Banco de 1a Repiblica.

1, INTERMEDIARIOS DEL MERCADO CAMBIARIO

La tansmisién electrdnics de la informacién cambiaria se efectvard de acuerdo con el
procedimiento dispuesto en la Seccidn I de este Anexo.

Para la transmision electrénica se requiere vn certificado de firma digital emitido por una Entidad
de Certificacion Digital Abieria, debidamente autorizada por la Superintendencia de Indusiria y
Comercio, que garantiza, entre otros, la auntenticidad, integridad y no repudio de la informacién,
conforme a lo establecide en la Ley 527 de 1999 (Ley de comercio electrnico), el Decreto
Reglamentario 1747 de 2000, Ia Circular Unica 10 de le Superintendencia de Industria y Comercio
v las demés normas que las modifiquen o adicionen. La solicitud del certificado de firma digital
para acceder v wansmitir electrdnicamente informaci6n al SEC, se debe efectuar ante la Entidad de
Certificacidn Digital Abjerta — Certicamara S.A.

El acceso al SEC se encuentra en la pagine Web del Bance de la Repiiblica
http://www . banrep.gov.co - opcidn “Operaciones y procedimientos cambiaddos™, “Procedimientos
Cambiarios”, “Transmisidn para intermediarios™. Hsta pagina contienc instructivos electrénicos
para [a transmision de Iz informacitn.

2. OTROS USUARIOS DEL SISTEMA ESTADISTICO CAMBIARIO (SEC)

La transmisitn electrénica de la informacidn cambiaria por parte de los titulares de cuentas de
compensacién ¥ de los usuarios de inversiones internacionales se efectuard de acuerdo con el
procedimiento dispuesto en la Seccion I de este Anexo.

La consulta de informacion por parte de Ias entidades de control v vigilancia del régimen cambiario
se efectuard de acuerdo con el procedimiento dispuesto en la Seccién 11 de este Anexo,

El access al SEC se encuentra en la pigina Web del Banco de la Repiblica
htipi//www banrep.gov.co ~ opcién “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Cuentas corrientes de compensacién”, “Inversiones internacionales” o “Entidades de
control 4 vigilancia del régimen cambiario - Consulta”

Yo7 ?9
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ASUNTO: 10: PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE

CAMBIO

SECCIONI
INTERMEDIARIOS DEL MERCADO CAMBIARIC (IMC)

INSTRUCTIVO PARA LA TRANSMISION ELECTRONICA DE INFORMACION AL
BANCO DE LA REPUBLICA A TRAVES DEL SISTEMA ESTADISTICO CAMBIARIO
(SEC)

! Los términos utilizados en esta seceion, se pueden consultar en ef glosario del Punto 9.
1. TRANSMISION DE INFORMACION ELECTRONICA

El(los) usuariofs) del{losy IMUT debera(n) fimmar digitalmente v transmitir electrOnicamente al
Banco de la Repiblica la siguiente informacion:

a) Declaraciones de cambio, Formularios Nos. 1, 2, 3, 4 v §  dentro de los dos (2) dias

habiles siguientes a la fecha de la declaracidn de cambio. (Formato: Archivo electeOnico
plano)

by Informes de endeudamiento externo otorgados a residentes (Formulario No. 6) y a no
residentes (Formulario No. 7) dentro de los dos {2y dias hébiles siguientes a la fecha de

presentacion del informe al IMC. (Formatos: Formulario electrénico HTML o Archive
elecirdnico XML)

¢} Informe de desembolsos y pagos de endeudamiento externo (Formulario No. 3A)
ohservande el cumplimiento de los plazos establecidos en esta Circular, segln sea el caso.
{Formato: Formulario elecirdnico HTMI)

d} Aclaraciones para fines estadisticos dentro de los (2) dias habiles siguientesa lafechade la
presentacion de la solicitud al IMC. (Formato: Forma electrénica HTML)

&) Correcciones por errores de digitacidn, Formularios Nos. 1, 2, 3, 4 v 5. (Formato:
Formulario electrénico HTML - Forma electrdnica HTML)

£) Solicitud de modificacién especial, cuando sea del caso, (Formato: Forma electrdnica
‘ HTML)

‘ g} Asignacion de identificacion para inversionista extranjero (Formato: Forma electrdnica
HTML).

&= v



. Hoja 10-AS82
CIRCULAR REGLAMENTARIA EXTERNA -~ DCIN ~83

ANEXONo 8

Fecha; julio 23 de 2810
1% PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE
CAMBIO

La informacién deberd wansmitirse electrénicamente, en dias habiles de 7:00 am. a 8:00 p.m. En
un mismo dia podrén transmitis, tantes formularios electrénicos, formas electrénicas o archivos
electronicos que se requiera y centralizar o ng 1a fransmisidn de la informacidn.

En caso de no suministrar 1z informacién dentro de los plazos mencionados, ¢l Banco de la
Republica informara a las entidades de control y vigilancia correspondientes.

El{los) usuario(s) designado(s) por el IMC deberd(n) conservar las respuestas y mensajes
generados por el Banco de la Reptblica, cstén o no firmados digitalmente, de acucrdo con lo
dispuesto en el articulo 3 de 1a R.E. 8/2000 J.1) vy en la Seccién 1, punto 1.1, de este Anexo.

1.1 FORMULARIOS ELECTRONICOS, FORMAS ELECTRONICAS Y ARCHIVOS
ELECTRONICOS

1.1.1 Formularios electrénicos

a) Formularios Nos. 3A,6y 7

Cuando el{los) usuariofs) designado(s) por el IMC envie(n} los informes de desembolsos y pagos
de endeudamiento externo (Formularic No, 3A), endeudamiente externo oforgado a residentes
(Formulario No. 6) v 2 no residentes (Formulario No. 7), cada formulario se deberd firmar
digitalmente de manera individual y transmitir al Banco de la Repiblica utilizando la pigina Web
httpi/fwww. banrep.gov.co - opeidn "Operaciones y procedimientos cambiarios”, “Procedimientos

e 2

cambiarios™, “Transmisién para intermediarios”, “Formularios electréniens™.

El SEC validara la informaeién de la operacidn al momento de la transmisidn y podra aceptaria o
rechazaria.

Si la informoacidn de la operacidn es aeeptada, el SEC procesard ¢l formulario y generard
automiticamente como respuesta el mismo formulario electrénico transmitide por el usuario,
firmado digitalmente por el Banco de la Repiblica. La respuesta se encontrard disponible para ser
guardada o impresa, por un mes, contado a partir de la fecha de transmisién, en el Buzén de
respuestas del usuario que transmitid, el cual se encuentra en la plgina Web del Banco de la
Repablica hitps//www.banrep.goveo - opeidn “Operaciones y procedimientos cambiarios™,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzén de respuestas”. Después
de este plazo, si la respuesta no fue guardada por el usuario y se requiere obtener una copia, ésta se

deberd solicitar a la direccion de correo electrénico RespuestasFormulariosElectrdnicos-
DTCIN@banrep.gov.co.

as iedRiceiones para diligenciar y firmar digitalmente los formularios clecironicos se encuentian en ity /fwwny hanrep gov.00 -
apeibn "Operaciones y procedimientos cambiarios”, "Procedimientay cambiarios”™, “Transmision pars intermediarios™, “Formularios

electrénicos™, “Instructivos eleetidnicos™.
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Fecha: julio 23 de 2010
ASUNTO: 10: PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE
CAMBIO

En el formulario electrénico de respuesta, en la casilla “Para uso exclusivo del Banco de la
Repiblica”, aparecera un nimero de radicaciéon compuesto por trece (13) digitos conformado de la
siguiente manera: dos (2) digitos que identifican el formulario que se transmite; dos (2) del aiio;
dos (2) del mes; dos (2) del dia y cinco (5) del consecutivo que asigna el Departamento de Cambios
Internacionales del Banco de la Repiblica, seguido de la hora de integracién al SEC.

Si la informacidn de 1a operacion es rechazada, el SEC generard automdticamente en pantalla un
mensaje de error para que el usuario corrija la informacion y transmita nuevamente los Formularios

Nos. 6 y/o 7 dentro de los dos (2) dias habiles siguientes a la fecha de presentacién del informe.
Para el Formulario No. 3A se deben observar los plazos establecidos en esta Circular.

El mensaje de error no contiene firma digital del Banco de la Republica y no queda almacenado en
el Buzdén de respuestas. De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/2000 J.D, se
debera conservar el mensaje de respuesta del Banco de la Republica.

| b) Correccioncs por errores de digitacion (Formularios Nos. 3y 4)

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) las correcciones por errores de
digitacién de las declaraciones de cambic (Formularios Nos. 3 y 4), cada formulario se debera
firmar digitalmente de manera individual y transmitir al Banco de la Republica utilizando la pagina
Web http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmisién para intermediarios”, “Otros servicios”, “Correccidn

por errores de digitacion™,

El SEC validara la informacién de la operacién al momento de la transmisién y podra aceptarla o
rechazarla.

Si la informacién contiene los datos correctos, el SEC procesara el formulario de correccién y
generard autométicamente como respuesta el mismo formulario electrdnico transmitido por el
usuario, firmado digitalmente por el Banco de 1a Repuablica La respuesta se encontrara disponible
para ser guardada o impresa, por un mes, contado a partir de la fecha de transmision, en el Buzon
de respuestas del usuario que transmitié, el cual se encuentra en la pagina Web del Banco de la
Reptblica http://www.banrep.gov.co - opcidn “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzén de respuestas”. Después
de este plazo, s1 la respuesta no fue guardada por el usuvario y se requicre obtener una copia, ésta se

deberd solicitar a la direccidn de correo electrénico RespuestasFormulariosElectronicos-
DCIN@banrep.gov.co.

? 1as instrucciones para diligenciar y firmar digitalmente las correcciones por errores de digitacion se encuentran en
http://www banrep.gov.co - opgion “Operaciones y procedimienlos cambiarios”, *Procedimientos eambiarios”, “Transmisién para

intermediarios”, “Olros servicios™, “Correccion por crrores de digitacién™, “Instruclivos electrénicos”. Q /)
e geme——
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Fecha: julio 23 de 2010
ASUNTO: 10: PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE
CAMBIO

En el formulario eleetronico de respuesta, en la casilla “Para uso exclusivo del Banco de la
Republica”, aparecerd un niimerc de radicacion compuesto por catorce (14) caracteres conformade
| de 1a siguiente manera: la letra C; dos (2) digitos que identifican el formulario que se corrige; dos
{2) del afic; dos (2) del mes; dos (2) del dia y cinco (5) del consecutivo que asigna el Departamento
de Cambios Internactonales del Banco de la RepUblica, seguido de la hora de integracidn al SEC.

Si la informacitn de la operacidn es rechazada, el SEC generard antométicamente en pantalla, un

mensaje de error para que el usvario corrija la informacién y transmita nuevamente el formulario
de correccion,

El mensaje de error no contiene firma digital del Banco de la Repéblica y no queda almacenado en
¢l Buzdn de respuestas, De acuerdo con lo dispuesto en el articulo 3 de la RE. 8/2000 ID, se
deberd conservar el mensaje de respuesta del Banco de la Republica

1.1.2  Formas electronicas
‘; a) Correcciones por errores de digitacidn (Formularios Nos. 1,2y §}

Cuando el{los) usuario(s) designado(s) por el IMC envie(n} las correcciones por errores de
digitacién de las declaraciones de cambio (Formularios Nos, 1, 2 v 5), cada forma electrénica se
deberd firmar digitalmente de manera individual y transmitir al Banco de la Repdblica utilizando la
pagina Web httpe//www. banrep.gov.co - opcidn “Operaciones ¥ procedimientos cambiarios”,
“Procedimientos camibiarios™, “Transmision para intermediarios”, “Otros servicios”, “Correccidn
por errores de digitacion™,

E1 SEC validard la informacidn de 1a operacidn al momento de 1a transmisidn ¥ poded aceptarla o
rechazarla.

8i la inforracién contiene los datos correctos, el SEC generard autométicamente un mensaje en
pantalla al usnario que transmitid, informando gue la correccidn por errores de digitacién fue
registrada exitosamente. Este mensaje de geeptacidn no comiene firma digital del Banco de I
Repiblica y no queda almacenado en el Buzdn de respuestas.

Si la informacién no contiene los datos correctos, el SEC generara automéaticamente en pantalla un
mensaje de error para gue el usuario corrija 12 informacién y transmita nuevamente la correccidn.

El mensaje de error no contiene firma digital del Banco de 1a Repiblica ¥ no queda almacenado en
¢l Buzén de respuestas,

W}’ @
: 7
C T Les instrucciones para diligenciar v firmar digitalmente las coreceiones por eores de digitacion s emcuentran en

htprefwww bunvep. gov.en ~ opeidn “Operaciones v peocedimienios camblarios”, “Procedimientss cambizsios™, “Transmisién para
rermedisriag™, “Otros servicies”™, "Carreccidn por crvores de dipliseidn”™, “Inmyuctivos elecidnicns™,
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Fecha: julin 23 de 2010
ASUNTO: 1 PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE
CAMBIO

De acuverdo con lo dispuesto en el articulo 3 de la R.E. 82000 J.D, se deberdn conservar los
mensajes de respuesta del Banco de la Repiiblica,

b} Aclaraciones para fines estadisticos de las declaraciones de cambio (Formularios Nos. 1, 2

¥ 3)

Cuando el{los) usuario{s} designado{s) por ¢l IMC envie(n} las zclaraciones para fines estadisticos
de las declaraciones de cambio (Formularios Nos, 1, 2 v §), ¢cada forma electrdnica se deberd firmar
digitalmente de manera individual ¥ transmitir al Banco de la Republica utilizando la pdgina Web
http/fwww banrep.gov.eo ~ opcidn “Operaciones ¥ procedimisntos cambiarios”, “Procedimientos
cambiarios”, “Transmisién para intermediarios”, “Otros servicios”, “Aclaraciones para fines

estadisticos™.

El SEC validard ia informacion de la operacidn al momento de Ia transmisidn y podri aceptaria o
rechazarla.

Si la aclaracién contiene los datos correctos, el SEC generard automatcamente en pantalls un
mensaje al usuario que transtnitid, Informando que la aclaracién fue aceptada. Este mensaje no
contiene firma digital del Banco de la Reptblica ¥ no queda alinacenado en el Buzdn de respuestas.

Si la aclaracidn no contiene los datos correctos, el SEC generard automaticamente en panialla un
mensaje de error para que el usuario corrija la informacidén ¥ transmita nuevarnente la aclaracion.
El mensaje de error no contiene firma digital del Banco de la Reptblica y no gueda almacenado en
el Buzdn de respuestas,

De acuverdo con lo dispuesto en el articulo 3 de la R.E. 8/2000 1.D, se deberan conservar los
mensajes de respuesta del Banco de 1a Repablica.

¢} Solicitudes de aclaraciones para fines estadisticos de las declaraciones de cambio
{Formularios Nos. 3y 4)

Cuando el{los) usuariof(s) designado(s) por el IMC envie(n) las solicitudes de aclaraciones para
fines estadisticos de las declaraciones de cambio (Formularios Nos. 3 v 4), cada forma electrénica
se deberd firmar digitalmente de manera individual y transmitir al Banco de la Repiblica utilizando
la pagine Web hitp//www . banrep.gov.co - opcidn “Operaciones v procedimicntos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Otros servicios”, *Aclaraciones

para fines estadisticos™,
¥

Joer7

4

Las instrusciones pars dillgendier ¥ Semar Jiglmlbmente las acluraciones parz fney cstadivtices w0 encusntm o
httpfhwww banrep.gov.ce « opcién “Operaciones y procedimienios cambisrios™, "Provedimisntoy tambhisrios™, “Transmisidn par
iﬁtcrmaé?&ﬁﬁ&", “Qitrns servicios”, “Aclarscloncs pare fincs estadisticos”, “instructives clecirdaicny”,

7 Las instnacoiones pars diligencir v firmar digitalments las solicinides de aclaraciones para fines reindistivey se enouentran on
hitp:/fwesew banrep. goyv.en - opeidn “Operaciones y procedimientes cambiarios™, “Procedimicntos cambigriod”, “Transmisidn panm
inteymediarios”, “Dires servicios”, “Acitraciones parz fines sstadisticos™, “Instroctivos electdnivag™ af
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ANEXO No 5
Fecha: tnplio 23 de 26010

10: PROCEDIMIENTOS APLICABLES A 1.AS OPERACIONES DE
CAMBIO

El SEC validar la informacion de 1a operacidn 2l momente de le trapsmisidn y podrd aceptarla o
rechazaria,

Si la solicitud contiene los datos correctos, el SEC generard automdticamente en pantalla un
mensaje al usuario que transmitid, informando que la solicttud de aclaracién fue recibida para
estudic por parte del Banco de Ia Reptblica. Se le agignard un mimero de radicacifn compuesto por
trece (13) dizitos conformado de 1a sigulente manera: dos (2 digitos que identifican el formulario
gue s¢ transmite; dos (2} del afie; dos (2} del mes; dos {2) del dia y cinco (5} del consscutive que
asigna ¢l Departamento de Cambios Internacionales del Banco de la Repablica, seguido de la hora
de integracion al SEC. Corresponde al usvado conservar €l ndmers de radicacidn para futuras
referencias. Bl mensaje de confirmacidn de recibo de )a solieitud no eontiene firma digital del
Banco de Ia Repiblica ¥ no queda almacenado en el Buzdn de respuestas,

Si 1a solieitud no contiene los datos correctos, el SEC generard avtomaticamente en puntalla un
mensaje de error para que el usuario cordia la informacidn y transmita nuevamente la solicitud de
aclaracion. El mensaje de error no contiene firma digital del Banco de la Repiblica ¥ no queda
aimacenado en el Buzon de respuestas,

Una vez analizada la solicitud, el Departamento de Cambios Internacionales generard una respuesta
por corrée electrdnico al usuario que solicitd la aclarpeidn, informando la aceptacidén o rechazo.
Este correo electrdnico no contiene firma digital del Banco de fa Reptiblica y no queda almacenado
en ¢l Buzdn de respuestas,

De acuerdo con lo dispuesio en ¢l articulo 3 de la R.E. 8/2000 I.D, se deberdn conservar los
mensaies de respuesta del Banco de la Repibliea,

| d) Solicitud de modificacién especial (Formularios Nos. 6 ¥ 7)°

Cuando el(los} usuario(s) designado(s} por &l IMC envie(n) una soheifud de modificaeidn especial,
eada forma electrénica se deberd firmar digitalmente de manera individual y transmnitir &} Banco de
la Repiblica utilizando la pégina Web hitp:/eeww.banrep.govieo - opeidn “Operaciones v
procedimientos cambiarios”, “Progedimientos cambiarios”, “Transmisién pars intermediarios”,

b3 4

“Otros servicios”, “Soligitud de modificaeidn especial”,

E} SEC validarg a informacién de la operacién al momento de la transmisién y podré aceptaria o
rechazarla,

St la solicitud contiene los datos correctos, el SEC generard automsticamente en pantalls un
mensaie al usuario que transmitio, informando que la selicitud de modificacién especial fue
recibida para estudio por parte del Banco de 1a Repiblica. Se le asignara un ntmero de radicacidn
compuesto por dieciocho (18} caracteres conformado de la siguiente manera: los earacteres SEDOO:

%g {2 aigitos que identifican el formulanio que se transmite; dos {2) del aflo; dos (2% del mes; dos

w‘ ® - - - E »
é)bas suhcu?édes de modificacién eypecial as efectlian os IMC cuando ef tercero solicite ol cambio de propéfito de fs operacidn de
t endeudapionio exiems,
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(23 del dia y cingo {5} del consecutivo que asigna ¢l Departamento de Cambios Internacionales del
Banco de la Repablica, seguideo de 12 hora de integracién al SEC. Corrgsponde al usuario conservar
el nimero de radicacion para futuras referencias. bste mensaje de confirmacidn de recibo de la

solicitud no contiene firma digital del Banco de s Repiblica y no gqueda almaccnado on el Buzén
de respuestas.

Si 1a solicitud no contiene los datos correctos, el SEC generard zutomndticarnents en pantalla un
mensajc de error para que el vsuario corrija la informacion ¥ transmita nuevamente la solicitud de
modificacion especial. El mensaje de error no contiene firma digital del Banco de 1a Repiblica y no
queda almacenado en e Buzdn de respuestas,

Una vez analizada la solicitud, el Departamento de Cambios Internacionales generard una respuesta
por €orreo electrdnico al usvario, informando su aceptacidn o rechazo, segln sea el caso. Este
correo electrdnico no contiene firma digital del Banco de ia Repdblica y no queda almacenado en
el Buzdn de respuestas.

De acuerdss eon Io dispuesto ¢n el artfeulo 3 de la R.E. 82000 J.ID, se deberdn conservar los
mensajes de respuesta del Banco de 1a Repiblica.

¢} Consulta vy asignacion por parte del Banco de la Republica del eddigo de identificacién
para el inversionista extranjero

Cuande el{los) usuario{s) designado(s) por el IMC requiera{n} las asignaciones de identificacién
para inversionista extranjero, cada forma electrdnica se deberd finmar digitalmente de manera
individual y transinitir al Banco de la  Repiblica utilizando la pégina Web
kttps//www banrep.gov.co ~ opeidn “Operaciones y provedimientos cambiarios”, “Procedimientos
cambiarios”, “Trangmisidn para intermediarios”, “Otros servicios™, “Consults ¥ asignacitén por
parte del Banco de la Repiiblica del c6dige de identificacién para el inversionista extranjera™

El SEC validara fa informacion de ls operacidn al momento de la transinisién y podrd aceptaria o
rechazarla.

Si la forma electrdnica contiene los datos correctos, el SEC generard automdaticamente como
respuesta on mensaje informando el oédigo de identificacidn asignado por ¢l Banco de la
Reptblica al inversionista extranjero. El mensaje no contiene firma digital del Banco de la
Repiblica ¥ no queds almacenado en el Buzdn de respuestas,

Jo7 |

¥ Las instrucciones pera diligenciar v firmar 28 asfpriacionss de identificacién para inversionista extranjero s¢ entuentan en

hitg A www banrep.gov.oo - opeidn “Operesiones v provedimisnios cambiaries™, “FProcedimizntos cambiarios”, “Transmisidn pam

indermedizrios”, “Otros servicios™, “Consulta y asignacién npor parte del Bance de Ja Repibhicn del 20digo de idemificacion para el
I mversionista extraniers”, *Instructives elettrdnicos”, ? ft)

4
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$i la forma electrénica no contiene los datos correctos, el SEC generard automdticamente en
pantalla, un mensaje de error para que i usuario corrija la informacién y tramite nuevamente la
asignacidn del codigo de identificacién para el inversionista extranjero. El mensaje de error no
conticne firma digital del Banco de la Repiblica y no queda almacenado en ¢l Buzdn de respuestas.

De acuerde con lo dispussto en ¢l articule 3 de Ia R.E. 8/2000 LD, se deberdn conservar los
mensajes de respuesta del Banco de la Republica.

1.1.3 Archives electrénicos
a} Informes de endeudamiento sxterno (Formularios Nos. 6y 7)

Cuardo el{los) usuario(s} designado(s) por ¢l IMC envie(n) mediante archivos electrénieos los
informes de endeudamiento externo otorgado a residentes {(Formulario No. 6) ¥ a no residentes
(Formularie No, 7}, cada archivo se debers firmar digitalmente de manera individual y transmitir al
Banco de Ia Republica, utilizando la pAgina Web hitpi/farww banrep.gov.co - opeitn “Operaciones
y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para intermediarios”,

“Archivos electrénicos”, “Envic de archivo™,

La estructura del archive electronico se encuentra en la pagina Web del Banco de la Repiblica
http:/fererw baorep.gov.co - opeidn “Operaciones y procedimientos cambiartos”, “Procedimientos
cambiarios”, “Transmisién para intermediarios”, “Archivos electrénicos”, “Instructivo para Iz
transmisién de archivos endeudamiento externo - formularios Nos. 6 ¥ 7™

El tamafio de los archivos de deuda externa no debera superar los 3 megabytes.

El SEC validara el archivo en su totalidad al momento de la ransmision y los informes que estén
correctos seran incorporados al sistema. Los que presenten inconsistencias serdn recharados v el
usuario deberd corregirlos y transmitirlos nuevamente, observando el cumplimiento del plazo de
dos (2) dias hibiles siguientes a la fecha del informe.

El SEC generard autormdticamente en ¢l Buzdn de respuestas del usuaris que transmitis, Ias
sigwientes respuestas firmadas digitalmente por ¢l Banco de la Repiblica:r a) Para los informes gue
sean acepiados, se generara un formulario ¢lectrdnico en formate HTML vy un archive electrénico
XML por cada Formulario No. 6 y/o 7 transmitido, y un archivo elsctronico XML consolidado, b)
Parg los informes gque sean rechazados, se generard un informe consolidado en formato HIML y
otro ¢n formato XML en donde se relaciona cada nlimero de préstame rechazado con la indicacién
de la inconsistencia encontrada.

- f
! ‘{as fnsirucciones para rensmitir v frmer digitalmesio jos archivos electrdnicos da endeudamiento xiesno sé envuentran o

4

hitp i banrep.gov.co - opcidn “Operaciones y procedimientos cahinrios”, “Procudimientos camblarins”, “Transmisién para

¥
infermediarios”, “Archives elsetrdnicos”, “Instrpetive pars ia Tansmisidn de archivos endswdamients externo - formulades Hos. 6y
7
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La respuesta se encontrar disponible para ser guardada o impresa, por un mes, contado a partir de
Ia fecha de transmisitn, en el Buzdn de respuestas del usuaro que transmitié, el cual se eneventra
en la pégina Web del Banco de la Repdblica http//www banrep.gov.co - opeidn “Operaeiones y
procedimientos cambiarios™, “Proeedimientos cambiarios”, “Transmisién para intermediarios”,
“Buzdén de respuestas”, Después de este plazo, si la respuesta no fue gnardada por 21 usuario y se
requiere obtener una eopia, dsta seo deberd solicitar a la direccidén de eorreo electrénico
RespuestasFormulaniosElectrénicos- DCIN@ banrep.gov.co.

b} Declaraciones de cambio (Formularies Nos. 1,2,3,4 v 5)

Cuando elflos) usunario{s) designado(s} por el IMC envie(n} mediante archivo electrdnico las
declaraciones de eambio {(Fermularios Nos. 1, 2, 3, 4 ¥ 5) iniciales, devoluciones, cambios de
formulario y medificaciones, el archivo se deberd finmar digitalmente de manera individuai v
transmitir al Banco de la Repibliea wtilizando la pdgina Web htipi/fwww.banrep.gov.co - opeién
“Operaciones y proecdimientos cambianios”, “Procedimientos eambiarios™, “Transmisién para
intermediarios”, “Arehivos elecirdnicos”, “Envio de archive™.}?

La estructura del arehivo electrdnico se encuentra en la pigina Web del Banco de la Repiblica
hup/Awww.banrep.gov.co - opeidn “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Transmisidn para intermediarios”, “Archivos electrdnicos”, “Instructive para la
transmision de archivos declaraciones de cambio - formularios Nos. 1 a 87,

El tamafic de los archivos de las declaraciones de cambio no debera superar los 3 megabytes.

El SEC validaré el archivo en su totalidad al momento de la wransmisidn v las declaraciones de
cambio que estén correctas serdn incorporadas al sistema Las que presenten inconsistencias serdn
rechazadas v el usuario deberd corregirias v transmitizlas nuevamente, abservando el cumplhinmiento
del plazo de dos (2) dias hébiles siguientes a la fecha de 1a declaracion de cambio,

El SEC generard automaticamente en ef Buzdn de respuestas del usuario que transmitis, un archivo
consolidado en formato electrénice HTML y otre en formato XML, firmados digitalmente por ¢}

Banco de la Republics, indicando la aceptacidén o rechazo de cada declaracion de eambio contenida
en el archivo.

La respuesta se encontrard disponible para ser guardada o impresa, por un mes, contado a partir de
fa fecha de transmision, en el Buzdn de respuestas del usuario que transmitio, el cual se encueatra
en la pigina Web del Banco de 1a Reptblica hitp://www.banrep.gov.co ~ opeidn “Operaciones ¥
procedinnientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para intermediarios”,
“Buzdn de respuestas”, Después de este plazo, si la respuesta no fue guardada por el usnario v se
requiere obfemer upa copia. ésta se deberd solicitar a la dircecion de correo clecirbnico
RespuestasFormulariosElectrénicos-DCIN@ banrep.gov.eo.

7 1o instrusciones pars transwtic ¥ femer digitafmence los archivos clecirdnicns de declaraciones de cambie se gnouentran en
it eew banrep.gov.eo « opeion “Operacionss ¥ procedimientas cambianios™, “Procsdimientos cambiares”, “Transrision pata
intermediarios”, “Archivos slectromioas™, “Instructive pars iz ransmdsidn de arehivos deciarsciones de cambio - formuolarios Nos. 1

as”. 0y
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2. CONDICIONES DE SEGURIDAD PARA ACCEDER Y TRANSMITIR
ELECTRONICAMENTE INFORMACION AL SEC

El(los) usuario(s) designado(s) por el IMC debera(n) cuando ingrese(n) por primera vez al SEC,
firmar digitalmente la aceptacién de los términos establecidos en ¢l documento “Acuerdo para 1z
transmision electrénica de informacion al Banco de la Repiblics 2 través del Sistema Estadistico
Cambiario (SEC)Y” segin 1o dispuesto ¢n 2 Sgccidn I del Anexe No, & de esta Circular,

Este documento se puede coasultar en la pdgina Web del Banco de la Repiblica
hitp://www.banrep.gov.co - opeidn “Operaciones y procedimientos cambiarios”, “Procedimientos
Cammbiarios™ “Transmisién para intermediarios”, “Acuerdo para la transmisién electrdmica de
informacién al Banco de 1z Repiblica 3 traves del Sistema Estadistico Cambianio {(SECY,

Con el propdsite de garantizar la autenticidad, integridad y no repudio de la informacidn
transmitida electrénicamente al Banco de la Republica, el(los) usuarios) designado(s) por el IMC
deberid{n) utilizar, para autepticarse v firmar la informacién transmitida electronicamente al SEC,
un certificado de firma digital emitido por la Entidad de Certificacion Digital Abierta
Certicamara $.A., debidamente autorizada por 1a Superintendencia de Industria y Comereio.

Es responsabilidad de los IMC prever la cantidad de ceritficados de finma digital requeridos para
garantizar el cumplimiento de la transmisién electrénica de la informacidn al SEC, dentro dc los
plazos establecidos en esia Circular.

3. PERFILES Y FUNCIONES DE LOS USUARIOS DEL SEC

Para la autenticacién y transmisidn de la informacidon al SEC, el(los) usuario{s) designado(s) por el
IMC podra(n} tener uno de los siguientes perfiles:

« Administrador
» Operador
+ Administrador/operador

El IMC debera designar por lf:} menos un administrador y un operador o un administrador/operador.
i1 AI)MR'-E‘ISTRA}I}OR‘

3.1.1 Elemento de seguridad requerido

« Certificado de firma digital

El admimstrador dnicamente gestiona usuarios ¥ no transmite informacién al SEC.

oy 4
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3.1.2 Funciones °

» Cuando ingresen por primera vez al SEC, deberdn fimmar digitalmente la aceptacién de los
términos establecidos en el documento “Acuerdo para la transmision electrénica de informacién
al Bango de la Repiblica a través del Sisterma Estadistico Cambidario (SECY” segin lo dispuesto
en fa Seecidn 1 del Anexo Ne. 6 de esta Circular.

« Cambiar e} perfil de un usnario

» Actualizar el comren electrdnivo de un usuario

» Eliminar un usuario

3.2 OPERADOR
3.2.1 Elemento de seguridad requerido
e Certificado de firma digital

322 Funciones

» Cuando ingrese(n) por primera vez al SEC, deberdn firmer digitalmente la aceptacién de los
términos establecidos en @l documento “Acuerdo pars la transmisidn electronica de informacion
al Banco de la Repiblica a través del Sistema Estadistico Cambiario {(SECY” segin lo dispuesto
en la Seccion [ del Anexo No. & de esta Circular.

» Transmitir al SEC, la informacion a la que se refiere el pumto 1, Seccion 1, de este Anexo, de

acuerdo con los servicios de transmisidn electrdnica que le hayan side habilitados por el
administrador.

3.3 ADMINISTRADOR/GPERADOR
3.3.1 Elemento de seguridad requerideo
« Certificado de firma digital

3,32 TFunciones'

Tendra las funciones conjuntas de administrador y las de operador, a las que se refieren los puntos
33.y32

pls

"

Lag instruccipnes para deserrsiisr cstas fnciones se encueniran en Iz pdging Web &! Bancs de i1z Repiblicz
hupdivww banrep gov.co — opcién "Operaciones y procedimienios cambiarios”, Procedimientos cambiarion”, “Transmisién para
I mi&medzmm," “InstrucHve para }a administracida de wauaries SEC™.
| ! Las mstrcciones pira desarreilar estas funciones cusado actis come administrador, se snouenirun en la plgina ‘i&&) dzl Bance

f de ia Remibiica hip/forww banrep.gov.oo — opaitn “Operaglonss y priwedimisnios cembiaries™, Prosedimienios cambiarion”,
*Transmisién pars intermedianios”, "Instrustivo psra la administracién de wsuenios BEC™ ar
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4. PROCEDIMIENTOG PARA LA SOLICITUD DEL CERTIFICADO DE FIRMA
DIGITAL

4.1 SOLICITUD DEL CERTIFICADO DE FIRMA DIGITAL

El IMC debera solicitar la cantidad de certificados de firma digital que requiera, segin lo
establecido en ¢l punto 3, Seccidn I, de este Anexe.

Los certificados de firmna digital se solicitan a través de la Entidad de Certificacidn Digital Abierta
- Certicamara S.A., ingresando a la pigina Web de Certicamiara hitp://www, certicamara.com,
Seccidn “Banco de la Repiblica”.

El eertificado de firma digital serd entregado por Certicamara, en un plazo méximo de oche (8) dias
hébiles contados a partir de 1a radicacién a satisfaccion de 1os documentos requeridos.

4.2 INSTALACION DEL CERTIFICADO DE FIRMA DIGITAL

El{los) usuario{s} designado(s) por el IMU debera(n} instalar en su equipo de cémpute las
aplicaciones del certificado de finma digital, siguiends las instrucciones del manual de “Instalacidn
del certificendo de firma digital” que s¢ encuentra en la pdgina Web de Certicdmars
http:/wrwrw certicamara.com, Seccién “Banco de la Reptblica™ Una vez mstaladas las
aplicaciones, el certificado de firma digital se encuentra habilitado para la autenticacién y firma
digital de la informacién que se transmitfird electrOnicamente al SEC.

El dispositive ¢riptogrifies del certificado de firma digitsl y la clave de acceso al certificado de
firma digital son personales e infransferibles. Por tanto, es responsabilidad del usnario velar por ia
custodia v cuidado de fos mismos,

5. INGRESO AL SISTEMA ESTADISTICO CAMBIARIO - SEC
5.1. USUARIOS NUEVOS

El(los) nuevo(s) usuario(s) designado(s) por el IMC deberd(p) realizar la inscripeién al SEC,
ingresando a la paging Web del Banco de la Repablica hitpr//www. barrep.goveo - opeidn

*(Iperaciones y procedimientos eambiarios™, “Procedimientos Cambianios”, ¥Inseripeion en ¢l SEC
Para Nsuarios nuevas'.

En un plazo maximo de dos (2) dias hébiles contados a partir de la inscripeidn en ¢l SEC, ¢l{los)
usuario(s) recibird(n} una notificacidn por correo electrdnico del Banco de la Repiblica
informando la activacion. Dicha notificacion elecirénica serd enviads a cada nueveo usuaric con
copia al administrador.

Joney v
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Una vez el(los) usuariols) se encuentral(n) activo{s), ¢l administrador deberd habilitar a cada uno de
los operadores, los servicios de transmisién de informacidn que requiera, de acuerdo a lo dispuesto
enel punto 6.1, Seccién 1, de este Anexo. La habilitacién de los servicios se realiza ingresando a la
pagina Web del Banco de Ia Republica http/Awww banrep.gov.eo - opcidn “Operaciones y
procedimientos cambiarios”, “Procedimientos Camblarios”, “Transmisién para intermediarios™,
“Administrar usuarios”,

Cuando los servicios de transmisidn se encuentren habilitados, el{los) usuario{s) podradn) acceder
al SEC utilizando 1a opcion de autenticacidn con certificado de firma digital. El acceso al SEC se
enguenira en la pdgina Web de¢l Banco de Ja Repiblica htip//www. banrep.govieo - opcidn
“Operaciones ¥ procedimientos cambiarios”, “Procedimientos Cambiarios”, “Transmisidn para
intermediarios”.

5.2. USUARIOS ACTIVOS

El{los) usuariofs) active(s) designade(s} por el IMC podra(n} acceder al SEC utilizando la opeién
de autenticacion con certificado de firma digital. No requere(n) realizar inscripaién en el SEC.

El acceso al SEC se encuentra ¢n la pdgina Web del Banco de la Repiblica
hitpr//www.banrep.gov.co - opeidn “Operaciones y procedimientos cambiarios”, *Procedimientos
Cambiarios®, “Transmisién para intermediarios”,

6. ADMINISTRACION DE USUARIOS

La adminigtracidén de usuarios serd responsabilidad del(los) administrador{es) v se realiza a través
del SEC, ingresando a la pagina Web del Banco de la Repiblica hitp//www. banrep.gov.eo «
apetdn “Operaciones y procedimientos cambiarios”, “Progedimientos Cambiarios”, “Transmisién
para intermediarios”, Seccidn “Administrar usuarios”.

Las instrucciones se¢ encuentran en la pégina Web del Banco de la Repiblica
http//www.banrep.gov.co — opeidn “Operaciones y procedimientos cambiarios”, Procedimientas
cambiarios”, “Transmisién para intermediarios”, “Instructivo para la administracién de uwsuarios
SEC™.

| 6.1. HABILITACION/DESHABILITACION DE SERVICIOS

El{los) administrador{es) podra(n) habilitar y/o deshabilitar los servicios de transmisién de
informacion al SEC al(los) operador{es).

Los servicios de transmisién comprender:

Endeudamiento externo: Informes de endeudamiento externo otorgado a residentes
(Formulario Ne. 6) ¥ a no residentes (Formulario No, 7), informes de desembolsos y pagos
de endeudamiento.externo (Formulario No. 3A) v solicitudes de modificacidn especial.

>
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» Declaraciones de cambio: Formularios Nos. 1, 2, 3, 4 ¥ §, aclaraciones para fines
estadisticos, correcciones por errores de digitacidén v asignacién por parte del Baneo de la
Republica del ¢édigo de identificacién para ¢l inversionista extranjero,

§.2. CAMBIO DE PERFIL DE UN USUARIO Y ACTUALIZACION DE CORREQ
ELECTRONICO.

El(los) administrador(es} podri{n) cambiar el perfil de un usuario tardas veces como sea requerido.
Adicionalmente, podra(n} actualizar el sorrec electrénico,

6.3, ELIMINACION DE UN USUARIO

El¢los} administrador(es) podra(n) eliminar un usvario del SEC. El usuario eliminade queda
inhabilitado para realizar las funciones descritas en el punto 3, Seccidn I, de este Anexo,

§i el usuario eliminado tiene certificado de firma digial, ¢ste no podrd ser reasignado a otro
usuario. El certificade de firma digital seguird vigente, lo podrd conservar y utilizar en otros
servicios de certificacidon de firma digital, a menos que se presente alguna de las causales de
revecagion establecidas en la Declaracion de Précticas de Certificacién (1DPC) de Certiclmars, para
o cual debera geguir el procedimiento descrito en el punto 8, Seccidn 1, de esie Anexo.

7. REPOSICION POR PERDIDA O DANO DEL DISPOSITIVO CRIPTOGRAFICO DEL
CERTIFICADO DE FIRMA DIGITAL

En caso de pérdida ¢ dafio del dispesitivo criptogréfico del certificado de firma digital, e} usuario
debera solicitar la revocacidn segln ¢l procedimiento descrito en a Seccién “Banco de la
Repuiblica™ de la pigina Web de Certichmara, hitp://www.certicamara.com. El nueve dispositivo
criptografico del certificado de firma digital se deberd soliciiar directamentc ante Certicdmara.

8. REVOCACION DE CERTIFICADOS DE FIRMA DIGITAL
La revocacion de un certificado de firma digital es el mecanismo por el cual se da por terminada su

operatividad en forma antieipada, al presentarse alguna de las causas establecidas en la Declaracitn
de Practicas de Certifteacidén {DPC) de Certicdmara.

Para la revocacion del certificado de firma digital se deberd seguir el procedimiento descrito en la
pagina Web de Certicdmara http://www.certicamara.com, Seccidn “Banco de la Repiblica”,

Una vez ¢l certificade de firma digital sea revocado, el(los} usuario(s) no podrd(n) autenticarse,
firmar y transmitir electrénicamente informacién al SEC.
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9. REQUERIMIENTOS TECNICOS DE LOS EQUIPOS

Los requerimientos téenicos minimos de hardware y software que debe cumplir un equipo para ¢l
uso del certificade de firma digital se encueniran en la pigina Web de Certicamars
hitp/feww.certicamara.com, Seccién “Banco de la Repiblica”™.

10. GLOSARIO

Declaracién de pricticas de certificacidn (DPC); Politicas v procedimientos de la entidad de

certificacién digital que aplican s Ias partes que hacen use del servicio de certificacidn de firma
digital.

Entidad de Certificacidn Digital Abierta: Persona juridica autorizada por la Superintendencia de
Industria v Comercio para adelantar funciones de emisibn, gestién y administracién de certificados
de firma digital. Para efectos de la Seccidn 1 de este Anexo, Certicamara S.A. (Sociedad Cameral
de Certificacién Digital S.A.} es 1a entidad de certificacién digital abierta.

Certificado de firma digital: Archivo digital emitido por una entidad de certificacién digital abierta
en el gue se encuentra {2 identidad del suscriptor del servicio, que le permite firmar digitalmente

mensajes de datos, garantizando los atributos de autenticidad, imtegridad y no repudio en la
transmisidn electrénica,

Firma digifal: Valor numérico que se adhiere a un mensaje de datos para identificar al emisor y
garantizar que el mensgie inicial no ha sido modificads una vez firmado. Se presume auténtica una
firma digital, si ésta s¢ encuentra respaldada por un certificado de firma digital emitido por una
entidad de cerificacién digital abierta de las contempladas en la Ley 327 de 1999 v el Decreto
Reglamentario 1747 de 2000,

Integridad: Caracteristica de la informacién enviada a través de un mensaje de datos que establece
que $sta no ha sido alterada durante su transmisién al Bance de la Repoblica.

No repudic: Atributo que penmite determinar que cuando un mensaje de datog se encuentre firmado

digitalmente, el iniciador no pueda negar su conocimiento ni los compromisos adquiridos a partix
de éste.

Autenticidad: Atributo que garantiza la identidad entre el emisor de un mensaje de datos v ¢l origen
del mismo,

Dispositive_criptogrifico del certificade de finna digital: Dispositive de almacenamiento del

certificado de fivma digital que debe Introducirse en ¢l puerto USB del computador para hacer uso
del mismo.

Clave de acceso al certificado de firma disital: Se requiere para hacer uso del certificado de firma
digital. Estd compuesto por un mmnero de cuatre dizitos que conoce el suscriptor del certificado de

firma digital. Merwr—r
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Autenticacidon: Proceso mediante el cual un usuario se identifica ante el SEC

ESPACIO EN BLANCO
W
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SECCION 11

TITULARES DE CUENTAS CORRIENTES DE COMPENSACION
— USUARIOS DE INVERSIONES INTERNACIONALES — ENTIDADES DE
CONTROL Y VIGILANCIA

INSTRUCTIVO PARA LA TRANSMISION ELECTRONICA DE INFORMACION AL
BANCO DE LA REPUBLICA A TRAVES DEL SISTEMA ESTADISTICO CAMBIARIO
(SEC) Y PARA EL ACCESO A LOS SERVICIOS DE CONSULTA DE LOS REPORTES

GENERADOS POR EL BANCO DE LA REPUBLICA A LAS ENTIDADES DE
CONTROL Y VIGILANCIA.

1. TRANSMISION DE INFORMACION ELECTRONICA
1.1 TITULARES DE CUENTAS CORRIENTES DE COMPENSACION

Los titulares de cuentas corrientes de compensacion deberan transmitir electrénicamente al Banco
de la Republica la siguiente informacién:

a) Registro de cuenta corriente de compensacién, Formulario No. 9, dentro del mes siguiente a
la fecha de apertura o de la realizacién de una operacidén que deba canalizarse a través del
mercado cambiario, solamente s1 ya tiene registrada por lo menos una cuenta de
compensacion activa en ¢l SEC o para aquellos qua hayan transmitido Formularios Nos 13
0 15 de periodos anteriores. (Formato: Formulario electrénico PDF)

b} Declaraciones de cambio, Formularios Nos. 3 y 4 con anterioridad a la transmision de la
"Relacidon de operaciones cuenta corriente de compensacién”, Formulario No. 10,
(Formatos: Formulario electrénico PDF y Archivo electronico XML)

¢} Relacidén de operaciones cuenta corriente de compensacién, Formulario No. 10, dentro del

mes ealendario siguicnte. (Formatos: Formulario clectronico PDF y Archivo electrénico
XML)

d) Informe de desembolsos y pagos de cndeudamiento externo, Formulario No. 3A,
observando el cumplimiento de los plazos establecidos en esta Circular, seglin sea el caso.
{Formato: Formulario electrdnico PDF)

¢} Aclaraciones para fines estadisticos de los Formularios Nos. 3, 4 y 10 (Formato: Forma
electronica HTML)

La informacién deber4 transmitirse electronicamente, en dias habiles de 7:00 a.m. a 8:00 p.m. En

un mismo dia podran transmitir, tantos formularios electrdnicos, formas electrénicas o archivos
electronicos que se requiera.

Yorr 2
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ACUERDO PARA LA TRANSMISION ELECTRONICA DE INFORMACION AL
BANCO DE LA REPUBLICA A TRAVES DEL SISTEMA ESTADISTICO CAMBIARIO
(SEC)

SECCION 1
INTERMEDIARIOS DEL MERCADO CAMBIARIO (IMC)

El Intermediario del Mercado Cambiario (En adelante el IMC) que acceda y utilice los servicios
elcctronicos ofrecidos por el Banco de la Republica (en adelante el BANCQO) por conducto del
Departamento dc Cambios Internacionales, se obliga a tener en cuenta y a respetar las
condiciones sefialadas a continuacién:

1. CONDICIONES GENERALES

a. El IMC reconoce que el certificado de firma digital y la clave asignada a el(los) usuario(s)
son personales e intransferibles, otorgadas tnicamente para acceder a estos servicios y para
garantizar la autenticidad, integridad y no-repudio de la informacidn transmitida.

b. El IMC deberd adoptar todas las medidas que se requieran para custodiar el certificado de
firma digital y mantener la confidencialidad de la clave.

c. El IMC debe informar a la entidad certificadora emisora del certificado, inmediatamente
descubra o tenga motivo para sospechar que cualquiera de estos elementos ha sido usado
indebidamente o se encuentra en poder de un tercero no autorizado.

d. El IMC reconoce que todas las operaciones, informaciones y mensajcs dc datos que se
realicen o envien al BANCQO, a través de los servicios electronicos, utilizando ¢l certificado de
firma digital, proviene de dicha pcrsona, y €sta conoce y acepta su contenido.

e. Las operaciones efectuadas por la persona natural ¢ juridica, a través de los servicios
electrénicos, serdn registradas por ¢l BANCO el mismo dia de su realizacion, dentro del horario
de 7.00 a.m. a 8.00 p.m., salvo que fueren realizadas en fecha y horas de mantenimiento del
sistema. Durantc el mantenimiento del sistema no es posible transmitir operaciones.

f. El BANCO no serd rcsponsable de los perjuicios que pueda llegar a sufrir ¢l IMC o terceros,
como consecuencia de:

- Eluso indebido de los servicios electrénicos.
- La suspension parcial, total, transitoria o definitiva de los servicios electrdnicos.
- La modificacién, reduccidén o ampliacién de los servicios electrdnicos.

Jorey »
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g. El IMC se obliga 2 que el{los) computador{es) que destine al uso de los servicios
electrénicos mencionados en este anexo cumplird con los requerimientos t€cnicos publicados en
Ia direccién httpr/www banrep.gov.co, opeidn “Oreraciones v procedimientos cambiarios”,
“Procedimientos cambiarios”™,

h., Las presentes condiciones podran ser modificadas por el BANCO en cualquier momento,
informando de ello a Ios IMC por el medio que considere mas adecuado.

i, El incumplimiento por parte del IMC de cualquiera de estas condiciones, oeasignard
automaticamente la terminacidn del servicio,

j.  Tanto el IMC como el BANCO, podran terminar $a relaeién que suria del uso de los servicios
electronicos, enviando a la ofra parte una comumcacién on ese sentido {que puede ser

clectrdnica), sin necesidad de concederle un #érmine de preavise y sin ninguna responsabilidad de
sit parte por ese hecho.

k. ElIMC se compromete a no difimdir, comentar, publicar, coplar o hacer uso diferente de la
informacidn que ¢l BANCO ha puesto 2 su disposicién para la wiilizacién de los servicios
electrénicos,

L. Para hucer uso de estos servicios, el IMC gue accede al SEC por primera vez eon un certificado
de firma digital, deberd tener en cuenta ¢l procedimiento indicado en el Anexo 3, Seccidn I de
esta circular,

2. CONDICIONES ESPECIALES

Para la transmision de la informacion al SEC, el IMC debera tener en cuenta el procedimiento
indicado en el Anexo 5, Seccién I de esta circular,

(ESPACIO DISPONIBLE)
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SECCIONII

TITULARES DE CUENTAS CORRIENTES DE COMPENSACION
- USUARIOS DE INVERSIONES INTERNACIONALES ~
ADMINISTRADORES LOCALES DE FONDOS DE INVERSION

EL TITULAR {persona natural o juridica) QUE ACCEDA Y UTILICE LOS SERVICIOS
ELECTRONICOS OFRECIDOS POR EL BANCO DE LA REPUBLICA (en adelante EL
BANCO) POR CONDUCTO DEL DEPARTAMENTO DE CAMBIOS INTERNACIONALES
(en adelante ¢l DCIN), SE OBLIGA A TENER EN CUENTA Y RESPETAR LaAS
CONDICIONES QUE APARECEN A CONTINUACION:

1. CONDICIONES GENERALES

a. EBEL TITULAR reconoee gque el cddige de ingreso vy la clave secreia son confidenciales,
personales e intransferibles, otorgadas Gnicamente para acceder a estos servicios. No obstante,
EL TITULAR podra autorizar a una o varias personas (LOS USUARIOS), bajo su exclusiva
responsabilidad, para utilizar tales elementos.

b. EL TITULAR y LOS USUARIOS deberin adoptar todas las medidas que se requieran para
mantener la confidencialidad del cédigo de ingrese ¥ de la clave secreta, y avisardn al BANCO
inmediatamente descubran o tengan motivo para sospechar gue cualquiera de ellas ha sido o
puede ser revelada a terceros ¢ ser usada indebidamente de cualquier forma.

¢, Dado el cardcter confidencial del codige de ingrese y de la clave secretg, EL TITULAR
reconoce que todas las operaciones, informaciones y mensajes de datos que se realicen o envien
al BANCO, a través de los servicios electrénicos, utilizande el codige de ingreso v clave secrets,
proviene dei TITULAR, y éste eonoce y acepta su conterndo.

d. Las operaciones efectuadas por EL TITULAR, a través de los servicios electrénicos, serin
registradas por EL BANCO el mismo dia de su realizacién, dentro del horario de 7.00 a.in, 2 8.00

pan., salvo que fueren hechas en fecha y horas de mantenimiento del sistema. Durante ¢l
mantenimiento de! sistema no es posible transmitir operaciones.

e EL BANCO nio serd responsable de los perjuicios que puedan llegar a sufrir EL TITULAR o
{erceros, como consecuencia de:

«  El uso indebide de los servicios electrdnicos.

~  La suspensidn parcial, total, transitonia o definitiva de los servicios electrénicos,

- La modificacién, reduccién o ampliacién de los servicios electrdnicos.
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f. EL TTTULAR se obliga a que el (los) computador {e5) que destine a! uso de los servigios
electrdnicos mencionados en este anexo cumplird con los requerimientos ¥enicos publicados en
la direceidn  http://www. banrep.gov.co, opcidn “Operaciones y procedimientos cambianos™,
“Procedimientos carbiarios™,

g. Las presentes condiciones podran ser modificadas por EL BANCO en cualquier momento,
informando de ello a los TITULARES por el medio que considere mas adecuado,

h.  El incumplimiento por parte del TITULAR o de LOS USUARIOCS de cualquiera de egias
condiciongs, ocasionard automaticamente la terminacidn del servicic.

i, Tamte EL TITULAR como EL BANCO podrén terminar la relacidn que sunja del uso de los
servicios electrdnicos, enviando a 12 olra parte una conpmicacion en ese sentido (que puede ser
electrdnica), sin necesidad de coneederle un ¥rmino de preaviso y sin ninguna responsabilidad de
su parte por ¢se hecho.

3. El TITULAR y LOS USUARIOS se comprometen 2 no difundir, comentar, publicar, copiar
o hacer uso diferente del acordado de ta informacion que el BANCO ha puesto a su disposicién
para la utilizacidn de los sexvicios electrénicos.

2. CONDICIONES ESPECIALES

a,  Cuentas corrientes de compensacion.

- Los tirolares de cuentas corriemtes de compensacidn {(TITULARES) tansmitirdn, via
¢leetrnica, I informacidn contenida en las declaraciones de cambio (Formularios No. 3y 4) v la
“Relacién de operaciones de cuenta cormiente de compensacién” (Formulario No.10).

- Para hacer uso de estos servicios, El TITULAR que accede por primera vez deberd entrar a la
pagina http//fwww.banrep.gov.co, opcién  “Operaciones v procedimientos  cambizrios™,
“Procedimientos cambiarios”, “Suscribir acuerde”. El usuaric debera diligenciar los camposcon la
informacidn solicitada y luego debe hacer clic en “aceptar”™. El sistema registrard el USUARIO
ADMINISTRADOR v laclave relacionados en el acuerdo.

- Para el ingreso periédico, el USUARIO ADMINISTRADOR podré crear USUARIOS
OPERADORES, LOS USUARIOS ADMINISTRADORES COMO LOS OPERADORES
deberan entrar 3 la pégina htip://www.banrep.gov.co, opaidn “Operaciones y procedimientos
cambiarios”, “Procedimdientos cambiarios”™, “Cuentas corrientes de compensaeidn®, “Formularios
clectrénicos”,

Je7 ¥
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- Los TITULARES por intermedic e sus USUARIOS ADMINISTRADORES u
OPERADORES, de acuerde con lo dispuesto en esta circular, podrén realizar a través de los
servicios electrOnicos, entre otras, las siguientes operaciones:

(1) Registrar la cuenta de compensacion ¢con el Formulario No. 9 *Registro de cuenta corriente de
compensacién” y recibir las respuestas;

{1i) Transmitir los informes de las cuentas cornenies de compensacidn (Formularic No, 10} ¥
recibir Ias respuestas;

{11} Transmitir las declaraciones de cambio por endeudamiento extemo {Formulario No.3) e
mversiones internacionales (Formulario No. 4) y recibir las respuestas;

{iv) Transptir los informes de desembolsos y pagos de endeudamiento cxterno (Formulario
No3A)

(v} Consultar movimientos;

{viy Modificar y aclarar estadisticamente las operaciones transmitidas y recibir 1as respuestas,

Y. Inversiones infermnscionales:

- Para hacer uso de ostos servicios, £l representante legal de Ia empresa receptora que accede por
primera vez podrd enfrar a la pagina htip:/www.banrep.goveo, opeidn “Operaciones y
procedimientos carabiarios”, “Procedimientos cambiarios”, "Suscribir acucrdo”. El usuario deberd
diligeneiar los campos de validacién de inversiones internacionales, El sisiema registrard el
LUSUARIO ADMINISTRADOR v la clave relacionados con ¢ acuerdo.

- Las sucursales de ewmpresas extranieras del régimen especial transmitirdn vin electrénica la
informacion contenida en e} Formulario No. 13 *Registro de inversidn suplementaria al capital
asignado v actualizacién de cuentas patrimoniales - Sucursales del régimen espeeial”

- Las sucursales dc cmpresas extramjeras del régimen gencral y las empresas receptoras de
inversién exiranjera transmifirdn, via clectrdnica la informacién del Formularic No, 15
“Conciliacién patrimonial — empresas y sucursales del régimen general”.

- Los administradores locales de fondos de inversion transmitirdn, via electrénics, o} archive
planc en los términos y condiciones previstos en las especificaciones sobre envio de informacién
al Banco de la Repiblica dispuestos en el sitic Web http//www banrep.gov.co, opeibn
“Operaciones  y procedimientos  cambiarios”, “Procedimientos cambiarios”, “Inversiones
internscionales”, “Transmisién de archivos™

Se adiciona esta koja w Y
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Para el ingreso periédico, el USUARIO ADMINISTRADOR podra crear USUARIOS
OPERADORES. LOS USUARIOS ADMINISTRADORES Y OPERADORES deberan entrar a

la pagina http://www.banrep.gov.co, opciébn “Operaciones y procedimientos cambiaros”,
“Procedimientos cambiarios™, “Inversiones internacionales”, “Transmisién de archivos”, “Envio
de archivo”.

Los representantes legales de las empresas receptoras por intermedio de los USUARIOS
ADMINISTRADORES u OPERADORES, de acuerdo con lo dispuesto en esta circular, podran

realizar a través de los servicios electronicos, entre otras, las siguientes operaciones:

(i) Enviar la informacién de los Formularios No. 13 y 15;
(ii)  Recibir las respuestas

(iii)  Solicitar la modificacidn y aclaracidn estadistica de las operaciones transmitidas.

(ESPACIO DISPONIBLE)
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