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Sefiores

Entidades Autorizadas, Operadores de Informaciéon Sistema CENIT y STA
Presente

Asunto: Implementacion sistema de Gestién de Transferencia de Archivos GTA y GTA Bitdcora
para el envio y recepcion de archivos de Ia Seguridad Social en el sisiema STA y para Ia publicacion
de los archivos de la facturacion interbancaria e inter-operadores del Sistema de Facturacién Inter-
entidades FIC.

Respetados sefiores:

Les informamos que el Banco de la Repiiblica como Administrador del Servicio de Transferencia de
Archivos de la Seguridad Social - STA y del Servicio de Facturacion Inter-entidades FIC tiene
prevista dentro de sus procesos de modernizacion tecnolégica, la implementacién del sistema de
Gestion de Transferencia de Archivos - GTA que reemplazard al sistema actual HTRANS para el
envio y recepcion de archivos. Con este propésito se adelantardn las siguientes actividades de acuerdo
con la programacion que para el efecto notificard oportunamente el Banco:

1. Sistema STA - Sistema de transferencia de archivos de la seguridad social

a) Revision de los usuarios autorizados para cada Operador de Informacién y verificacién
preliminar de la conectividad con el Sistemas GTA y GTA Bitdcora. [ver literal a) del

numeral 3]

b) Validacién de los certificados PKI autorizados para ¢l servicio STA. [ver literal b) del
numeral 3}

¢) Pruebas preliminares de conectividad, acceso y operacién con el Sistema GTA y GTA
Bitacora.

d) Capacitacién para los usuarios que designe cada Operador de Informacién, la cual se lievard
acabo el dia 13 de septiembre de 2017 en las instalaciones del Banco de la Repiiblica en
Bogota — Edificio Anexo A, calle 16 # 6-34, piso 5 — Sala D, de 9:00 a 12:00 a.m.

e} Ciclos de pruebas para el envio y recepcién de archivos de la seguridad social y de la
facturacion inter-operadores, haciendo uso del Sistema GTA, los cuales incluyen pruebas y
validacion del log de eventos del Sistema GTA, a través de Ia nueva aplicacién GTA Bitécora.

f) Dependiendo del resultado de las pruebas se establecerd conjuntamente con todos los
Operadores de Informaci6n, la fecha de implementacion del sistema GTA en produccién, la
cual inicialmente se tiene prevista para el mes de Octubre de 2017.



2. Sistema CENIT

a)

b)
c)

Revision de los usuarios autorizados por cada entidad en CENIT para validar la habilitacién
de las opciones de recepcion de archivos de la Facturacién Interbancaria FIC y a GTA
Bitdcora.

Verificacion preliminar de la conectividad con el Sistema GTA y pruebas de acceso a la
opcién de recepcion de FIC Interbancaria y a GTA Bitacora.

Ciclos de pruebas de publicacion y recepcién de archivos de 1a facturacion interbancaria FIC
y validacion del iog de eventos de GTA Bitacora.

3. Administracidon de usuarios sistemas STA y GTA Biticora

Con la implementacién de GTA y GTA Bitdcora se descentralizard la Administracion de los perfiles
en 83 para los sistemas STA y GTA Bitdcora, con el fin de que las Entidades Autorizadas, mediante
su administrador de perfiles de S3, puedan asignar a sus usuarios autorizados los roles de consulta en
G'TA Bitdcora para las aplicaciones FIC y STA, asi como 1a opcidn de “Monitoreo de Archivos™ en
la aplicacién STA. Para mayor claridad sobre el tema se estarén enviando la gufa de administracion
de perfiles y fos manuales de los respectivos sistemas.

Con relaci6n a los usvarios autorizados para el servicio STA y los certificados digitales PKI, nos
permitimos informar los siguientes cambios:

a)

Actualmente el Banco de la Repiiblica cuenta con dos portales de acceso a sus sistemas con
propositos especificos:

« El portal WSEBRA para acceso a los servicios electronicos en ambiente de produccion
* Elportal CARIBE para acceso a los servicios electrénicos en ambiente de pruebas.

Teniendo en cuenta lo anterior y gracias a cambios tecnolégicos recientes relacionados con el
manejo de usuarios, no serd necesario contar con dos nombres de usuario (Login) asociados a
una misma persona ni con dos Token OTP para el acceso a servicios de produccién y pruebas.

Los nombres de usuarios (login) terminados en 1 (ejemplo: pperezp1) serdn inactivados una
vez validado el correcto funcionamiento de 1os accesos y navegacién en los servicios en el
ambiente de pruebas a través del Portal CARIBE con los nombres de usuario estindar
(cjemplo: pperezpe). En forma posterior a la puesta en operacién del sistema GTA para el
servicio STA, los nombres de usuario terminados en 1 serin eliminados.

De esta forma, Ias personas que accedan a los servicios electronicos del Banco de la Repiblica
solo tendran un nombre de usuario o login (Pedro Pérez Pérez - pperezpe), con el cual podran
ingresar tanto al Portal WSEBRA como al Portal CARIBE, con el mismo Token OTP

asignado,



b} Enrazén a que se tiene prevista la implementacion de GTA para el mes de octubre de 2017,
se hace necesario tener en cuenta los cambios que se realizaron en la plataforma tecnoldgica
de PKI, toda vez e que desde ¢l pasado 28 de agosto los loken criptograficos cuya referencia
corresponda a iKey 2032 e iKey 4000, no podrin ser utilizados.

Los anteriores tokens debieron ser reemplazados por las nuevas referencias: eToken Pro72K,
eToken 5100 y eToken 51107, para los nuevos certificados a 2048 Bits.

Para informacién adicional sobre aspectos téenicos referentes a permisos, usuarios,
certificados, tokens y conectividad a través del sistema GTA y GTA Bildcora se atenderdn en
el Centro de Soporte Informdtico a través del Call Center 343 1000 o a la cuenta
mesadeayuda@baniep.gov.co

Agradecemos hacer de conocimiento Ja anterior informacion, a las personas de esa entidad que se
considere necesario, a efectos de garantizar ¢l cumplimiento de las actividades propuestas y facilitar
la implementacion de los nuevos servicios GTA y GTA Bitécora.

Cualquier inquietud sobre aspectos operativos del sistema STA se atenderdn en ta Seccion CENIT a
través del Call Center 343 0577 0 a la cuenta ¢enit@banrep.gov.co

Sin otro particular,

Cordialmente,

ERLANO GIL
Departamento de Sistemas de Pago

Gt e

!{a referencia eToken 5110 cuenta con tres modelos: 5110, 5110 FIPS y 5110 CC. Ef modelo homologado por el Banco
de la Republica es 5110. Los otros dos modelos estan en proceso de homologacién






