
Señores 
Entidades Autorizadas, Operadores de Información Sistema CENIT y STA 
Presente 

DSP- . 1 1 1 7 
Fecha:" . . 

06 Sf:P 2017 

Asunto: Implementación sistema de Gestión de Transferencia de Archivos GTA y GTA Bitácora 
para el envío y recepción de archivos de la Seguridad Social en el sistema STA y para la publicación 
de los archivos de la facturación interbancaria e inter-operadores del Sistema de Facturación lnter­
entidades FIC. 

Respetados señores: 

Les informamos que el Banco de la República como Administrador del Servicio de Transferencia de 
Archivos de la Seguridad Social - STA y del Servicio de Facturación Inter-entidades FIC tiene 
prevista dentro de sus procesos de modernización tecnológica, la implementación del sistema de 
Gestión de Transferencia de Archivos - GTA que reemplazará al sistema actual HTRANS para el 
envío y recepción de archivos. Con este propósito se adelantarán las siguientes actividades de acuerdo 
con la programación que para el efecto notificará oportunamente el Banco: 

1. Sistema STA - Sistema de transferencia de archivos de la seguridad social 

a) Revisión de los usuarios autorizados para cada Operador de Información y verificación 
preliminar de la conectividad con el Sistemas GTA y GTA Bitácora. [ver literal a) del 
numeral 3] 

b) Validación de los certificados PKI autorizados para el servicio STA. [ver literal h) del 
numeral 3] 

c) Pruebas preliminares de conectividad, acceso y operación con el Sistema GTA y GTA 
Bitácora. 

d) Capacitación para los usuarios que designe cada Operador de Información, la cual se llevará 
acabo el día 13 de septiembre de 2017 en las instalaciones del Banco de la República en 
Bogotá- Edificio Anexo A, calle 16 # 6-34, piso 5 - Sala D, de 9:00 a 12:00 a.m. 

e) Ciclos de pruebas para el envío y recepción de archivos de la seguridad social y de la 
facturación in ter-operadores, haciendo uso del Sistema GT A, los cuales incluyen pruebas y 
validación del log de eventos del Sistema GTA, a través de la nueva aplicación GT A Bitácora. 

f) Dependiendo del resultado de las pruebas se establecerá conjuntamente con todos los 
Operadores de Información, la fecha de implementación del sistema GT A en producción, la 
cual inicialmente se tiene prevista para el mes de Octubre de 2017. 
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2. Sistema CENIT 

a) Revisión de los usuarios autorizados por cada entidad en CENIT para validar la habilitación 
de las opciones de recepción de archivos de la Facturación Interbancaria FIC y a GT A 
Bitácora. 

b) Verificación preliminar de la conectividad con el Sistema GTA y pruebas de acceso a la 
opción de recepción de FIC Interbancaria y a GTA Bitácora. 

c) Ciclos de pruebas de publicación y recepción de archivos de la facturación interbancaria FIC 
y validación del log de eventos de GTA Bitácora. 

3. Administración de usuarios sistemas STA y GT A Bitácora 

Con la implementación de GTA y GTA Bitácora se descentralizará la Administración de los perfiles 
en S3 para los sistemas STA y GT A Bitácora, con el fin de que las Entidades Autorizadas, mediante 
su administrador de perfiles de S3, puedan asignar a sus usuarios autorizados los roles de consulta en 
GTA Bitácora para las aplicaciones FlC y STA, así como la opción de "Monitoreo de Archivos" en 
la aplicación STA. Para mayor claridad sobre el tema se estarán enviando la guía de administración 
de perfiles y los manuales de los respectivos sistemas. 

Con relación a los usuarios autorizados para el servicio STA y los certificados digitales PKI, nos 
permitimos informar los siguientes cambios: 

a) Actualmente el Banco de la República cuenta con dos portales de acceso a sus sistemas con 
propósitos específicos: 

• El portal WSEBRA para acceso a los servicios electrónicos en ambiente de producción 
• El portal CARIBE para acceso a los servicios electrónicos en ambiente de pruebas. 

Teniendo en cuenta lo anterior y gracias a cambios tecnológicos recientes relacionados con el 
manejo de usuarios, no será necesario contar con dos nombres de usuario (Login) asociados a 
una misma persona ni con dos Token OTP para el acceso a servicios de producción y pruebas. 

Los nombres de usuarios (login) terminados en 1 (ejemplo: pperezpl) serán inactivados una 
vez validado el correcto funcionamiento de los accesos y navegación en los servicios en el 
ambiente de pruebas a través del Portal CARIBE con los nombres de usuario estándar 
( ejemplo: pperezpe ). En forma posterior a la puesta en operación del sistema GTA para el 
servicio STA, los nombres de usuario terminados en 1 serán eliminados. 

De esta forma, las personas que accedan a los servicios electrónicos del Banco de la República 
solo tendrán un nombre de usuario o login (Pedro Pérez Pérez - pperezpe ), con el cual podrán 
ingresar tanto al Portal WSEBRA como al Portal CARIBE, con el mismo Token OTP 
asignado. 
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b) En razón a que se tiene prevista la implementación de GTA para el mes de octubre de 2017, 
se hace necesario tener en cuenta los cambios que se realizaron en la plataforma tecnológica 
de PKI, toda vez e que desde el pasado 28 de agosto los token criptográficos cuya referencia 
corresponda a iKey 2032 e iKey 4000, no podrán ser utilizados. 
Los anteriores tokens debieron ser reemplazados por las nuevas referencias: eToken Pro72K, 
eToken 5100 y eToken 51101, para los nuevos certificados a 2048 Bits. 

Para información adicional sobre aspectos técnicos referentes a permisos, usuarios, 
certificados, tokens y conectividad a través del sistema GTA y GTA Bitácora se atenderán en 
el Centro de Soporte Informático a través del Cal! Center 343 1000 o a la cuenta 
mesadeayudaGilbanrep.gov .co 

Agradecemos hacer de conocimiento la anterior información, a las personas de esa entidad que se 
considere necesario, a efectos de garantizar el cumplimiento de las actividades propuestas y facilitar 
la implementación de los nuevos servicios GTA y GTA Bitácora. 

Cualquier inquietud sobre aspectos operativos del sistema STA se atenderán en la Sección CENIT a 
través del Cal! Center 343 0577 o a la cuenta cenit(iilbanrep.gov.co 

Sin otro particular. 

Cordialmente, 

rí!a~,1t/u-cP {Ú/¿¿¡¿}c/ 
C'ÁROLINA Mifl:rN~ GIL ~ 

Departamento de Sistemas de Pago 

1 La referencia eToken 5110 cuenta con tres modelos: 5110, 5110 FIPS y 5110 CC. El modelo homologado por el Banco 
de la República es 5110. Los otros dos modelos están en proceso de homologación 
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