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Apreciados sefores:

La presente Circular Externa Operativa y de Servicios remplaza en su totalidad el Asunto 7: DPC —
DECLARACION DE PRACTICAS DE CERTIFICACION DE LA PKI CA BANREP
contenido en la Circular Reglamentaria Externa DG-T-294 de diciembre 28 de 2017 del Manual
Corporativo de la Direccion General de Tecnologia.

La citada circular se modifica para reflejar la nueva denominacién adoptada por el Banco de la
Repiiblica para las Circulares Externas que tengan por objeto la reglamentacién operativa y las
condiciones de los servicios que presta a particulares y entidades externas, las cuales en adelante se
denominan CIRCULARES EXTERNAS OPERATIVAS Y DE SERVICIOS.

Por consiguiente, todas las referencias que hagan las circulares y demds documentos del Banco de
la Repiblica a 1a Circular Reglamentaria Externa DG-T-273 de febrero 17 de 2016, _correspondiente
al Asunto 7: “DPC ~ DECLARACION DE PRACTICAS DE CERTIFICACION DE LA PKI
CA BANREP”, se entenderin efectuadas a la nueva Circular Externa Operativa y de Servicios
DGT-294.

Atentamente;

\'H ,\\r\)lu )(WM(%\

MARCELA OCAMP(b DUQUE LUIS FRANCISCO RIVAS DUENAS
Gerente Ejecutiva Subgerente General de Servicios Corporativos
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1. DPC ~ DECLARACION DE PRACTICAS DE CERTIFICACION DE LA PKI CA BANREP
Introduccion
1.1 Objeto

Este documento contiene la Declaracién de Practicas de Certificacion (DPC) de la Entidad de
Certificacién Cerrada del Banco de la Reptblica (CA BANREP), establecida para incrementar los
niveles de seguridad en los servicios electrénicos del Banco, de conformidad con la legislacién vigente
sobre mensajes de datos y firma digital.

1.2 Alcance

Definir el conjunto de reglas para la generacién y administracion de claves y certificados de verificacién
de firma y de cifrado, asi como los demds procesos y procedimientos que se deben cumplir para la
operacion de la CA BANREP.

1.3 Destinatarios

Los usuarios de los servicios electrénicos prestados por el Banco de la Repiblica (SEBRA), vy los
contratistas o proveedores de la Entidad que involucren el uso de medios electrénicos de la misma.

1.4 Condiciones Generales

El Banco de la Repiblica es una entidad de derecho piblico, rango constitucional, domiciliada en
Bogoté y encargada de ejercer las funciones de banca central de Colombia, Esta sometido a un régimen
juridico propio y especial, contenido en la Constitucién Politica (articulos 371 a 373), la Ley 31 de 1992
y sus Estatutos (Decreto 2520 de 1993)

La actuacion del Banco de la Repdblica como Entidad de Certificacién Cerrada (CA BANREP) fué
autorizada por la Superintendencia de Industria y Comercio mediante la Resolucién 6372 de febrero 28
de 2003. (http://www.onac.org.co/modulos/contenido/default.asp?idmodulo=455)

1.5 Identificacion ,i}v’/

El nombre de la DPC es: Declaracion de Practicas de Certificacion para la CA BANREP %
El identificador de objeto para esta DPC es 1.3.6.1.4.1.14236.1.2.1. De acuerdo a los c6digos asignado

al Banco de la Repidblica por la IANA (Internet Assigned Number Authority)
(htip://www.iana.org/assignments/enterprisc-numbers/enterprise-numbers).

1.6 Responsables
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1.6.1 Administracién de la DPC

La dependencia del Banco de la Repiiblica responsable de la administracion de Ia DPC para la CA
BANREP es el Departamento de Seguridad Informaética de la Direccién General de Tecnologia.

1.6.2 Contacto

Centro de Soporte Informatico del Banco de la Republica.
Direccién General de Tecnologia

Carrera 7 No. 14-78 Bogota, Colombia

‘Teléfono: 3431000

E-mail: admon-ca-banrep@banrep.gov.co

1.7 Informacién sobre la organizacién de la DPC

La DPC contenida en el presente documento ha sido elaborada con base en el documento RFC-3647
marco de trabajo para politicas de certificados y pricticas de certificacion, elaborado por la
Internacional Engineering Task Force (IETF). (hitp://www jetf.org/rfc/rfc3647. txt?number=3647).

2. CONDICIONES GENERALES
2.1 Obligaciones
2.1.1 Obligaciones generales de la CA BANREP:

2.1.1.1 Emitir normas, politicas y procedimientos que reglamenten el uso de los Certificados
digitales, y propender por su constante actualizacion.

2.1.1.2 Mantener la plataforma tecnoldgica vigente mitigando riesgos de obsolescencia.

2.1.1.3 Mantener actualizadas las bases de datos de Certificados vigentes y revocados. La lista de
Certificados revocados serd publicada cada media hora.

2.1.2 Obligaciones especificas como Entidad de Registro (ER): X/

2.1.2.1 Recibir y tramitar las solicitudes y documentos requeridos para la expedicién de
Certificados, segiin esta DPC. @ :

2.1.2.2 Realizar la identificacion y validacién de los Delegados con Responsabilidad
Administrativa de las Entidades Usuarias.

2.1.2.3 Verificar que la informacién incorporada por referencia en el Certificado sea exacta.
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2.1.2.4 Notificar al Suscriptor de la generacién de la informacién de activacion del Certificado.

2.1.2.5 Notificar al Delegado con Responsabilidad Administrativa y al Suscriptor de la revocacién
de su Certificado cuando ésta se produzca por decision de Ia CA BAN REP en caso de
incumplimiento de lo mencionado en el numeral 2.1.5 — Obligaciones del Suscriptor.

2.1.2.6 Atender las solicitudes de revocacién de Certificados en el término de dos (2) dias hébiles,
Para los casos en los cuales la Entidad Usuaria requiera que la solicitud sea atendida en un
tiempo menor y con cardcter urgente, el Delegado con Responsabilidad Administrativa de
la Entidad Usuaria deberd comunicarse telefénicamente al Centro de Soporte Informético
al teléfono 3431000 en horario de 6:00 am - 9:00 pm en dias hdbiles, de lunes a viernes.

2.1.2.7 Eliminar el registro de los Suscriptores que han sido solicitados por parte de los Delegados
con Responsabilidad Administrativa, cuando transcurrido més de un (1) mes del envio de
la informaci6n de activacién del Certificado, no se ha realizado la generacién del mismo.

2.1.2.8 Almacenar de forma segura y por el periodo de (1) un afo, fa documentacién recibida en
los procesos de emision de Certificados y de revocacién de los mismos.

2.1.2.9 Dar respuesta a las consultas que las Entidades Usuarias realicen con respecto a la
informaci6n relacionada con CA BANREP.

2.1.2.10 Cumplir con las demas obligaciones que se establecen en esta DPC.

2.1.3 Obligaciones de la Entidad Usuaria:

2.1.3.1 Mantener actualizado el registro de representaci6n legal y Delegados con Responsabilidad
Administrativa ante la ER.

2.1.3.2 Dar cumplimiento a esta DPC, incluyendo las gestiones necesarias para que aquellos a
quienes designe como Delegado con Responsabilidad Administrativa y como Suscriptores
cumplan con las obligaciones que les corresponden; y cumplir, asi mismo, con la
normatividad y regulaciones que rigen el uso de los Certificados digitales.

2.1.3.3 Responder plenamente por el contenido de las comunicaciones enviadas por los
representantes legales, Delegados con Responsabilidad Administrativa y Suscriptores,
acompaifiadas de Firmas Digitales y Certificados, que al ser verificadas por el Banco de Ia

Republica se considerardan auténticas. %
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2.1.3.4 Asumir las consecuencias y/o perjuicios que puedan ocasionarse al Banco de la Republica

2.1.3.5

y a terceros, por el uso indebido o no autorizado de las Firmas Digitales, Certificados y del
Software requerido para la operacidn de los mismos.

Cualquier otra que se derive de la ley o del contenido de esta DPC.

2.1.4 Obligaciones del Delegado con Responsabilidad Administrativa de la Entidad Usuaria:

214.1

2.1.4.2

2143

2144

2.1.4.5

2.1.4.6

Realizar las novedades de Suscriptores a que haya lugar, con el fin de mantener actualizado
el registro de los mismos de la Entidad Usuaria, garantizando que la informacién del
Suscriptor sea completa y correcta,

Identificar y autenticar correctamente a los Suscriptores de la Entidad Usuaria a la que
pertenece, conforme a los procedimientos que se establecen en esta DPC dentro de los
cuales se especifica la documentacion requerida.

Enviar la documentacién de identificacion y autenticacién del Suscriptor a la ER.

Revisar la informacion de los Suscriptores entregada por la CA BANREP e informar las
actualizaciones que considere necesarias.

Mantener vigente y operativos los mecanismos requeridos para realizar las novedades de
Suscriptores de la Entidad Usuaria,

Cualquier otra que se derive de la ley o del contenido de esta DPC.

2.1.5 Obligaciones del Suscriptor de Ia Entidad Usuaria:

2.1.5.1

2.1.5.2

2153

2154

Una vez sea generado el Certificado por la CA BANREDP, verificar que la informacién
asociada al mismo sea correcta; en caso de enconfrar alguna inconsistencia, informar a la
ER para su correccion,

Utilizar correctamente el Certificado para los fines previamente indicados por el Delegado
con Responsabilidad Administrativa.
No revelar a ninguna persona la clave privada ni la informacién de activacién del

Certificado.

Conservar y custodiar el Certificado tomando las precauciones requeridas para evitar su
pérdida, revelacion, modificacion, suplantacion o uso no autorizado, incluso en los casos
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en donde la credencial requiera una trasformacién de formato. Los Certificados son
personales ¢ intransferibles.

2.1.5.5 Solicitar la revocacién del Certificado cuando se cumpla alguno de los supuestos previstos
en la seccion 4.5 de la presente DPC

2.1.5.6 Informar de inmediato a la ER acerca de cualqguier situacion que pueda afectar la validez
del Certificado. Por ejemplo, cambio de alguno de los datos del Suscriptor,

2.1.5.7 Cualquier otra que se derive de la ley o del contenido de esta DPC.
2.1.6 Obligaciones de los Usuarios:

Verificar la validez de las firmas generadas mediante el uso de Certificados emitidos por la CA
BANREP y cumplir con los demas procedimientos y requerimientos de seguridad previstos en esta
DPC.

El Usuario serd responsable del uso y la confianza que le dé a los Certificados.

2.2 Responsabilidad

ILa CA BANREP, las Entidades Usuarias, los Delegados con Responsabilidad Administrativa, los
Suscriptores y los Usuarios serdn responsables del cumplimiento cabal y oportuno de las obligaciones
seilaladas en esta DPC, y en particular, de las asignadas en la seccion 2.1., segin corresponda.

2.2.1 Excepciones de responsabilidad de la CA BANREP
La CA BANREP no seré responsable por los siguientes eventos: \ l

2.2.1.1 Los dafios derivados del incumplimiento o el cumplimiento defectuoso de las obligaciones
a cargo de las Entidades Usuarias, sus representantes legales, Delegados con
Responsabilidad Administrativa o los Suscriptores de las mismas, y de los Usuarios
previstos en esta DPC.

2.2.1.2 El uso incorrecto dado a los Certificados y/o de las claves, o los dafios ocasionados como
resultado de las operaciones o de las actividades cumplidas con los Certificados o con la
informacion contenida en ellos.
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2.2.1.3 Las inexactitudes o errores en los Certificados que hayan sido originados con la
informacién suministrada por la Entidad Usuaria, el Delegado con Responsabilidad
Administrativa o el Suscriptor de la misma.

2.2.1.4 los dafos derivados de operaciones realizadas por incumplir las limitaciones de uso
senaladas en las politicas correspondientes a cada tipo de Certificado.

2.2.1.5 Dada la complejidad de los sistemas informaticos y el propio riesgo tecnoldgico, la CA
BANREP no serd responsable de los errores o inconsistencias que puedan presentarse en
el sistema de claves asimétricas, o cualquier otro riesgo no predecible de naturaleza similar.
Consecuentemente, de acuerdo con la costumbre internacional, Ia presencia de fallas para
efectos legales se asimilard al caso fortuito o fuerza mayor.

2.3 Aspectos juridicos
2.3.1 Ley aplicable

La DPC se regird e interpretard de acuerdo con la ley colombiana y las directrices e instrucciones
emitidas por el Organismo Nacional de Acreditacién de Colombia (ONAC) que sean aplicables.

2.3.2 Procedimiento de resolucion de conflictos con Entidades Usuarias y Usuarios

Toda controversia o diferencia que pudiera surgir entre el Banco de la Repiblica y Ias Entidades
Usuarias y/o los Suscriptores de las mismas y los Usuarios, en relacién con la interpretacién y/o
aplicacion de esta DPC, que no pueda ser resuelta de comin acuerdo, dentro de los treinta (30) dias
comunes Siguientes al momento en que dicha controversia o diferencia haya sido planteada, se
someterd a la decision de un tribunal de arbitramento, de conformidad con las siguientes reglas:

2.3.2.1 El tribunal tendra su sede en Bogotd, D.C. y se regird por las normas del Centro de
Arbitraje y Conciliaciéon Mercantiles de la Cédmara de Comercio de Bogot4;

2.3.2.2 Ellaudo ser4 en derecho; ﬁ}/

2.3.23 El tribunal estara conformado por un (1) drbitro que sera designado de comiin acuerdo por
las partes, de las listas de arbitros inscritos en la Cdmara de Comercio de Bogot.

2.3.2.4 Si las partes no se ponen de acuerdo para el nombramiento del 4rbitro en un plazo de
treinta (30) dias comunes, la designacién serd hecha por el Centro de Arbitraje y
Conciliacién de la Camara de Comercio de Bogot4, de una lista de diez (10) abogados que
las partes elaboren de comiin acuerdo, tomados de la relacién de arbitros inscritos en esa M
Entidad. ’
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2.3.2.5 Si las partes, dentro de los treinta (30) dias comunes al inicio del respectivo tramiie, no
pudieren elaborar la lista de nombres a que hace referencia el literal anterior, el arbitro serd
designado por el Centro de Arbitraje y Conciliacién de Ia Camara de Comercio de Bogota,
de su lista de arbitros de primer nivel (“lista A™).

2.3.2.6 En todos los casos, los arbitros designados deberan sujetarse a las tarifas de gastos y
honorarios establecidas por el Centro de Arbitraje y Conciliacién de la Cdmara de
Comercio de Bogota.

2.4 Publicacion y deposito de documentos de la CA BANREP

El contenido de esta DPC, asi como de toda la informacién que se publique en relacién con la CA
BANREP podr4 ser consultado en el sitio web del Banco de la Republica’.

2.5 Confidencialidad y proteccion de los datos
2.5.1 Confidencialidad y reserva en la prestacion de los servicios de certificacion

El Banco de la Repiblica mantendrd la confidencialidad y reserva que legalmente corresponda en
relacién con la informacion recibida de las Entidades Usuarias, los Delegados con Responsabilidad
Administrativa y Suscriptores de las mismas, sin perjuicio de la informacion gue de conformidad con
las normas legales deba suministrar a las autoridades judiciales 0 administrativas competentes.

2.5.2 Proteccion de datos personales

Los datos personales proporcionados al Banco de la Repiblica por las Entidades Usuarias, los
Delegados con Responsabilidad Administrativa y Suscriptores de las mismas, serdn objeto de
tratamiento (recoleccion, almacenamiento, uso, circulacidn o supresidn) para efectos de las
actividades propias de la CA BANREP, incluyendo la construccién de indicadores y estadisticas para
el seguimiento y control de la prestacién de dicho servicio y, en todo caso, dentro de sus funciones
constitucionales y legales. Las politicas y lineamientos generales en materia de protecciéon de datos
personales se encuentran publicados en la pagina web del Banco de la Republica.?

2.6 Derechos de propiedad intelectual

2

htip:/fwww.banrep.cov.co/es/contenidos/pki
hup://www.banrep.gov.co/proteccion-datos-personales
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El Banco de la Reptiblica es titular de los derechos de propiedad intelectual refacionados con el sistema
de certificacion que regula esta DPC, sin perjuicio de los derechos de autor que correspondan a los
proveedores de software sobre todos o algunos de los componentes del sistema. En consecuencia, esté
prohibida Ia reproduccion, distribucién, comunicacién piblica o transformacién de cualquiera de los
elementos que la componen. No obstante, no se requerird autorizacién del Banco para la reproduccion
del Certificado cuando ésta sea necesaria para su utilizacién por parte del Suscriptor y de conformidad
con los usos para los cuales fue expedido, segtin los términos de esta DPC.

3. IDENTIFICACION Y AUTENTICACION
3.1 Registro inicial

Esta seccion describe las pricticas seguidas por la ER y por el Delegado con Responsabilidad
Administrativa para identificar y autenticar los datos de suscripcién.

3.1.1 Tipos de nombres

El atributo “Subject” del certificado es diligenciado usando cadenas del tipo “nombre distinguido”
DN, y no puede estar en blanco por ningiin motivo. El DN para la CA BANREP esta formado de la
siguiente manera:

Componente de Dominio:
de=co

de=gov

de=banrep

Unidad Organizacional:
ou=CA Banrep

Existen tres tipos de Certificados que pueden ser emitidos por la CA BANREP; para los Suscriptores,
para comunicaciones B2B (Business to Business), y para realizar automatizacién de procesos
criptogréficos, los cuales se especifican a continuacion:

3.1.1.1 Para los Suscriptores
El DN para los Suscriptores de las Entidades Usuarias estd formado de la siguiente manera:

Componente de Dominio: V\b

dc=co
de=gov T}Ut
dc=banrep
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Unidad Organizacional:

ou=CA Banrep

ou=NIT de la entidad incluyendo digito de verificacién (solo los caracteres numéricos)
Nombre comin:

cn=Nombre completo del Suscriptor.

Ejemplos:
DN: en=Pedro Perez, ou=8030130231,0u=CA Banrep, dc=Banrep, dc=gov, dc=co
3.1.1.2 Para comunicaciones B2B (Business to Business)

EI DN para los Certificados que son usados para autenticar los servidores de las Entidades Usuarias
que acceden a recursos tecnoldgicos del Banco de la Repiblica de forma automdtica. Estin
formados de la siguiente manera:

Componente de Dominio:

de=co

dc=gov

de=banrep

Unidad Organizacional:

ou=CA Banrep

ou=NIT de la entidad incluyendo digito de verificacién (solo los caracteres numéricos)
Nombre comun:

cn=SB-NIT de la Entidad-Neménico de la Aplicacién con la que se va a interactuar.
Notas:

En el caso de entidades que interactan con varias aplicaciones, se debe generar un certificado para
Intercambiar informacién con cada aplicacién.

Ejemplos:

cn=SB-8030130231-CUD, ou=8030130231,0u=CA Bantep, dc=Banrep, dc=gov, de=co
cn=5B-8030130231-S0I, ou=8030130231,0u=CA Banrep, dc=Banrep, dc=gov, dc=co

3.1.1.3 Para Automatizacion de procesos Criptograficos
El DN para los certificados que serdn usados en la implementacién de procesos automiticos de
Firma Digital y/o cifrado por parte de en las Entidades Usuarias estaran formados de la siguiente

manera: ‘

Componente de Dominio: W

de=co
dc=gov
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dc=banrep

Unidad Organizacional:

ou=CA Banrep

ou=NIT de la entidad incluyendo digito de verificacion (solo los caracteres numéricos)

Nombre comin:
cn=NIT de la Entidad Nemoénico de la Aplicacion con la que se va a interactuar.

Notas:
En el caso de entidades que interactian con varias aplicaciones, se debe generar un Certificado para

intercambiar informacion con cada aplicacion.
Ejemplos:
cn=8030130231 SOI, ou=8030130231,0u=CA Banrep, dc=Banrep, dc=gov, dc=co

3.1.2 Requerimientos para que el nombre sea significativo
Para que el nombre sea significativo se deberd seguir lo establecido en el numeral 3.1.1.
3.1.3 Método de prueba de posesion de Ia Clave Privada
La demostracién de posesion de Ia Clave Privada de firma del Suscriptor sigue lo establecido en
PKIX Parte 3. De acuerdo con los tipos de credenciales descritos en la seccién 3.1.1. CA BANREP
proporcionara los siguientes mecanismos de posesion de la Clave Privada:

3.1.3.1 Para los Suscriptores de las Entidades Usuarias

CA BANREP establecerd los mecanismos para generar la creacion del Certificado de sus
Suscriptores en un dispositivo Hardware PKCS#11.

3.1.3.2 Para comunicaciones B2B (Business to Business)

CA BANREP establecerad los mecanismos para generar un archivo epf (Entrust Profile), el cual
puede ser transformado en formatos PKCS#12 y JKS. Al respecto, deberd tenerse en cuenta el
Documento de  Transformacion y  Generacion de Credenciales incorporado en
http://www.banrep.gov.co/es/contenidos/pki.

Para este tipo de Certificados se considera Suscriptor al Delegado con Responsabilidad
Admuinistrativa, quien deberd cumplir con lo establecido en las secciones 2.1.3 y 2.1.4, de este
documento.

3.1.3.3 Para Automatizacion de procesos Criptograficos de externos en la CA BANREP W
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CA BANREP proporcionard los mecanismos para generar un archivo epf (Entrust Profile), el cual
puede ser transformado en formatos PKCS#12 y JKS. Al respecto, deberd tenerse en cuenta el
Documento  de  Transformacion vy  Generacion de  Credenciales  incorporado en
hitp://www .banrep.gov.co/es/contenidos/pki.

Para este tipo de Certificados se considera Suscriptor al Delegado con Responsabilidad
Administrativa, quien debe cumplir con lo establecido en las secciones 2.1.3 y 2.1.4, de este
documento.

3.1.4 Autenticaciéon de la identidad de las Entidades Usuarias

La CA BANREP solamente aceptaran requerimientos de Certificados de aquellas entidades a las que
las dependencias del Banco de la Repiblica informen por tener relacién con las operaciones que
Hevan a cabo; Jos Delegados de la ER harén la verificacién correspondiente.

3.1.5 Autenticacion de la identidad individual

En todos los casos la activacién de Certificados para Delegados con Responsabilidad Administrativa
debe hacerse personalmente en las instalaciones del Banco de la Repiblica, presentando como
documento de identificacién la cédula de ciudadania ante el Delegado de la ER. Como parte de este
procedimiento, debera firmar el “acta de aceptacion de los términos de uso de la CA BANREP” (BR-
3-599-0) .

Para los Suscriptores solicitados por los Delegados con Responsabilidad Administrativa, deberdn
adjuntar los documentos indicados en el numeral 4.,2,2.

3.2 Autenticacion para regeneracion de claves

La CA BANREP realizard la operacién de regeneracién de claves de acuerdo con lo estipulado en
PKIX parte 3 — Certificate Management Protocol. Los Suscriptores son autenticados usando su par de
claves de firma digital. Cuando una clave de Firma Digital se encuentre vencida, el Delegado de 1a ER, g

S

* Disponible en hitp://www.banrep.gov.co/sites/default/files/paginas/BR-3-599-0.doc El acta serd parte de la carpeta que
se conforme para la respectiva Entidad Usuaria en el archivo de la Unidad de Soporte y Continuidad Informitica,
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debe autenticar al Suscriptor que hace la solicitud, de la misma manera, como se menciona en la
seccion 3.1.4 y 3.1.5

3.3 Autenticacion para regeneracion de claves después de revocacion

El Delegado de la ER llevard a cabo la autenticacion después de una revocacion, como se especifica en
secciones 3.1.4 y 3.1.5.

3.4 Autenticacién para la solicitud de revocacion

El Delegado con Responsabilidad Administrativa realizard las solicitudes de revocacion mediante el
envio de un correo electrénico a la cuenta ca-novedades@banrep.gov.co, adjuntando el formato de
Novedades de Suscriptor Entidad de Certificacién - CA BANREP, que deberd estar firmado
digitalmente,

4. REQUERIMIENTOS OPERACIONALES
4.1 Formalizacién de los Delegados con Responsabilidad Administrativa ante la CA BANREP

Para formalizar y generar los certificados de los Delegados con Responsabilidad Administrativa,
deberdn presentarse en fisico los siguientes documentos:

4.1.1  Formato de “Delegacion para el manejo de firmas digitales y certificados™, que deberé ser
diligenciado en su totalidad ya que todos los datos alli solicitados son necesarios para la
generacion del Certificado.  La firma del Representante Legal de la Entidad Usuaria
solicitante debe tener constancia de reconocimiento de firma y contenido ante notario
piblico.

4.1.2  Certificado de existencia y representacién legal de la Entidad Usuaria, con fecha de
expedicién menor a treinta (30) dias calendario.

4.2 Solicitud de certificados
Es el proceso mediante el cual el Delegado con Responsabilidad Administrativa y/o el Suscriptor son

inicialmente identificados en la CA BANREP

4.2.1 Solicitud de certificados para un Delegado con Responsabilidad Administrativa ﬁ)ﬂh/

4 Disponible en http://www.banrep.gov.co/sites/default/files/paginas/BR-3-600-0.doc
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El proceso de registro para las claves y Certificados del Delegado con Responsabilidad
Administrativa serd el siguiente:

4.2.1.1 El representante legal de la Entidad Usuaria diligenciard el formato “Delegacion para el
manejo de firmas digitales y Certificados” establecido para este fin.

4.2.1.2 Los documentos que diligenciard ¢l solicitante deberdn ser entregados en original al
Delegado de la ER en el Centro de Soporte Informético, ubicado en la Oficina Principal del
Banco de Ia Republica.

4.2.1.3 El Delegado de la ER deberd autenticar la identidad del solicitante, de conformidad con lo
establecido en el numeral 3.1.5.

4.2.1.4  Una vez aulenticada Ia identidad del solicitante, el Delegado de la ER deberé suministrar el
Codigo de Autorizacién. Dicha entrega se formalizard mediante el “acta de aceptacién de
los términos de uso de la CA BANREP” (BR-3-599-0) establecida para este fin.
4.2.2 Solicitud de Certificados para un Suscriptor

El proceso de registro para las claves y Certificados de los Suscriptores es el siguiente:

4.2.2.1 El Delegado con Responsabilidad Administrativa de la Entidad Usuaria diligenciard el
formato Novedades de Suscriptor Entidad de Cerlificacion - CA BANREP (BR-3-598-0)°.

4.2.2.2 El formato de Novedades de Suscriptor Entidad de Certificacién - CA BANREP {otalmente
diligenciado y firmado digitalmente por el Delegado con Responsabilidad Administrativa,
se enviard junto con una copia escaneada del documento de identificacién del Suscriptor,
mediante correo electrénico a la cuenta ca-novedades@banrep.gov.co.

4.2.2.3 El Delegado de la ER verificard que el firmante esté autorizado como Delegado con
Responsabilidad Administrativa y procederd a crear el Suscriptor y a generar la
informacién de activacién del Certificado (Ndmero de Referencia y Cédigo de
Autorizacidn) respectiva,

4.3 Distribucién de Certificados a los Suscriptores y Entidades Usuarias

Los Certificados son generados por la CA BANREP siguiendo el procedimiento descrito a ! ‘

5

coniinuacion; é}b\k .

Disponible en http://www.banrep.gov.co/sites/defaull/files/paginas/BR-3-598-02.x1s
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435

4.3.6

4.3.7

PKiI CA BANREP

El Delegado de la ER grabara la informacioén, creando asi el respectivo Suscriptor en la CA
BANREP dejandolo en el estado “adicionado”. En este momento se generara la
informacién de activacion del Suscriptor, la cual consta de un Cédigo de Autorizacion y un
Namero de Referencia que son requeridos para la activacién del Certificado.

El Cédigo de Autorizacién serd enviado, mediante el “acta de aceptacién de los términos
de uso de la CA BANREP” (BR-3-599-0), via correo electronico, por el Delegado de la
ER, directamente al buzdn electrénico corporativo del Suscriptor especificado en el
formato de solicitud, junto con la informacion relativa al trdmite subsiguiente.,

El Suscriptor imprimird y firmaré el “acta de aceptacion de los términos de uso de fa CA
BANREP” (BR-3-599-0) y la entregard al Delegado con Responsabilidad Administrativa.

El Delegado con Responsabilidad Administrativa validard la identidad del Suscriptor
solicitante comparando lo solicitado en el formato Novedades de Suscriptor Entidad de
Certificacion - CA BANREP (BR-3-598-0), con el acta firmada por el suscriptor
mencionada en el numeral 4.3.3. En el evento de existir diferencia en la informacion del
solicitante (nombres, apellidos, N° de cédula, etc.), deberd repetirse la solicitud.

Validada la identidad, el Delegado con Responsabilidad Administrativa deberd hacer llegar
una copia del acta escaneada mencionada en el numeral 4.3.3 y con firma digital a la
direccién de correo electrénico del delegado de la ER: ca-novedades@banrep.gov.co. Si en
las 24 horas anteriores a la fecha de expiracion® [1] del Codigo de Autorizacion, el Banco
de la Repiablica no recibe el acta mencionada en el numeral 4.3.3, se deberd volver a
realizar la solicitud.

Una vez el Delegado de la ER reciba el “acta de aceptacion de fos términos de uso de la
CA BANREP” (BR-3-599-0) firmada digitalmente por el Delegado con Responsabilidad
Administrativa, enviard el Niumero de Referencia al correo electrénico corporative del
Suscriptor.

Con el Codigo de Autorizacién y el Namero de Referencia asi conocidos por el Suscriptor,
éste podrd proceder con la activacion de la llave. Para que dicho procedimiento tenga éxito,
el software de la Entidad Usuaria en su estacién deberd estar correctamente instalado y
tener comunicacién con los servidores del Bamco de la Repiblica (tener una sesién
habilitada en el portal de Servicios Electrénicos del Banco de la Repiblica- SEBRA). Si no
se cuenta con esta conexién, la Entidad Usuaria debera crear los Certificados en una
estacién del Centro de Soporte Informético del Banco, en un horario previamente acordado
con el Delegado de la ER.

6

El acta indicara la fecha y hora de expiracion del Cédigo de Autorizacidn.

W

%w’
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4.3.8  El Codigo de Autorizacion y €l Nimero de Referencia podran ser utilizados solamente una
vez y dentro de los diez (10) primeros dias contados a partir de su generacion; en caso de
no ser utilizados en este lapso, se debe realizar una nueva solicitud y repetir el
procedimiento de distribucién de Certificados.

4.4 Aceptacion de los Certificados

La inicializacion por parte del Suscriptor constituye su aceptacion de las claves y certificados emitidos
por la CA BANREP y la aceptacion de los términos y condiciones de su uso especificado en esta DPC.

4.5 Revocacion
4.5.1 Circunstancias para la revocacion

Cualquier inquietud con respecto a la solicitud de revocacion puede comunicarse via telefénica al
Centro de Soporte informético del Banco de la Repiblica al ndmero 3431000 (6:00 am. - 9:00 p.m.
de lunes a viernes, excepto dias festivos), o a través de la direccién de correo electrénico ca-
novedades{@banrep.gov.co.

La CA BANREP puede revocar un certificado expedido por cualquiera de las siguientes razones:

4.5.1.1 Porque se tenga conocimiento o existan indicios que permitan concluir que la Clave
Privada o contrasefia haya sido divuigada o conocida por terceros asi sean de Ia misma
Entidad Usuaria.

4.5.1.2 Por la terminacién del contrato y/o finalizacién de la relacién de negocio con el Banco de
la Repiiblica.

4.5.1.3 Por solicitud del Delegado con Responsabilidad Administrativa mediante comunicacion en
la cual se informe:
a. La desvinculacién o suspensioén del Suscriptor de la Entidad Usuaria.
b. La imposibilidad del Suscriptor para cumplir con sus obligaciones.
c. Sobre cambios presentados en la informacion contenida en el Certificado. Los cambios
en la informacién de los Certificados deben ser reportados de manera oportuna

ﬂ%
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diligenciando el formato de Novedades de Suscriptor Entidad de Certificacion - CA
BANREP (BR-3-598-0)’

d. Cualquier situacién que implique riesgo de divulgacién de la Clave Privada, en cuyo
caso se deberd reportar tan pronto se tenga conocimiento de ello, a la direccién de
correo elecirénico ca-novedades@banrep.gov.co, adjuntando el formato de novedades
de Suscriptor firmado digitalmente por el Delegado con Responsabilidad
Administrativa.

4.5.2 Quiénes pueden solicitar la revocacion
La CA BANREP acepta solicitudes de revocacion de las siguientes personas:

4.5.2.1 El Delegado con Responsabilidad Administrativa. 4.5.2.2  El Delegado de la ER.
4.5.2.3 Los oficiales de seguridad de la CA BANREP.

4.5.3 Procedimiento para revocacién:
45.3.1 El Delegado con Responsabilidad Administrativa deberd diligenciar el formato de

Novedades de_Suscriptor Entidad _de Certificacion - CA_BANREP_(BR-3-398-0)% y
enviarlo firmado digitalmente por ¢l, a la cuenta de correo ca-novedades@banrep.gov.co.

4.5.3.2 El Delegado de 1a ER debera verificar la Firma Digital, corroborando que la solicitud es
realizada por el Delegado con Responsabilidad Administrativa de Ia Entidad Usuaria.
Adicionalmente, verificard que la informaci6n contenida en la solicitud sea correcta y esté
completa.

4.5.3.3 El Delegado de la ER procesard las solicitudes.

4.5.3.4 El Delegado de la ER, por medio de un correo electrénico, enviara una confirmacioén de Ja
revocacion al Delegado con Responsabilidad Administrativa.

4.5.4 Acuerdo de servicio para la revocacién de Certificados

I.a CA BANREP procesard toda solicitud de revocacion por razones de riesgo de divulgacién de las
claves ¢ incumplimiento de obligaciones, segiin considere la Entidad Usuaria. Todas Ias solicitudes
seran procesadas dentro del horario establecido, una vez recibida la solicitud. Si la solicitud se
considera urgente deberd informarse de ello mediante llamada al Centro de Soporte Tecnolégico,
teléfono 3431000. @ '

7 Disponible en hitp://www.banrep.gov.co/sites/default/files/paginas/BR-3-598-02 xIs {L’

8 Disponible en http://www.banrep.gov.co/sites/defauli/files/paginas/BR-3-598-02.x1s
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4.5.5 Frecuencia de distribucién de Ia lista de certificados revocados (CRL)

La CA BANREP actualizard la CRL cada siete dias (7) o inmediatamente después de la revocacion
de un certificado. El proceso de publicacién de la CRL podr4 tomar hasta treinta (30) minutos.

4.5.6 Requerimiento de verificacion de CRL

Para sistemas de informacion y/o aplicaciones que requieran el uso de claves y certificados de la CA
BANREP, se deberan verificar correctamente todos los certificados en la CRL, antes de validar y/o
usar la Clave Publica del Certificado.

4.6 Procedimiento de sistemas de seguridad y auditoria
4.6.1 Tipos de eventos registrados

Los siguientes tipos de eventos serdn registrados automdtica o manualmente por parte de ia CA
BANREP para propdésitos de auditoria:

Administracién de los Suscriptores y administradores de las ER.
. Administracion de los oficiales de seguridad.

Administracion de claves y certificados.

Encendido y apagado de la CA.

Acceso de la CA al directorio.

Administracién de la base de datos de la CA.

. Intentos de entradas y salidas al sistema.

. Intentos no autorizados de acceso a la red y sistemas de la PKI.
Administracién de los registros de auditoria.

Cambios en la configuracién del sistema.

Actualizacién de software y hardware.

Mantenimiento “programado” y “no programado” sobre el sistema y ubicacién fisica.

mETISDSE SO A o

4.6.2 I'recuencia del procesamiento de registros de auditoria

Los oficiales de seguridad procesan las entradas de auditoria una vez cada tres (3) meses. El proceso
de aunditoria es el siguiente: 4

a. Acumulacion de registros del sistema creados desde el dltimo proceso.

b. Revision de registros de auditorfa al sistema.

¢. Andlisis y reportes de eventos significativos, alertas e irregularidades y resolucién de las causas
de los eventos.
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4.6.3 Periodo de conservacion de registros de auditoria
Los registros de auditoria son guardados por un (1) aifio.
4.6.4 Proteccion de los registros de auditoria
El acceso al sistema que contiene los registros de auditoria estd restringido mediante una
combinacion de controles fisicos y controles de seguridad del sistema. El sistema de cémputo, cintas

de las copias de respaldo de los registros 16gicos y fisicos de auditoria son guardados en una zona de
alta seguridad, segiin lo establece el Banco de la Repiiblica.

4.6.5 Copia de respaldo de los registros de Auditoria

Una copia de los registros fisicos de auditoria serd enviada a un lugar alterno con facilidad de
almacenamiento, una vez por mes. Los archivos de registro de auditoria son recogidos como parte del
sistema de respaldo del servidor de la CA BANREP. Los medios fisicos de almacenamiento de la
copia de respaldo son conservados en ¢l Centro de Computo principal una vez por semana. Estos
contienen copia semanal consolidada de los archivos de registro de auditorfa.

4.6.6 Sistema de recoleccién de anditorfas

El sistema de recoleccion de auditoria de la CA BANREP es una combinacién de procesos manuales
y automdticos realizados por el sistema operacional de la CA BANREP, la aplicacién de la CA
BANREP y el personal de la CA BANREP

4.6.7 Analisis de vulnerabilidades

El Departamento de Seguridad Informatica del Banco de la Repiiblica conducird los analisis de

vulnerabilidades sobre la arquitectura de la CA BANREP, de acuerdo a los procedimientos internos
establecidos para esta actividad.

4.7 Conservacién de registros s
Los siguientes registros serdn conservados por la CA BANREP: ‘%‘

4.7.1 Informacion de auditorfa.
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4.7.2  Solicitudes de los Suscriptores

4.7.3  Certificados de CRL

4.7.4  La Clave Privada de descifrado de los Suscriptores

4.7.5  Reportes de discrepancia, compromiso de claves privadas y correspondencia asociada.

4.7.6  La CA BANREP retendra los registros de Auditoria como minimo (1) afio.

4.777  Certificados y Claves Privadas son retenidas veinte (20) afios.

47.8  Una copia de todos los registros archivados, documentacién recibida y las copias de
respaldo son almacenadas de acuerdo con los lineamientos establecidos por el Banco de la
Repiiblica

4.7.9  El acceso a los archivos de informacién de la CA BANREP se concede en concordancia
con la politica de confidencialidad especificada en la seccidén 2.5.

4.8 Cambio de clave

De acuerdo a los tipos de credenciales generadas por la CA-BANREP vy descritos en el numeral 3.1.1,
se establece que el tiempo de vida de las claves estard especificado de la signiente forma:

4.8.1 Para los Suscriptores
Las claves emitidas para los Suscriptores tendrdn una vigencia de dos (2) afios.
4.8.2 Para comunicaciones B2B (Business to Business) en la CA- BANREP

Las claves emitidas para las comunicaciones B2B (Business to Business) tendrdn una vigencia de dos
(2) afios.

4.8.3 Para Automatizacién de procesos Criptograficos en Ia CA- BANREP

Las claves emitidas para automatizacion de procesos Criptograficos tendrén una vigencia de dos (2)
anos.

4.9 Disponibilidad de 1a CA BANREP
4.9.1 Daiios en los recursos de computacion, software o datos
La CA BANREP ha implementado un plan de contingencia y recuperacion de desastres, que se dirige
a la recuperacién de sus operaciones, frente a dafios en los recursos computacionales, software

datos.

4.9.2 Seguridad en las instalaciones después de un desastre ’
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El Banco de Ia Repiiblica tiene establecido una contingencia y el plan de recuperacion de desastres de
la CA BANREP.

4.10 Terminacion de la CA BANREP

La CA BANREP notificara a los Usuarios, Suscriptores y Entidades Usuarias acerca de la
terminacion de sus servicios, por o menos con noventa (90) dias de antelacion, una vez autorizada
para el efecto por la Organismo Nacional de Acreditacion (ONAC).

4.11 Otros requisitos operacionales
4.11.1 Recuperacién de datos

La CA BANREP sigue la practica descrita en este numeral para recuperar el certificado de cifrado de
un Suscriptor, con el fin de tener acceso a los datos encriptados con una de las Claves Publicas del
mismo. Esta practica se desarrolla cnando el Suscriptor no esta disponible para descifrar los datos y la
Entidad Usuaria a la cual pertenece o pertenecia requiere tener acceso a la informacion. El proceso
tiene los siguientes puntos:

4.11.1.1  El Delegado con Responsabilidad Administrativa, realizara la solicitud por medio de
carta firmada digitalmente por él a la cuenta ca-novedades@banrep.gov.co. En este
documento debera mencionar la fecha de retiro, la causa del retiro y el nombre completo
con nimero de cédula del respectivo Suscriptor.

4.11.1.2  El Delegado de la ER verificar4 la Firma Digital de la solicitud presentada,

4.11.1.3  El Delegado de la ER recuperara el Certificado del Suscriptor, generando asi la
informacion de activacion respectiva (el Ndmero de Referencia y el Cédigo de
Autorizacién).

4.11.1.4  El Nimero de Referencia y el Coédigo de Autorizacién serdn enviados via correo
electrnico firmado digitalmente por el Delegado de la ER, directamente al Delegado
con Responsabilidad Administrativa.

4.11.15  El Delegado con Responsabilidad Administrativa utilizara el Nimero de Referencia y el
Codigo de Autorizacién recibido del Delegado de la ER por correo electrénico para
recuperar la identificacién PKI del Suscriptor requerido.

Para que este procedimiento tenga éxito, el software necesario para el buen funcionamiento de lo
certificados digitales debe estar correctamente instalade en los computadores de la Entidad Usuaria®
El Numero de Referencia y el Codigo de Autorizacién pueden ser usados solamente una vez y deben
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ser usados dentro de los diez (10) primeros dias de su generacién o antes de la fecha de expiracion, la
cual serd indicada como parte del correo electrénico enviado al Delegado con Responsabilidad
Administrativa.

4.11.2 Tipo de Certificado

Para los tres (3) tipos de certificados (establecidos en el numeral 3.1.1) que pueden ser emitidos por
la CA BANREP para Entidades Usuarias, se tiene definido fo siguiente:

4.11.2.1 Para todos los Suscriptores, un dispositivo Hardware PKCS#11 (Token Criptografico).

4.11.2.2 Para comunicaciones B2B (Business to Business), un archivo EPF (Entrust Profile) que
podra ser transformado en formatos PKCS#12 o JKS.

4.11.2.3 Para realizar automatizacién de procesos criptograficos, un archivo EPF (Entrust Profile)
que podra ser transformado en formatos PKCS#12 o JKS.

4.11.3 Terminacion de una Suscripcion

Esta prictica es seguida cuando Ia Entidad Usuaria desea terminar [a vinculacién de un Suscriptor en
la CA BANREP:

4.11.3.1 El Delegado con Responsabilidad Administrativa, podré iniciar este proceso diligenciando
el formato de Novedades de Suscriptor Entidad de Certificacion - CA BANREP (BR-3-
598-0)° y enviarlo firmado digitalmente por él a la cuenta ca-novedades@banrep.gov.co.

4.11.3.2 El Delegado de la ER deberd verificar la Firma Digital, corroborando que la solicitud es
realizada por el Delegado con Responsabilidad Administrativa. Adicionalmente, verificara
que la informacién contenida en la solicitud sea correcta y esté completa.

4.11.3.3 El Delegado de la ER archivard una copia de la solicitud de terminacion (Formato BR-3-
598-0) en la carpeta que se conforme para la respectiva Entidad Usuaria en el archivo de la
Unidad de Soporte y Continuidad Informética.

? Disponible en hitp://www.banrep.gov.co/sites/default/liles/paginas/BR-3-598-02.xIs
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4.11.3.4 El Delegado de la ER entrard al sistema de la CA BANREP y deshabilitard al Suscriptor,
removerda los Certificados del Suscriptor del directorio, prevendré ingresos posteriores del
Suscriptor y revocara los Certificados con un ¢6digo de razén de {erminacion.

4.11.3.5 Cuando el Suscriptor ya no requiera un Certificado de la CA BANREP, deber4 solicitar al
Delegado con Responsabilidad Administrativa, la revocacién del Certificado Digital ante la
CA BANREP.

5 CONTROLES DE SEGURIDAD FiSICOS, DE PROCEDIMIENTOS Y DE PERSONAL
5.1 Controles fisicos

Las operaciones de la CA BANREP y la ER del Banco de 1a Repiiblica son realizadas dentro de sus
instalaciones, las cuales cuentan con niveles de proteccion.

Por otra parte y con el fin de garantizar la continuidad de las operaciones, el Banco de la Repiiblica
mantiene un sitio para la recuperacion ante desastres. Los centros de computo del Banco de la
Repiiblica cuentan con:

5.1.1  Acceso fisico: El Banco de la Repiiblica cuenta con control de acceso fisico al edificio, a
los pisos criticos y al centro de computo. El control de acceso en el primer caso es el carné
de empleado, y en los demds casos es una cerradura electrénica con clave,

5.1.2  Energia y aire acondicionado: El Banco de la Repiblica cuenta con fuentes de energia
primaria y secundaria, asi como sistemas de ventilacién, aire acondicionado, calefaccion,
prevencion y deteccion de fuegos. Asi mismo, el Banco de la Repiiblica, ha tomado
medidas preventivas razonables para minimizar el impacto que podria causar el agua en el
Centro de Cémputo.

5.1.3  Almacenamiento de los medios: Todos los medios que contienen informacidn del Banco de
la Repiiblica se encuentran almacenados en un sitio seguro y se conservan copias de los
més criticos en un sitio remoto del Banco. Tales sitios, cuentan con procedimientos de
control de acceso requeridos para minimizar el riesgo de dafio. {’J

v

5.1.4  Destruccion de medios y/o documentos: Todos los medios utilizados para el
almacenamiento o aquellos documentos que contengan informacién, como claves, o

>
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cualquier otro material sensible de la CA BANREP deberdn ser dispuestos segin lo
establece nuestro Departamento de Gestion Documental.

5.2. Controles de procedimiento:

5.2.1 Roles de confianza: Los roles de confianza son los empleados y coniraparies que realizan
operaciones con el Banco de la Repiblica, y que, por lo tanto, pueden hacer uso de los certificados
para proteger sus operaciones. El Banco de la Repiiblica mantiene politicas rigurosas de segregacién
funcional, y para realizar operaciones sensibles, cuenta con esquemas de doble intervencion en donde
se necesita mas de un rol de confianza. La divisién de responsabilidades entre roles se detalla a
continuacién:

5.2.1.1 Usuario maestro CA BANREP

a. Configuracién y mantenimiento del hardware y software de la CA BANREP.
b. Iniciacién y terminacién de los servicios de la CA BANREP.

5.2.1.2 Oficial CA BANREP

a. Configuracién de las politicas de seguridad de la CA BANREP.
b. Administracién de los administradores PKI y otros oficiales.

5.2.1.3 Delegado de la ER

a. Administracion de los procesos de suscripcion,
b. Creacion, renovacion y revocacion de Certificados.

5.2,1.4 Revisor cumplimento en CA BANREP ,QLEA.,L

a. Facultad para revisar el cumplimiento de las politicas de certificados y de 1la DPC,
b. Facultad para revisar los logs de auditoria.

5.2.2 Roles de confianza para los Delegados de la ER: La CA BANREP debe asegurar que el g
personal asignado a la ER entiende su responsabilidad en la identificacién y autenticacién de
potenciales Suscriptores y realiza las siguientes funciones:

5.2.2.1 Gestionar novedades de Suscriptores.

5.2.2.2 Validar la identidad y autorizacién del Delegado con Responsabilidad Administrativa.

5.2.2.3 Registrar la informacién del Suscriptor en 1a CA BANREP,
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5.2.2.4 Proveer la informacion de activacion para el intercambio de claves en linea y la creacién de
Certificados.

5.3 Controles de Personal

Todas las personas que realicen tareas relacionadas con la operacién de la CA BANREP deben regirse
por las politicas y lineamientos establecidos por el Sistema de Gestion de la Informacion.

5.4 Grupo de atencién de incidentes

Existe un Grupo de Atencién de Incidenties conformado por: Oficial de Seguridad de la CA BANREP,
Administrador de la ER, Control Interno, Auditor y demds personal requerido segin el caso.

6. CONTROLES TECNICOS DE SEGURIDAD

Esta seccion describe los controles técnicos de seguridad implementados por la CA BANREP y
requeridos por los clientes.

6.1 Generacion ¢ instalacion del par de claves
6.1.1 Generacion del par de claves

El par de claves de firma de la CA BANREP es generado durante la instalacién inicial de la
aplicacién CA.

El par de claves de cifrado de los Suscriptores es generado por la aplicacién CA.

El par de claves de firma es generado por la aplicacién Cliente PKI.

Los algoritmos de generacién de claves son los permitidos por la legislacién colombiana vigente y
normativa que regule las entidades de certificacién.

6.1.2 Entrega de la Clave Privada a los Suscriptores

Las Claves Privadas de descifrado son generadas por la aplicacién CA y entregadas a las aplicaciones
PKI de los Suscriptores usando un protocolo compatible con PKIX parte 3. %(’l/

6.1.3 Entrega de Ia Clave Piiblica al generador del Certificado

Clave Pablica de verificacion de firma debe ser transmitida de forma segura a la aplicacion CA, para

El par de claves de firma debe ser generadas por las aplicaciones Cliente PKI, lo que significa que la %
generar el certificado de verificacién de firma. La entrega de las Claves Pdblicas a 1a aplicacién CA
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serd en linea, usando un protocolo compatible con PKIX parte 3 CMP, o por cualguier otra via
aprobada por la CA BANREP.

6.1.4 Entrega de la Clave Publica de la CA BANREP a los Suscriptores

La Clave Publica de verificacién de firma de la CA BANREP serd entregada en linea, en un
certificado de la CA BANREP a los Suscriptores, usando un protocolo compatible con PKIX Parte 3,
o por cualquier via aprobada por la CA BANREP.

6.1.5 Tamaiio de las claves asimétricas

La CA BANREP genera claves asimétricas RSA (Rivest-Shamir-Adleman) con un tamaiio de 4096
bits para el par de claves de firma de la CA y 1024 bits para los pares de claves de firma y cifrado de
los Suscriptores,

6.1.6 Parimetros de generacién de Ia clave pablica
La CA BANREP no generard claves DSA (Digital Signature Algorithm). La aplicacién CA y las
aplicaciones Cliente PKI deberian generarlas segan los pardmetros establecidos en FIPS 186.

6.1.7 Generacion de claves Hardware / Software

Las claves de la CA BANREP son generadas usando un mddulo criptogréifico hardware que cumple
con lo establecido en FIPS 140-1 nivel 3.

Todas Ias claves de los Delegados de la ER y de los Suscriptores son generadas usando hardware o
software disefiado para cumplir con 1o establecido en FIPS-140-1 o cualquier otro requerimiento de
nivel equivalente de funcionalidad y seguridad.

6.1.8 Propdsito de uso de la clave :,I ?

La clave de firma de la CA BANREP, tnicamente puede firmar certificados y CRLs (Cetificate g
Revocation List).

La aplicacién CA usada por la CA BANREP genera los certificados piiblicos de verificacion de firma
con el pardmetro digital Signature establecido.

El Certificado de firma de la CA BANREP contiene los pardmetros keyCertSign y CRLSign
establecidos.
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Los Certificados de cifrado contienen el parametro keyEncipherment establecido.

En el caso de los Certificados de firma, las claves pueden ser utilizadas para la autenticacion, no
repudiacién e integridad. En las diferentes entidades también pueden ser usadas para establecer una
clave de sesidn, excepto las claves de firma de la CA BANREP, que s6lo pueden ser usadas para

firmar certificados y CRLs
El campo del Certificado KeyUsage debe ser usado segin PKIX parte 1 “Certificate and CRL
Profile”, Uno de los siguientes valores de KeyUsage debe estar presente en los certificados:

o -digitalSignature
* -nonRepudiation

Uno de los siguientes valores debe estar presente en el certificado de la CA:

o -KeyCertSign
s -cRLSign

En el caso de los Certificados de cifrado, las claves pueden ser usadas para el intercambio y
establecimientos de claves de sesién y confidencialidad de datos.

El campo del Certificado KeyUsage debe ser usado segin PKIX parte 1 “Certificate and CRL
Profile”. Uno de los siguientes valores de KeyUsage debe estar presente en los Certificados:

¢ -KeyEncipherment
e -dataEncipherment

6.2 Proteccion de la Clave Privada
6.2.1 Estindares y modulos criptograficos
Las operaciones de generacion de la clave de Firma Digital de la CA BANREP, almacenamiento de
la clave de Firma Digital de la CA y firma de Certificados deben ser realizadas en un médulo
criptografico en hardware, por lo menos certificado FIPS 140-2 nivel 3. Todas las otras operaciones

criptogréficas de la CA pueden ser realizadas por médulos criptograficos, que por lo menos, sean
certificados FIPS 140-1 nivel 2.

Los moédulos criptograficos usados por la ER y las Entidades Usvarias deben ser disefiados para
reunir los requerimientos de FIPS 140-1.

6.2.2 Control multi-persena de la Clave Privada (m de n)
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La CA BANREDP tiene implementado control de doble intervencién para la generacion de claves de la
CA y para la generacion de la clave de descifrado del servicio de recuperacidn de claves, una persona
asociada con los roles de Usuario Maestro u oficial de seguridad y un funcionario del area de control
deben participar activamente.

6.2.3 Copia de seguridad de la Clave Privada

La aplicacion CA BANREP mantiene en sus bases de datos un historico de las claves de descifrado
de los Suscriptores, con el propdsito de recuperacion de documentos.

La aplicacion CA realiza una copia de respaldo dos (2) veces al dia, y a estas se les realiza una copia
de respaldo diariamente segiin las politicas de respaldo de backup de las mdquinas de la CA
BANREP.

A las claves privadas de firma de los Suscriptores no se les realiza copia de seguridad por parte de la
CA BANREP.

6.2.4 Generacion de la Clave Privada en un moédulo criptografico

La Clave Privada de firma de Ja CA BANREP ¢s generada con un médulo criptografico en hardware.
Las Claves Privadas de cifrado de los Suscriptores son generadas con un médulo software de la
aplicacion CA, y son transferidas a los mddulos criptogrificos de los Suscriptores usando un
protocolo compatible con PKIX parte 3.

Respecto de las Claves Privadas de Firma Digital para cada uno de los tres (3) tipos de certificados
(Expresado en el punto 3.1.1), se tiene definido lo siguiente:

6.2.4.1 Para los Suscriptores, un dispositivo Hardware PKCS#11 (Token Criptogréfico).

6.2.4.2 Para comunicaciones B2B (Business {o Business), un archivo EPF (Entrust Profile} que
podra ser transformado en formatos PKCS#12 o JKS. VLL,L '

it

6.2.4.3 Para realizar automatizacién de procesos criptogréficos, un archivo EPF (Entrust Profile)
que podré ser transformado en formatos PKCS#12 o JKS. g

6.2.5 Método de activacion de la clave privada
La clave de Firma Digital de la CA BANREDP es activada como parte de la iniciacion de la aplicacién

CA, la cual requiere el password de un oficial de seguridad de la PKI y se trabaja con esquemas de
dobie intervencion.
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Los Suscriptores deben usar aplicaciones cliente PKI que acceden sus claves privadas como parte del
proceso de log-in, en el cual un Suscriptor es autenticado usando una contrasefa o cualquier otro
mecanismo de autenticacion fuerte, como pueden ser los token criptogrificos.

6.2.6 Método de desactivacién de la Clave Privada

La Clave Privada de firma de la CA BANREP no se puede acceder durante el tiempo en que la
aplicacion este apagada.

Los Suscriptores deben usar aplicaciones cliente PKI que finalizan el acceso a sus claves privadas

como parte del proceso de log-out. Lo mismo se deberia hacer después del periodo de inactividad
establecido.

6.2.7 Método de borrade de la clave privada

Cuando un Suscriptor no requiera hacer mas uso del certificado PKI, deberd inicializar el token
criptografico con la herramienta del fabricante.

6.3 Otros aspectos de la administracién del par de claves
6.3.1 Archivo de las claves publicas

La CA BANREP archivard las claves piiblicas de verificacion de firma de la CA y los pares de claves
de cifrado de los Suscriptores segfin [o especificado en la seccién 4.7,

6.3.2 Periodos de uso de las Claves Piblicas y Privadas
Los periodos de uso de las Claves Pablicas y Privadas generadas por CA BANREP serdn asi:
6.3.2.1 Clave Pablica y Certificado de verificacion de firma de la CA: veinte (20) afos.
6.3.2.2 Clave Privada de firma de la CA: Veinte (20) afos. %
6.3.2.3 Clave Pablica de verificacién de firma de los Suscriptores: dos (2) anos.
6.3.2.4 Clave Privada de firma de los Suscriptores: dos (2) afios.
6.3.2.5 Clave Piiblica de cifrado y Certificado de los Suscriptores: dos (2) afios.

6.3.2.6 Clave Publica de verificacion de firma para comunicaciones B2B y procesos de
automatizacion: dos (2) afios.
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6.3.2.7 Clave Privada de firma para comunicaciones B2B y procesos de automatizacion: Dos (2)
anos.

6.3.2.8 Clave Publica de cifrado y certificado para comunicaciones B2B y procesos de
automatizacion: Dos (2) afios.

6.3.2.9 Clave Privada de descifrado de los Suscriptores: Dos (2) anos.

6.3.2,10 Clave Privada de descifrado para comunicaciones B2B y Procesos automaticos: Dos (2)
afos.

6.4 Informacion de activacion
6.4.1 Informaciéon de activacion: Generacion e instalacion

El Nimero de Referencia y el Cédigo de Autorizacion son generados en software por la aplicacién de
la CA BANREP y permanecen en la base de datos de 1a CA encriptados hasta que el Suscriptor cree o
recupere su Certificado. La informacion de activacién es enviada a los Suscriptores segin el
procedimiento descrito en la seccidn 4.3., de este documento.

Los Suscriptores usan contrasefa para activar sus moédulos criptograficos o crear los profiles
correspondientes (Aplica para credenciales con fines de comunicaciones B2B o procesos de
Automatizacién). Cada Suscriptor selecciona su propia contrasefia basado en una politica de
contrasefias establecida por Ia CA BANREP y acorde con las politicas de seguridad del Banco de la
Republica.

6.4.2 Informacion de activacion: Proteccion
La informacion de activacion es generada de manera segura por la aplicacion CA y es grabada en la
base de datos cifrada de la CA BANREP.
Las aplicaciones cliente PKI usan una contraseiia proporcionada por el Suscriptor para cifrar el perfil
del Suscriptor. Asi se mantiene 1a confidencialidad de las Claves Privadas.

6.5 Controles de seguridad de los servidores

6.5.1 Requerimientos de seguridad para servidores especificos.

La CA BANREP posee controles técnicos de seguridad, los cuales son reforzados por el sistema g
operativo de la maquina de la CA y la misma aplicacién CA, incluyendo: f
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6.5.1.1  Controles de acceso a los servicios de la CA BANREP y roles de 1a PKI.

6.5.1.2  Segregacion de los deberes para los roles de la PKI.

6.5.1.3  Identificacién y autenticacién de los roles de la PKI e identidades asociadas.

6.5.1.4  Sesiones seguras entre la aplicacion CA y las aplicaciones cliente PKI.

6.5.1.5  La base de datos de Ja CA permanece cifrada.

6.5.1.6 Archivo del histérico de claves de la CA, Suscriptores e informacion de auditoria.

6.5.1.7  Auditoria sobre los eventos relacionados a la seguridad.

6.5.1.8  Mecanismos de recuperacion de claves y de la aplicacion CA.

6.5.1.9 Control fisico de acceso mediante una compuerta con claves y tarjetas de acceso y
ademds supervisidn por parte del Departamento de Proteccién y Seguridad del Banco de
Ia Republica.

6.5.1.10  Existe una parte aislada dentro del centro de cOmputo, donde estd ubicado el hardware
que almacena la clave privada de la CA; los Gnicos con acceso autorizado a estas
miquinas son los administradores del Departamento de Seguridad Informatica.

6.6 Ciclo de vida de los controles técnicos

6.6.1 Controles de desarrollo del sistema %“)\/ _

La aplicacién CA, como todo el software de la PKI, fue desarrollada con los mds altos niveles de
calidad y seguridad; ademas, ha recibido varias certificaciones reconocidas a escala mundial como
FIPS 140-2, entre otras.

Las aplicaciones cliente PKI que se desarrollan en el Banco de la Repiblica cumplen con una
metodologia de desarrollo y aseguramiento de calidad de proyectos informéticos establecida en el
Banco de la Repiiblica. ®

6.6.2 Controles de Ia administracién de Ia seguridad
Existen politicas, normas, estindares y mecanismos establecidos para administracién de los

problemas, cambios y configuracion en el &mbito organizacional. En particular para los componentes
hardware y software de la PKI se deben cumplir todos los estandares y procedimientos establecidos.
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6.7. Controles de seguridad de red

La red de la CA BANREP actualmente estd segmentada para proveer niveles adicionales de seguridad.
El control de acceso a los servicios ofrecidos por la CA BANREP es controlado por un firewall.

7. PERFIL DE CERTIFICADOS Y CRL

Esta seccion contiene las reglas y gufas a seguir por la CA BANREP en cuanto a las extensiones de
certificados X.509 y CRL a ser usados.

7.1 Perfil de Certificado
7.1.1 Numero de Version

La CA BANREP genera certificados X.509 versién 3 segiin lo estipulado en PKIX Parte 1. Los
siguientes campos bisicos son soportados:

*  signature : Firma de la CA para autenticar el Certificado.

+  issuer: Nombre de la CA.

+  validity: Fecha de activacion y expiracién del Certificado.

+  subject: DN del Suscriptor.

+  subjectPublicKeyInformation: Identificador del algoritmo y clave.
*  version: Version del certificado X.509.

»  serialNumber: Numero serial dnico para el Certificado.

Los siguientes campos de los certificados X.509 versién 3 no son soportados por la CA BANREP:

»  Issuer unique identifier.

*  Subject unique identifier. [ A

7.1.2 Extensiones del Certificado
Las extensiones de los certificados version 3 y el estado actual con respecto a la CA BANREP estén é
especificadas asi:

« authorityKeyldentifier: Llenado por la aplicacién CA.
subjectKeyldentifier: Llenado por la aplicacién CA.

keyUsage: Como se especifica en la seccién 6.1.9.
privateKeyUsagePeriod: Como se especifica en la seccién 6.3.2.
policyMappings: Usado Ginicamente para certificacion cruzada.

- - * -
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»  subjectAlternativeName: Nombre genérico = Direccion de correo electronico SMIME.
»  issuerAlternativeName: Soportado pero no disponible por la CA BANREP.

»  basicConstraints: Usado linicamente para certificacion cruzada.

+ nameConstraints: Usado dnicamente para certificacion cruzada.

»  policyConstraints: Usado Ginicamente para certificacién cruzada.

Para mayor informacion ver secciones 4.2.1 y 4.2.2

7.1.3 Identificadores de objeto de los algoritmos
Los algoritmos con sus OID soportados por la CA BANREP son:

Algoritmo Identificador de Objeto Autoridad de Generacién

Algoritmo ldentificador de objeto Autoridad de generacion
Dsa-with-shal 13143227 OIW Security SIG

shal WithRSAEncryption 12840113549115 RSA

shal WithRSAEncryption 1284011354911 11 RSA

shal WithRSAEncryption 1.2.840.113549.1.1.13 RSA

Dsa-with-shal 13143227 Security S1G
DES-EDE3-CBC 1284011354937 RSADSI

Cast3CBC 12840113533 766 3 Entrust Technologies
Cast3MAC 12840113533 7664 Entrust Technologies
Cast5CBC 12840113533 7 66 10 Entrust Technologies
CastSMAC 12840113533 76611 Entrust Technologies B
3DESMAC 12840113533 7 66 14 Entrust Technologies

La CA y los Suscriptores de las entidades finales deben usar soportar para firma y verificacion, los

siguientes algoritmos:

*  RSA 2048 de acuerdo con PKCS#1.
*  SHA-2 segiin FIPS PUB 180-4.

Los certificados generados por la CA BANREP contienen el DN X.500 completo del generador y el
asunto del certificado en los campos issuerName y subject.

Los DN son de la forma de un X.501 cadena de caracteres imprimible (RFC 2253)

7.1.4 Forma de nombres

7.1.5 Extension (identificador de objeto) de politica de Certificado

La CA BANREP soporta una politica de certificados para firma digital y otra para confidencialidad.
Cada certificado debe referenciar por lo menos un OID de politica, y puede contener todos los que se
desee siempre que no entre en conflicto con otras reglas.
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7.2 Perfil CRL
7.2.1 Numero de Version

La CA BANREP genera CRLs y ARLs X.509 version 2 de acuerdo a lo especificado en PKIX parte
1. Los siguientes son los campos soportados:

»  version: Configurado a Version 2.

- signature: Identificador del algoritmo usado para firma de la CRL.
« issuer: EL DN de Ia CA BANREP.

+ thisUpdate: Tiempo de la generacion de la CRL.

» nextUpdate: Tiempo de la préxima generacién de 1a CRL.

» revokedCertificates: nimero serial de los certificados revocados.

7.2.2 CRL y extensiones de la entrada CRL

Las CRL version 2, ARL, y las extensiones de las entradas CRL y ARL de la CA BANREP estin
especificadas asi:

+  CRLNumber: Diligenciado por la aplicacion CA.

« reasonCode: Diligenciado por la aplicacién CA de la forma como lo diligencid el Delegado con
Responsabilidad Administrativa. Puede contener los siguientes valores: (0) No especificada, (1)
clave comprometida, (3) cambio en la afiliacion, (4) reemplazado, (5) cesacién de operaciones.

»  holdInstructionCode: No soportada por Ia CA BANREP.

» invalidityDate: Diligenciado por la aplicacion CA de la forma como lo diligencia el Delegado de
la ER.

+  issuingDistributionPoint: Diligenciado por la aplicacién CA.

+  certificatelssuer: No soportada por la CA BANREP.

» deltaCRLIndicator: No soportada por la CA BANREP. §
/

8. ESPECIFICACION DE LA ADMINISTRACION

8.1 Modificacion de la DPC

El Banco de 1a Repiublica podra modificar esta Declaracion de Practicas de Certificacién (DPC)
cuando asi o requiera, por razones de tipo legal, técnico, administrativo o comercial.
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8.2 Comunicacién de las modificaciones a la DPC

Las modificaciones efectuvadas a la DPC serin publicadas en la pagina Web del Banco
(hitp://www.banrep.gov.co/contenidos/entidad-certificaci-n-cerrada-del-banco-rep-blica ). Asi mismo,
en las instalaciones del Banco de la Reptiblica se mantendrd un registro de las modificaciones
realizadas para facilitar su consulta cronolégica, de modo que se tendrd acceso, tanto a la versién
actual como a las versiones anteriores.

9. GLLOSARIO

A continuacion, se relacionan los términos necesarios para la comprensin total del presente documento,
incluyendo términos técnicos y jerga de tipo empresarial:

CA BANREP: Entidad de Certificacion Cerrada del Banco de la Repiiblica autorizada por Ia SIC.

Certificado: Registro electrénico en el que figura informacién del titular del certificado, su clave
piblica, vigencia y firma de la CA BANREP como Entidad de Certificacién que lo emite.

Centro de Soporte Informatico: Dependencia del Banco de Ia Repitiblica encargada de dar soporte y
apoyo en todo lo relacionado con Informatica.

Clave Privada: Valor o valores numéricos que utilizados conjuntamente con un procedimiento
matematico conocido sirve para generar la Firma Digital de un mensaje de datos.

Clave Pablica: Valor o valores numéricos utilizados para verificar que una firma digital fue generada
con la Clave Privada del Suscriptor.,

Cliente PKI: Aplicacion o Software cliente que usa y/o gestiona certificados digitales. Es capaz de
realizar operaciones criptogrificas como: firma digital, cifrado, verificacion de firma, descifrado y
estampado cronoldgico.

Cédigo de Autorizacion: Una de las partes de la informacién de activacion, utilizada para la generacién
del Certificado, que serd entregada por el Delegado de la ER de forma personal,

CRL: Lista de Certificados Revocados.

Delegado con Responsabilidad Administrativa: Funcionario autorizado por el representante legal de
la Entidad Usuaria, el cual cumplird con la funcién de administrador de los Suscriptores, a quien se le
remitird la documentacién pertinente de Ia Entidad de Certificacién (ER). Es el autorizado para solicitar

BEars
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cualquier novedad de los Suscriptores de su entidad. Deben existir al menos dos delegados por Entidad
Usuaria.

Delegado ER: Funcionario del Banco de la Repiblica encargado de tramitar las solicitudes de
suscripcién y requerimientos de las Entidades Usuarias relacionados con la Entidad de Certificacién CA
BANREP.

DGD: Departamento de Gestién Documental — Banco de la Republica.

DGT: Direccion General de Tecnologia del Banco de la Repiiblica.

DSI: Departamento de Seguridad Informitica ~ Banco de la Repiiblica.

DPC: Declaracién de Pricticas de Certificacién que es una manifestacién piiblica de la Entidad de
Certificacion sobre las politicas y procedimientos especificos que aplica para la prestacién de sus

servicios.

Entidad de Certificacion (EC) Cerrada: Entidad que ofrece servicios propios de las entidades de
certificacion sélo para el intercambio de mensajes entre la entidad y el Suscriptor, sin exigir
remuneracion por ello.

Entidad Usuaria: Entidad que realiza operaciones o cruza informacién con el Banco de la Repiblica y
de la cual dependen uno o varios Suscriptores.

Entidad de Registro (ER): Persona natural o juridica que administra (crea, modifica y revoca) los
Suscriptores en la Entidad de Certificacién, En el caso de la CA BANREP dicho rol es ejercido por el
Grupo de Administracion de Usuarios de la Unidad de Soporte y Continuidad Informatica.

EPF (Entrust Profile): Archivo de extensién .EPF en donde se almacena las Claves Privadas generadas
por Entrust.

Estampado Cronolégico: Mensaje de datos que vincula a otro mensaje de datos con un momento o
periodo de tiempo concreto el cual permite establecer con una prueba que estos datos existfan en cse
momento o periodo de tiempo y que no sufrieron ninguna modificacion a partir del momento en que se
realiz6 el estampado.

FIPS: Federal Information Processing Standards Publications. th\
FIPS 140: Security Requirements for Cryptographic Modules.

FIPS 186: Estdndar para DSS.
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Firma Digital: Se entenderd como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matemdtico conocido, vinculado a la clave del iniciador y al texto del
mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha sido modificado después de efectuada la transformacion (tomado de la Ley
527 de 1999, articulo 2°).

Grupo de Atencion de Incidentes: Grupo interdisciplinario conformado por funcionarios de diferentes
dependencias del Banco de la Republica.

JKS (Java Key Store): Almacén de claves disponible en el JDK

Nimero de Referencia: Una de las partes de la clave, utilizada para la generacién del certificado, que
serd enviada a la cuenta de correo del Suscriptor por el Delegado de la Entidad de Registro.

PKCS#11: Interfaz de dispositivo criptografico ("Cryptographic Token Interface" o cryptoki)

PKCS#12: Define un formato de fichero usado cominmente para almacenar Claves Privadas con su
certificado de Clave Publica protegido mediante clave simétrica.

PKI: Infraestructura de gran alcance que se basa en conceptos de Claves Piblicas y Privadas.

PKIX parte 3: Corresponde a un estandar liberado por el grupo de trabajo del IETF en temas de PKI y
que define el protocolo para administrar las claves y los certificados, desde cémo se solicita un
certificado hasta la infraestructura hasta el manejo del ciclo de vida de 1a PKI.

Profile: Estructura de datos en la cual se almacenan las claves de firma y cifrado de los usuarios, fos
respectivos certificados, el certificado de Ia Entidad de Certificacion y otra informaci6én personal del
dueiio del profile.

Servicios: Son los diferentes tipos de operacién que realizan las Entidades Usuarias con algunas
dependencias del Banco de la Repiiblica. Todos los servicios deben ser relacionados por cada uno de los
Suscriptores en un formato establecido por la CA BANREP. W,

SIC: Superintendencia de Indusiria y Comercio,

“Suseriptor: Persona natural o juridica, dependiente de la Entidad Usuaria, a quien la CA BANREP l¢ ha
expedido Certificados digitales.

Usuario: Persona que puede verificar un documento o mensaje de datos firmado.





