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MANUAL DE GESTION DOCUMENTAL
CIRCULAR EXTERNA OPERATIVA
Y DE SERVICIOS DGD-350

' Fecha: 1 & GLT 18
Destinatario:  PERSONAS NATURALES Y JURIDICAS

ASUNTO 14: INSTRUMENTOS DE GESTION DE INFORMACION

Apreciados sefiores:

Con la presente Circular Externa Operativa y de Servicios se reemplaza el Anexo 5 - INDICE
TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA- del 7 de julio de 2017:
hojas 14-A5-1 ala 14-A5-24, por las hojas 14-A5-1 a 14-A5-30 correspondiente a la Circular Externa
Operativa y de Servicios DGD - 350 Asunto 14: "INSTRUMENTOS DE GESTION DE
INFORMACION", del Manual Corporativo del Departamento de Gestién Documental.

Lo anterior, con el objeto de ajustar la forma de presentacién del contenido del Indice de Informacion
Clasificada y Reservada -1ICR- acorde con las disposiciones normativas vigentes: articulo 2.1.1,5.2.2.

del Decreto 1081 de 2015.

MARCELA OCAMPAQDUQUE ‘9 LUIS FRANCISC@’T RJIVAS DUENAS

Cordialmente,

Gerente Ejecutiva Subgerente General de Servicios Corporativos

!
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ASUNTO 14:

INSTRUMENTOS DE GESTION DE INFORMA CION

INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA

MEDIO DE g:spsggg:;:: ] FUNDAMENTO . FECHA DE LA
CATEGORIA DE LA NOMBRE/DESCRIPCIGN DE CONSERVACIO FECHA I?E DELA OBIETIVO LFG!TEMO JURIDICO EXCEPCION CALIFECAC!QN PLAZO DEE LA
INFORMACION LA INFORMACIGN DICMA NY/O GENERACION I?E PRODUCCION Y CALiFICACIOh_i DELA {CONSTITUCIONAL O TOTALOQ {DIVILGACION CLASIFICACION O DE
LA INFORMACION EXCEPCION LEGAL} DE LA PARCIAL EN CIRCULAR LA RESERVA
SOPORTE CUSTODIA DE LA EXCEPCION EXTERNA)
INFORMACION
1. CAMBIOS * Operaciones cambiarias y de [Espaiol e - Sistemas de Permanente Departamento CLASIFICADA - Constitucidn Politica Duracion ilimitada en
INTERNACIONALES. | inversiones internacionaies. inglés. informacion de Cambios articulo 15. los  términas  del
contentivas de internacicnales Total Marzo 6 de 2015 | paragrafo dei articulo
registros y 18 de fa Ley 1712 de
archivos 2014,
electrénicos.
* Operaciones realizadas y
registradas en moneda
extranjera en ei Sistema de + Basesde Le’y 1712 dg 2014, -Ley 1581 de 2012.
. X Datos. articuto 18, literal 2).
Operaciones Internacionales -
50y en el sistema SWIFT.
+ informacion que
contiene datos
- Formularios personaies privados y
de

declaraciones.

- Documentos
fisicos.

semiprivades
protegidos por el
derecho fundamental
de habeas data.

* Lz informacién
recibida de los
intermediarios ded
Mercado Cambiario
estd cubierta baio
secreto o reserva
hancaria.

- Ley 1266 de 2008.

- Lley 1328 de 2009,
articiglo 7 (1),

» Ley 92 de 1991,
zrticuio 52

« CPACA, articulo 24,

numerzal 4.
- ley 734 de 2002
{CDU), articulos 34,
numeral 5, y 35,

numeral 21,
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INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA
in?::;?;;:e Duracion ilimitada en
2. DEPOSITO +Saldos, transacciones y " Departzamento . fos  términos  del
CENTRALDE operaciones realizadas o Esparicl co:teir;‘;vos de Permaznente de Fiduciaria y CLASIFICADA o i’t‘(é:nsiltt.uczonls Totai. Marzo 6 de 2015 { pardgrafo del articulo
VALORES -DCV. registradas en el DCV. seistrosy Valores olitica, articulo 15. 18 de la Ley 1712 de
archives .
- 2014,
electrénicos.
Base de Ley 1712 de 2014,
Datos, articule 18, literal a}. Ley 1581 de 2012.
+ informacion que
contiene datos
persenales privados y
semiprivados - Ley 1266 de 2008,
protegidos por e}
derecho fundamental
de habeas data.
. inf 16
Inctuye informacion |\ 1328 de 2009,
cubierta bajo secreto o . )
. articulo 7 (1).
reserva bancaria.
- CPACA, articulo 24,
numerai 4.
- ley 734 de 2002
(CDU), articulos 34,
numeral 5, y 35,
numeral 21,
_ z‘Stemaf de CLASIFICADA Constitucic Duracién ifimitada en
- I . .
3. SISTEMA * Transacciones y . :n m:'amg Departamento tey 1712 de 2014 Poiitic: :rtix:gr;s los  términos  del
ELECTRGNICO DE operaciones realizadas o Espariot can e,n vos e Permanente de Fiduciaria y art'y o 18, literal a’) ’ i Total, Marze 6 de 2015 | pardgrafo del articulo
NEGOCIACION -SEN. registradas en el SEN. regisiros y Valores et 13, literal al. 18 de la Ley 1712 de
archivos - Lley 1581 de 2012, 2014
electranicos. ’
« inf it
THOTMACOn € | . Ley 1328 de 2009,
contiene datos i .
ersonales privados articulo 7 (i}
Base de i semi risados Y
Datos. p - CPACA, articule 24,
prategidos por el
numeral 4.
derecho fundamental
de habeas data.
- Ley 734 de 2002

¢ Incluye informacion
cubierta bajo secreto o
reserva bancaria.

{CDY}, articulos 34,
numeral 5, y 35,
numeral 21,
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INSTRUMENTOS DE GESTION DE INFORMACION

4. SISTEMA DE * Transacciones y operaciones | Espafiel | - Sisterna de Permanente = Departamento CLASIFICADA - Canstitucicn Total. Marzo 6 de 2015 | Duracion ilimitada en
CUENTAS DE realizadas o registradas en el informacicén de Sistamas de Politica, articule 15. Igs términes del
DEPOSITO -CUD. CUD vy en fas Cuentas de contentivo de Pago Ley 1712 de 2014, paragrafe del articulo
Depdsito. registros y articule 18, literal a). - Ley 1581 de 2012. 18 de |z Ley 1712 de
archivos « Departamento 2014.
electrénicos. de Tesoreria + Informacion que - Ley 1766 de 2008.
contiene datos
Base de personales, privadosy | - Ley 1328 de 2008,
Datos semiprivadas articulo 7 {1).
protegidos por el
derecho fundamental |- CPACA, articulo 24,
de habeas data. numeral 4.
sincluye informacion « Ley 734 de 2002
cubierta bzjo secretoo | (€D, articulos 34,
reserva bancaria numeral 5, y 35,
numerzl 21.
5. SISTEMA DE * Transacciones y operacicnes | Espahol Sistema de Permanente » Departamento CLASIFICADA - Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
COMPENSACION realizadas o registradas en i informacion de Sistemas de Ley 1712 de 2014, Politica, artfculo 15. {os términos det
ELECTRONICA CENIT. contentivo de Pago articulo 18, literal 2). paragrafo del articulo
NACIONAL registrosy « itey 1583 de 2012, 18 de la Ley 1712 de
ENTERBANCARIA archivos + Informacion que 2014,
CENIT. electronicos. contiene datos

Base de
Datos.

personales privados y
semiprivados
protegides pos el
derecho fusdamental
de habeas data.
sInciuye infarmacidn
cubierta bajo secreto o
reserva bancaria.

+ Ley 1266 de 2008.

- tey 1328 de 2009,

articulo 7 {i}.

- CPACA, articulo 24,

nureral 4.

- Ley 734 de 2002
{CD4}, articulos 34,
numeral 5, y 35,
numeral 21.

%
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 incluye informacion de
delegados canjistas

designados por las entidades

participantes.

electrénicos.

- Base de
Oatos.

* laformacidn que
contiene datos
personzles privados y
semiprivados
protegidos por el
derecho fundamentat

de kabeas data.

« incluye informacién

- CPACA, articulo 24,

+ Ley 1266 de 2008.
+ Ley 1328 de 2009,
articulo 7 {i}.
numeral 4,

- ley 734 de 2002

cubierta bajo secreto o | (CDUY), articulos 34,
reserva bancaria. numeral 5, y 35,
numeral 21.
..

INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA
6. SISTEMA DE + Transacciones y Espafiol | - Sistema de Permanente + Departarmento CLASIFICADA - Constitucidn Total. Marzo 6 de 2015 | Duracién ilimitadz en
COMPENSACION operaciones reatizadas o informacion de Sistemas de Politica, articulo 15. los términos del
ELECTRONICA DE registradas en el CEDEC, cantentivo de Pago Ley 1712 de 2014, paragrafo def articulo
CHEQUES Y DE registros y articulo 18, fiteral a). + Ley 1581 de 2012. 18cdelaley 1712 de
OTROS archives 2014,
INSTRUMENTOS DE efectronicos. = Informacion que Ley 1266 de 2008,
PAGO - CEDEC. cantiene datos
Base de personales privadosy | - Ley 1328 de 2009,
Datos semiprivades articulo 7 Li).
protegidos por el
derecho fundamentat { - CPACA, articuio 24,
de habeas data. numeral 4,
» incluye inforraacion - Ley 734 de 2002
cubierta bajo secreto o | {CDU}, articulos 34,
reserva bancaria. numeral 5, y 35,
numeral 21.
7. CAMARAS DE * Transacciones y operaciones | Espafiol | - Sistema de Permanente + Departamento CLASIFICADA - Constitucién Total. Marze 6 de 2015 | Duracidn ilimitada en
COMPENSACION. de tz Compensacidn informacién de Sistemas de Politica, articulo 15. los términes del
Interbancaria. (Camaras de contentive de Page Ley 1712 de 2014, paragrafo del articulo
Compensacion). registros y articulo 18, titeral a). - Ley 1581 de 2012.
archivos

i8delaley 1712 de
2014,

%\
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INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA
8. SISTEMADE Registro de accesos a sistemas | Espafiol | - Sistema de Permanente Direccion CLASIFICADA - Constitucion Tatal. Marze 6 de 2015 | Duracién ifimitada en
SERVICIOS informaticos del Banco de fa informacion General de Politica, articulo 15. los términas del
ELECTRONICOS DEL Republica a través de SERRA. contentivo de Tecnologia Ley 1712 de 2014, paragrafo del articulo
BANCODELA registros y articulo 18, literzl a). - Ley 1581 de 2012, 18delaley 1712 de
REPUBLICA - SEBRA. archivos 2014,
electrénicos. = Informacidn que - ley 1266 de 2008.
contiene datos
Base de personales privados - Ley 1328 de 2008,
Datos protegidos por et articulo 7 (i).
derecho fundamental
de habeas data. - CPACA, articulo 24,
numerai 4.
= incluye informacién
cubierta bajo secreto o § - Ley 734 de 2002
reserva hancaria. (CDY}, articulos 34,
numeral 5, y 35,
numeral 21,
$. ENTIDAD DE * Perfiles de usuarios, Espaficl Base de Permanente * Direccitn CLASIFICADA - Constitucidn Total. Marzo 6 de 2015 | Duracidn itimitada en
CERTIFICACION conatrasefias, llaves y Datos. General de Politica, articula 15, los términos del
CERRADA CA certificados de verificacion de Tecnologia. Ley 1712 de 2014,
BANREP CA BANREP. | firma y encripcidn otorgados

por [a CA BANREP,

articulo 18, literal a}.

= Informacion que
contiene datos
personales privados
protegidos por el
derecho fundamental
de habeas data.

* Ademas su
confidencialidad es uno
de ios elementos
regueridos para el
acceso y seguridad de
medios glectrdnicos.

~ CPACA, articulo 24,

- Ley 1581 de 2012.

- ley 1266 de 2008.

numerzl 4.

- Ley 734 de 2002

{CBLY), articulos 34,

numerai 5, y 35,
numeral 21,

paragrafe del articulo
18delatey 1712 de
2014,
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INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA
10. TESORERIA. * Operaciones de cambio de | Espafiol - Base de Permanente + Departamento CLASIFICADA - Coastitucion Tatal. Marzo 6 de 2015 | Duracidn ilimitada en
efectivo en tesarerias. Datos. de Tesoreriay ley 1712 de 2014, Palitica, articuto 15. los términes dei
Sucursales con articulo 18, literal 2). pardgrafc del articulo
- Formularios tesoreria. - Ley 1581 de 2012. 18delaley 1712 de
« Infermacidn que 2014,
- Documentos contiene datos - Ley 1266 de 2008.
fisicos. personales privados y
semiprivadeos - CPACA, articulo 24,
protegidos por el nuameral 4.
dereche fundamental
de habeas data. - Ley 734 de 2002
(CDY), articulos 34,
* Incluye informacion numerai 5, y 35,
cuhierta bajo secreto o rumeral 21,
reserva bancaria.
11. ACTIVOSE * Sumas de dinero, valores, Espafiol Sistema de Permanente « Departamento CLASIFICADA - Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
INFORMACION titulos, derechos de crédito, informacion de Sistemas de Politica, articulo 15. los términos del
FINANCIERA ¥ depdsitos en custodia y otros contentivo de Pago. Ley 1712 de 2014, paragrafo del articilo
TRIBUTARIA DE activos registradas a favor de registros y articulo 18, literal a). - tey 1581 de 2012,
TERCEROS. terceros. archivos

* informacion financiera y

electronicos.

+ Departamento
de Fiduciaria y

* informacion que

Valores. contiene datos
tributaria de beneficiarios de Sisterna personzles privadasy | - CPACA, articulo 24,
pagos. para + Departamento semiprivados numeral 4.
radicacian y de Tesoreria. protegidos par el
pago de derecho fundamental - Ley 734 de 2002
facturasy de habeas data. {CDU), articulos 34,
cuentas por numerat 5, y 35,
pagar. = lncluye informacion numeral 21.
cubierta bajo secretc o
Sisterma de reserva bancaria.
informacién
contabie.
Registros
contables.
Bases de
datos.

+ Ley 1266 de 2008.

18 delaley 1712 de
2014.




CIRCULAR EXTERNA OPERATIVA Y DE SERVICIOS DGD-350

Hoja 14~ A5-7

ANEXO No. 5
Fecha: 74
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INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA
12. EMBARGOS. « Embargos y medidas Espafiol | - Sistemas de Permanente = Departamento CLASIFICADA - Constitucion Total. Marzo 6 de 2015 § Duracion ikmitada en
catstelares ordenados por informacidn de Sistemas de Politica, articulo 15. los términos del
autoridades judiciales o contentivos de Pago. Ley 1712 de 2014, paragrafo del articulo
administrativas sobre sumas registros y articulo 18, literal a). - tey 1581 de 2012. 18 dela ley 1712 de
de dinero en Cuentas de archivos + Departamento 2014.
Depdsito, valores o tituins en electronicos de Fiduciasia y * Informacian que - Ley 1266 de 2008.
el DCV, bienes depositados en como CUDy Valores. contiene datos
custodia, derechos de crédito, DLV, personales privadosy | - CPACA, articuio 24,
salarios y demnads pagos de + Departamento semiprivados numeral 4.
caracter laboral, v otros de Tesorerta. protegidos por el
bienes. - Bases de derecho fundamental |- C.P.C, articulo 127;
Datos de habeas data. CGP, articule 123,
« incluye informacidn - Ley 734 de 2002
cubierta bajo secreto o §  (CDU), articulos 34,
reserva bancaria. numaerat 5, y 35,
rumeral 2.
+ Puede afectar el
debido procese yla
igualdad de las partes
en los procesos.
13. APOYOS * Selicitud y otorgamiento de | Espafio} - Bases de Permanente « Departamento CLASIFICADA - Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
TRANSITORIOS DE Apoyos Transitorios de datos. de Operacionesy Politica, articulos 15y los tésminos del
LIQUIDEZ. Liquidez, condiciones y saldos Desarrollo de Ley 1712 de 2014, 335. paragrafo del articulo
delos mismos, y deméas - Documentos Mercados. articulo 18, literat a}. 18delaley 1712 de
informacidn personal privada fisicos, Lev 1581 de 2012 2014.
recaudada para el efecto. « Departamento * Informacion que
- Dacumentos de Gestién de contiene datos - ley 1266 de 2008. Salvo que se trate de
electronicos. Portafolics v personales privados y entidades
Cartera. semiprivados - CPACA, articulo 24, posterigrmente objeto
Comunicaci protegidos por el numerzl 4. de toma de posesién,
anesy dereche fundamental liquidacion o
documentcs a de habeas data. Ley 31 de 1992, intervencion
traves de jos articulo 18. administrativa, o de
cuzles se + incluye informacion informacidn general
instrumentan. cubierta bajo secreto o - Ley 734 de 2002 respecto de fa cual se
reserva bancaria. (CDW), articulas 34, hayan disipado jos
formatos nurmerat 3, y 35, TiEsgos que acarres su
numeral 21. divulggcion.

Y
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14. APOYOS * Titutos valores en descuento | Espafiol Base de Permanente + Departamento CLASIFICADA - Constitucién Tetal. Marzo 6 de 2015 | Duracidn ilimitada en
TRANSITORIOS DE o redescuentio en desarrollo datos. de Gestion de Politica, articuio 15, los términas del
HQUIDEZ/TITULDS de Apoyos Transitorios de Portafolios v Ley 1712 de 2014, paragrafo def articulo
VALORES. Liguidez y demas informaciocn Formatos. Cartera. articulo 18, literai a). + Ley 1581 de 2012, 18 delaley 1712 de |
personal privads de los 2014.
respectives deudores y Titulos y + Departamento » Infarmacion que - Ley 1266 de 2008.
créditos. valores. de Fiduciaria y contiene datos
Valores. personales privadosy | - Ley 1328 de 2009,
Documento seriprivados articuio 7 {i).
5 fisicos. protegidos por el
derecho fundamental |- CPACA, articulo 24,
Documento de habeas data. numeral 4.
s electrénicas
+ incluye informacion - Ley 734 de 2002
cubierta bajo secreto o | {CDU), articulos 34,
reserva bancaria. numeral 5, y 35,
numeral 21,
13. OPERACIONES = Datos personaies privados | Espafiol. | - Documentos Departamento CLASIFICADA - Constitucian Total. Marzo 6 de 2015 { Duracion ilimitada en
EN EL MERCADO suministrados por las fisicos. de Cperaciones y Politica, articulo 15. tos términos del
MONETARIOY entidades autorizadas para Desarrollo de Ley 1712 de 2014, paragrafo del articulo
CAMBIARIO. aperar en el mercado - Documentos Mercados. articulo 18, literal z). Ley 1581 de 2012. i8deta ley 1712 de
monetario y cambiario. electsdnicos. 2014.
* Informacitn gue - Ley 1266 de 2008.
» Operaciones y transacciones - Registrosy contiene datos
celebradas en dichos documentos a personales privadasy | - CPACA, articulo 24,
mercados con fas entidades traves de los semiprivados numeral 4.
autorizadas. cuales se arotegidos por el
instrumentan. derecho fundamental Ley 31 de 1892,
de habeas data. articuios 18 y 54.
» incluye informacion © ley 734 de 2002
cubierta bajo secreto o | {CDL), articulos 34,
reserva hancaria. numeral 5, y 35,
numerat 21.
16. INFORMACION |« Informacidn suministrada
ECONOMICA Y par las instituciones | - Espadl Bases de * Gerencia CLASIFICADA + Constitucion Total. Marzo 6 de 2015 | Duracidn ifimitada en
FINANCIERA. financieras ¥ los of. datos. Técnica. Politica, articulo 15. los términos del

interrnediarios para
operaciones del mercado
abierte vy del mercado

paragrafo del articuio
18 delaLley 1712 de

gg , 2014.
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cambiario sobre sus
operacicnes, asi como todos
aquellos datos que permitan
estimar su situacion
financiera.
+ Informacién suministrada
por organismos Y
dependencias del  Estado * Subgerencia
contentiva de datos - Documento Monetaria y de Ley 1712 de 2014,
parsonales privados de s fisicas., tnversiones articulo 18, literal a).
terceros, requerida para el internacionzies.
cumplimiento de fas funciones
de I3 Entidad.
. informacién  persanal +» Infermacion que
privada recaudada pars fa contiene datos
produccion de  informacidn - Documento » Subgerancia de | personales privades y
economica y  financiera, . Estudios semiprivados - ley 1266 de 2008,
.- . s efectrénicos. . !
astadisticas, estudios e Econdmices. protegidos por el
investigacién  econdmica v derecho fundamentat
financiera. de habeas data.
+ incluye {a informacidn
recaudada mediante * Incluye informacién
encuestas y otros mecanismos - Formutario . . - CPACA, articulo 24,
. . cubierta bajo secreto o
de recoleccién y recibo de s . numeral 4.
L I reserva bancaria.
informacién individual y de
opinton.

+ Ley 1581 de 2012,

* Asi mismo, iz informacion - Plataforma - Ley 31 de 1992,
personal privada que es en sitio Web articulo 18,
recaudada por otras para
entidades privadas {[comoe almacenarla + ley 734 de 2002
Bolsz de Valores de Calombia, encuesta y sus {CDWY, articulos 34,
entre otras) y ptblicas (como respuestas. aumeral 5, ¥ 35,
Superintendencia Financiera, numeral 21.
DIAN, DANE, entre otras) y
que se surainistra 2 |3 Entidad
calificada como confidencial o
clasificada por tales
entidades. T Y.
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INSTRUMENTOS DE GESTION DE INFORMACION

17. FONDO DE + Registro de créditos con - Base de Permanente « Departamento CLASIFICADA Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
RESERVA PARA LA cobertura, cuentas de cobroy | Espafiol. datos, de Gestién de Politica, articulo 15. los términos del
ESTABILIZACION DE pago de coberturas a Portafolios vy Ley 1712 de 2014, paragrafo del articulo
LA CARTERA establecimienios de crédito, Documento Cartera. articulo 18, hiterat a). iey 1581 de 2012. 18 de fa Ley 1712 de
HIPOTECARIA- repories y demis s fisices., 2014.
FRECH- informacidn persenal privada = Informacién que Ley 1266 de 2008.
ADMINISTRADO POR correspondiente alos Documento + Departamento contiene datos
EL BANCO DE LA créditos y a los respectivos s electronicos. de Fiducizria y personales privados y Ley 1328 de 2008,
REPUBLICA. deudores beneficiarios de ias Valores. semiprivados articulo 7 {5).
coberturas. Documento protegidoes por el
s contractuales derecho fundamental CPACA, articulo
* Operaciones de que contengan de habeas data. 24, numeral 4.
transferencia temporal de dicha
valores (TTV) del FRECH con informacion. = Incluye informacion tey 734 de 2002
establecimientos de crédito y cubierta bajo secretoo | (CDU), articulos 34,
con la subcuenta FOGAFIN. reserva bancaria. numeral 5, y 35,
numeral 23.
18. SISTEMA DE « Informacion personat - Bases de Permanente Unidad de CLASIFICADA -+ Constitucion Total. Marzo 6 de 2015 | Duracidn Hlimitada en
ADMINISTRACION privada y analisis efectuados | Espafiot. datos. Analisis de Palitica, articulo 15. los términos del
DEL RIESGO DE para el cumplimiento de fas Operaciones tey 1712 de 2014, paragrafo del articulo
LAVADO DE ACTIVOS norimas sobre el SARLAFT, articuic 18, literal a). |- CPACA, articulo 24, i8delaley1712 de
YDELA Documento numeral 4. 2014,
FINANCIACION DEL s fisicos » informacion que
TERRORISMO - (expedientes). contiene datos - E.Q.S.F, articulo
SARLAFT. perscnales privados 105.
protegidos por ef
derecho fundamental - Ley 1581 de 2012,
de habeas data. articuio 2°.
* incluye informacion + Ley 734 de 2002
cubierta bajo secreto o (CDU), articulos 34,
reserva bancaria. numerzal 5, y 35,
numerat 21. n, /S
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13, BATOS * Informacidn perscnat Espafiol - Bases de Permanente « Departamento CLASIFICADA Constitucion ; Total. Marzo 6 de 2015 | Duracion ilimitada en
RECAUDADOS POR privada recaudada en datas. de Proteccidn y Politica, articulo 15. los términos det
EL SISTEMA DE desarroflo de las funciones del Seguridad. Ley 1712 de 2014, : paragrafo del articulo
SEGURIDAD. Sistema de Seguridad propio - Libres de articulo 18, literal a}. Ley 1581 de 2012, 18dela Lley 1712 de
de la Entidad {como datos registro. * Direccién 2014.
personales suministrados para Generzl de * Informacion privada CPACA, articulo
el ingrasc a instalaciones y los - Documentos Tecnologia. que contiene datos 24, numaral 4.
captados por kas camaras y fisicos. personales privados
demds sistemas de grabacién protegidoes por e Lay 734 de 2002
y registro}. - Sistema de derecho fundamental (CBUY, articulos 34,
videograbacié de habeas data. numeral 5, y 35,
n. numeraf 21,
20. PATOS DE + informacidn personal Espafiol. - Bases de Permanente = Gerencia Ley 1712 de 2014, Constitucion Total, Marzo 6 de 2015 | Daracidn ilimitada en
CONTACTO. privada recaudadz en datos. Técnica. articulo 18, literal a). Potitica, articuic 15. ios términos del
desarrolla de |as funciones de informacién privada paragrafo del articulo
la Entidad, como datos de « Subgerencia gue contiene datos Ley 1581 de 2012. 18de laiey 1712 de
contacte, listas de correo y - Listas de Cultural. personales privados 2014,
distribucién para divulgacion Correos. protegidos por f CPACA, articulo
de normatividad, informacion = Departamento | derecho fundamental 24, numeral 4.
econdmica y cultural; y - Farmularios. de Comunicacidn de hzbeas data.
realizacidn de eventos, entre y Educacidn Ley 734 de 2002
otros, - Documentos Econdmica y {COu}, articuics 34,
fisicos. Financiera. numeral 5, y 35,
numeral 21.
+ Departamenta
de Gestion
Documental.
CLASIFICADA,
21, ENCUESTAS BE + Encuestas y otros - Espaf Bases de Permanente « Dependencias Constizucion Total. Marzo 6 de 2015 | Duracidn itimitada en
SATISFACCION DE mecanismos de recoleccién y ol. datos. a cargo de Ley 1712 de 2014, Palitica, zrticulo 15. los términos del
SERVICIOS. recibo de informacién tramites y articulo 18, fiteral a). parégrafo del articulo
persenal privadz v de opinidn, servicios. Ley 1581 de 2012. 18delatey 1712 de
para la medicién de tistas de » informacion privada 2014.
satisfaccion de los usuarios COrreos. que contiene datos CPACA, articulo
con los tramites y servicios de personales privados 24, numeral 4.
I3 Entidad. protegidos por el
Formularios derecho fundamental Ley 734 de 2002
de habeas data. (COU), articulos 34,
Documento numerat S, y 35,
s fisicos. numeral 21.
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22. RED DE = Datos personates privades | Espafiot - Basesde Permanente * Departamento CLASIFICADA - Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
BIBUIOTECAS/ de tos usuarios de las datos. Red de Politica, articulo 15. los términos del
CONSULTAS DE biblictecas y centros de Bibliotecas Ley 1712 de 2014, paragrafo del articulo
MATERIAL documentacicn e informacion - Documentos articulo 18, literal a). - Ley 1581 de 2012, 18 de la Ley 1712 de
BiIBIIOGRAFICO. que conforman la Red de fisicos. 2014.
Biblietecas, incluyendo Iz « informacion gue
suministrada para afiliaciones contiene datos - CPACA, articulo 24,
2 la Red de Bibliotecas personales privados numerai 4,
protegides por el
+ Informacién y recursos que derecho fundamental Ley 1379 de 2010,
tales usuarios buscan o de habeas data. articgio & numeral 3°.
reciben en consulta, taman en
préstamo, adquieren o
transmiten, - Ley 734 de 2002
(CDU), articuzlos 34,
numerzl 5, y 35,
numeral 23.
23. PRESTAMOS A * Créditos para vivienday | Espafiol Bases de Permanente » Departamento CLASIFICADA Constitucion Total. Marzo 6 de 2015 | Duracién ilimitada en
EMPLEADOS, otros préstamos ctorgados a dates. de Gestidn de Politica, articulo 15. los términos det
empleados y pensionades de Portafolios y Ley 1712 de 2014, paragrafo del articulo
la Entidad, condiciones y Titulos Cartera, articulo 18, literal a). tey 1581 de 20132, 18delaley17:i2 de
saldos de los mismos, Valores. 2014.
documentos a través de tos Documenta * Direccion = informacion que Ley 1266 de 2008.
cuales se instrumentan y s fisicos. General de contiene datos
demas informacion personal Documento Gestién Humana. | personales privados y CPACA, articulo
privada recaudada para el s electrdnicos, semiprivados gue 24, numeral 4,
efecto. Documento centiene dates

s contractuzles
a través de las
cuales se
instrumentan.

Expedientes

protegidos por ei
derecho fundamental
de habeas data.

 Incluye informacion
cubierta bajo secreto o
reserva bancaria,

Ley 734 de 2002
{CDUY), articulos 34,
numeral 5, y 35,
numeral 21.
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24. BENEFICIOS/SAL

derecho fundamental
de habeas data.

Ley 23 de 1981,
articuio 34.

- ley 734 de 2002

{COu), articulos 34,

+ Informacion personat Espafiol Bases de + Unidad de CLASIFICADA - Constitucion Total. Marzo 6 de 2015 | Daracidn iimitada en
UD A EMPLEADOS. privada para beneficios en datos. Gestidn de Salud. Politica, articulo 15. tos términos del
materia de salud de paragrafo det articulo
empleados, pensionados y 18 dela ey 1712 de
famitiares, que otorga la 2014,
Entidad.
Documento Ley 1712 de 2014,
s fisicos, articulo 18, literat a). © ey 1581 de 2012,
+ [nformacidn gue
contiene datos
persanales pAvados Y | cpaca, articulo 24,
sensibies protegidos
numeral 4.
peor el derecha
fundamental de habeas
data.
- Ley 734 de 2002
{CDU), articulos 34,
numeral 5, y 35,
numeral 21.
25, BENEFICIOS/SAL * Historias Clinicas de Espaniol. Bases de + Unidad de CLASIFICADA -+ Constitucién Total. Marzo 6 de 2015 | Duracidn ilimitada en
UDA empleados, pensionados y datos. Gestion de Saiud. Politica, articuic 15. los términos del
EMPLEADOS/HISTOR | familiares parz los beneficios paragrafo del articulo
IAS CLINICAS. en materia de salud que 18 de la Ley 1712 de
otorga fa Entidad. 2014,
Documento leyl7i2de 2034, | | ) 1581 de2012.
s fisicos articulo 18, iiteral a).
+ informacion que
Expedientes cont_iene datos m.édiccs )
- Historias pnvaciesj y sensibles - CPACA, articulo 24,
Clinicas. protegidos por et numerat 4.
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numeral 5, y 35,
numeral 21,
26. SALUD + informacidn personal Espafiol. Bases de Permanente * Direccion CLASIFICADA - Lenstitucion Total. Marzo 6 de 2015 | Duracién ilimitada en
OCUPACIONAL A privada recaudada parz fines datos, General de Politica, articulo 15. los términos ded
EMPLEADOS. de safud ocupacional. Gestién Humana, ley 1712 de 2014, pardgrafo del articulo
Documento articulo 18, fiteral a). - Ley 1581 de 2012. 18delaley 1712 de
s fisicos 2014.
« Informacién que - CPACA, articulo 24,
Expedientes contiene datos numerai 4.
- Histerias personales privados y
Ciinicas. sensibles protegidas - Ley 734 de 2002
por el derecho {CDU), articulos 34,
fundamental de habeas numeral 5, y 35,
data. numerai 21,
27. GESTION * Hojas de vida presentadas | Espanol. Documento Permanente « Direccién CLASIFICADA, - Constitucién Total. Marzo 6 de 2015 | Duracion ilimitada en
HUMANA/PROCESQ | durante procesos de seleccign 5 fisicos. Generzl de Politica, articulo 15. fos términos del
$ DE SELECCION. de personal y demas Gestion Hurmana. Ley 1712 de 2014, paragrafo del articuio
informacion personat privada articuio 18, literal z). - Ley 1581 de 2012. 18delaley1712de
cbtenida en dichos procesos, 2014.
amparada por las Leyes 1266 - Ley 1266 de 2008.
de 2008 y 1581 de 2012, + En cuanto contiene
datos perscnzles - CPACA, articulo 24,
privados y sensibles, numeral 4.
protegidos por &l
derecheo fundamentat - ley 734 de 2002
de habheas data, {CDU), articulos 34,
nurneral 5, y 35,
numerai 21.
28. GESTION * Declaracion Juramentada | Espafiol. Formularios Permanente * Direccicn CLASIFICADA - Constitucion Total. Marzo 6 de 2015
HUMANA/DECLARA de Biengs y Rentas de de declaracidn. General de

CiON DE BIENES Y
RENTAS,

ermpleados de iz Entidad.

Gestién Humana,

Ley 1712 de 2814,
articulo 18, literal a).
« informacion que
contiene datos
personales privados
protegidos por e}
derecho fundamental
de habeas data.

» Sofo podra ser
utilizada para los fines y

propasitos de iz
aplicacidn de las

« CPACA, articulo 24,

Potitica, articulos 15 v
122.

- Ley 1581 de 2012,

- Ley 1266 de 2008.

numeral 4,
- ley 190 de 1595,
articulo 15.

- Ley 734 de 2002
{COU), articulos 34,
numerai 5, y 35,
numearal 21,

Duracién ilimitada en
los  términos  del
paragrafo def articulo
18 de Iz ley 1712 de

2014.
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normas det servidor

publico.
29. GESTION * Contrate de trabajo, Espanol. - Bases de Permanente + Direccion CLASIFICADA - Constitucién Total, Marzo 6 de 2015 § Duracién ilimitada en
HUMANA/INFORMA | evaluaciones de desempedia, datos. General de Politica, articule 15. los  términos del
CI3N PERSONAL expedientes pensionales y Gestién Humana. iey 1712 de 2014, paragrafo del articulo
PRIVADA. demds informacion personal - Documentos articulo 18, fiteral a). + Ley 1581 de 2012, 18 de la tey 1712 de
privada de empleados, fisicos. 2014.
pensionadas, beneficiarios y * En cuanic contiene - Ley 1266 de 2008.
particulares, recaudada para datos persenzies
diversas funciones y servicios privados protegidos por | - CPACA, articulo 24,
de i3 Entidad, amparada por el derecho fundamental numerat 4.
fas Leyes 1266 de 2008 y 1581 de habeas data,
de 2612, - ley 734 de 2002
{CDU), articulos 34,
numeral 5, y 35,
numeral 23,
38. BANCODE Condiciones técnicas de las | Espafiol | - Documentos | Permanente + Fabrica de CLASIFICADA - Constitucion Yotal. Marzo 6 de 2015 | Duracién ilimitada en
EMISION/PROCESOS materias primas y de los ¢ inglés. fisicos. Moneda. Politica, articulo 61. los  térmiros  del
DE PRODUCCION. procesas de produccidn de Ley 1712 de 2014, parsgrafc del articulo
especies monetarias, incluida - Documentos = imprenta de

su analisis quimico y pruebas
de laboratorio de cantrol de
calidad especificas.

contractuales.

Billetes.

* Departamento
Técnica
Industrial,

articulo 18, literal ¢).

* Informacidn
relacionzada con
secretos comerciales e
industriates del 8anco
de ia Repdbiica o de sus
contratistas.

= Ademas puede
encontrarse amparada

por derechos de
propiedad intelectual.

- CPACA, articulo 24,

numeral 1.

- Decisién 486 de
2000 Comision de la
Comunidad Andina,
articulos 260 a 265.

- (ddigo Penal,
articulo 308.

- ley 31 de 1992,
articulos 6a 11

- Ley 734 de 2002
(CDL), articulos 34,
numerzl 5, y 35,
numerat 21.

18 de [z tey 1712 de
2014.

Mientras existan las
condiciones
establecidas en el
articulo 260 de ia
Decisidn 486 de 2000
Comision de la
Corunidad Andina.

&
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31. METALES * Proceso de znaisis, Espaficl § - Documentos Permanente * Departamento CLASIFICADA Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
PRECIOSOS/PROCES refinaciony procesamiento | e inglés. fisicos. Técnico Politica, articulo 61. ios  términos  del
0Os. de metales preciosos. Industrial. Ley 1712 de 2014, paragrafo del articulo
- Documentos articulo 18 literai ¢). CPACA, articulo 18 de fa Ley 1712 de
contractuales, 24, numerai 1. 2014. Mientras existan
* informacién las condiciones
refacionada con Decision 486 de establecidas en el
secretos comerciales e | 2000 Comision de ta articulo 260 de Ia
industriales det Banco Comunidad Andina, Decisidn 486 de 2000
de 1a Repiblica o de sus | articulos 260 a 265. Comisién de la
contratistas, Comunidad Andina.
Codigo Penal,
* Ademas pueda articulo 308.
encantrarse amparada
por derechos de Ley 734 de 2002
propiedad intelectual, {CDU}, articulos 34,
numeral 5, y 35,
numeral 21.
32. RESERVAS * Metodologias, estrategias, | Espadiol | - Documentos Permanente * Departamento CLASIFICADA Constitucion Total. Marzo & de 2015 | Duracidn ilimitada en
INTERMACIONALES, anatisis, conceptos, opiniones | e inglés. fisicos. de inversicnas Potitica, articulo 61. los términos del
¥ puntos de vista presentados internacionales tey 1712 de 2014, CPACA, articulo paragrafo del articuio
por ios administradares y - Bases de articulo 18 fiteral ¢). 24, numeral 1. 18delz Ley 1712 de
contratistas para Iz gestién de datos. Decisidn 486 da 2014,
ias reservas internacionales. = Infarmacion que 2080 Comision de la Mientras existar las
- Documentos contiene secretos Comunidad Andina, condiciones

contractuales.

comerciales &
industriales del Bance
de Ia Reptiblica o de sus
contratistas.

* Ademas puede
encontrarse amparada
por derechos de
propiedad intelectual y
cl3usulas de
confidencialidad
sujetas g la ley
extranjera.

articulos 260 a 265.
Codigo Penal,
articulo 308.
tey 31 de 1592,
articulo 54.

Ley 734 de 2002
{COY), articulos 34,
numeral 5, y 35,
numeral 23,

establecidas en el
articuto 260 de la
Decision 486 de 2000
Comision de la
Comunidad Andina.
Salvo que se trate de
informacidn sobre los
lireamientos de
inversion
determinados por el
Banco de la Repiblica
respecto de la cual se
hayan disipado fos
riesgos que acarrea su
divulgacian.

<&
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33. PORTAFOLIOS * Metodologias, estrategias, | Espafial | - Documentos Permanente + Departamento CLASIFICADA Censtitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
DE INVERSION DEL analisis, concepto, opiniones | e ingiés. fisicos. de Inversiones Politica, articule 61. los términos del
FONDO DE AHORRO | v puntos de vista presentados internacionales. Ley 1712 de 2014, paragrafo del articulo
Y ESTABILIZACION por los administradores y - Bases de articulo 18 literal ¢). CPACA, articulo 18 delaley 1712 de
PETROLERA (FAEP) Y | coatratistas para la gestién de datos. 24, aumeral 1. 2014.
DEL FONDO DE ios portafolios de inversidn. Informacién que
AHORRO Y - Documentos contiene secretos Decision 486 de Mientras existan las
ESTABILIZACION DEL contractuales, comerciales e 2000 Comisidn de ta condiciones
SISTEMA GENERAL industriales def Banco Comunidad Andina, establecidas  en el
DE REGALIAS (FAE). de la Repiblica o desus | articulos 260 a 265. articulo 260 de Ia
centratistas. Decision 486 de 2000
Cadigo Penal, Comisién de la
Ademads puede articulo 308. Comunidad Andina.
encontrarse amparada
por derechos de Ltey 31 de 1992, Salvo que se trate de
propiedad intetectual y articuio 54. infarmacién sobre los
cizusulas de lineamientos de
confidencialidad Ley 734 de 2002 inversion
sujetas a la ey (CDYY}, articulos 34, determinados por el
extranjera. numeral 5, y 35, Banco de fa Republica
rumerzl 21. respecte de {a cual se
hayan disipado los
riesgos que acarrea su
divulgacion.
34. PORTAFOLIO « Politicas, lineamientos de | Espadol. | - Documentos Permanente + Departamento CLASIFICADA Constitucion Total. Marzo 6de 2015 | Duracidn ilimitada en
DE INVERSION DEL Inversion, metodoiogias, fisicos. de Gestion de Ley 1712 de 2014, Politica, articulo 61. los términos del
FONDO DE RESERVA instrucciones y estrategias Portafolics y articulo 18 literal ). CPACA, articulo paragrafo det articulo
PARA LA para gestionar el portafolio de - Bases de Cartera. « informacion gue 24, numeral 1. 18 defa Lley 1712 de
ESTABILIZACION DE inversién del FRECH. datos. contiene secretos Decision 486 de 2014.
LA CARTERA + Departamento comerciales e 2000 Comision de {a
HIPOTECARIA- - Documentos de Fiduciaria y industriales del 8anco Comunidad Andina, Mientras existan las
FRECH- contractuzles Valores.

ADMINISTRADO POR
EL BANCO DE LA
REPUBLICA.

que centengan
dicha
informacion.

de |z Republica o de sus
centratistas.

* Ademas puede
encontrarse amparada
por derechos de
propiedad intelectual.

articulos 260 a 265.
Cédigo Penal,
articulo 308.
Ley 31 de 1992,
articulo 54.

Ley 734 de 2002
(CDU), articulos 34,
numerai 5, y 35,
numeral 21.

condiciones
establecidas en el
articulo 260 de ia
Decision 486 de 2000
Comisidn de 1a
Comunidad Andina.

k74
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35. CONTRATACIO
N/METODOS Y
PROCESOS DE
PRODUCCION.

*L3s caracteristicas, métodos,
estrategias o procesos de
productos o servicios propios
de la actividad de oferentes o
contratistas y de [z Entidad.

Espaiiol
einglés.

- Bases de
datos.
» Documentos
fisicos
- Documentos
electrénicos.
- Dacumentos
contractuzles
que coritengan
dicha
informacian.

Permanente.

= Direccion
General de
Logistica.
* Departamento
de Inversiones
internacionates,
« Departamento
de Gestion de
Portafolios y
Cartera.

CLASIFICADA
Ley 1712 de 2014,
articulo 18 literat ¢).
+ informacion que
contiene secretos
comerciales e
industriales de
terceros,

* Ademds se encuentra
amparada por los
derechos de propiedad
intetectual de éstos.

Constitucidn
Palitica, articulo 61.
CPACA, articulo
24, numerzl 1.
Decision 486 de
2004 Comisidn de [z
Comunidad Andina,
articulos 260 a 265.
Cadigo Penal,
articulo 308.
Ley 734 de 2002
(£BU), articuies 34,
numeral 5, y 35,
numeral 21.

Total.

Marzo 6 de 2015

Duracidn ilimitada en
los términos del
pardgrafa del articulo
18 de la Ley 1712 de
2014. Mientras existan
las condiciones
establecidas en sl
articulo 260 de ta
Decision 486 de 2000
Comision de la
Comunidad Andina.

36. DERECHOS DE
ALITOR.

+ Obras protegidas por los
derechos de autor que no se
han hecho piblicas.

* Obras respecto de 1as cuales
su divulgacidn, comunicacion,
reproduccién y distribucién
debe efectuarse por el titular
de los derechos patrimoniales
de autor o con su autorizacion
conforme 2 las normas
especiales gue los regulan.

Espafol,
inglés y
otros.

- Documentos
fisicos.

- Documentos
electrdnicos.

- Sistemas de
videograbacid
n.

- Sistemas de
audiograbacio
ny
fonogramas,

+ Fotografias,

Permanente.

» Subgerencia
Cultural,

* Gerencia
Técnica.

* Dependencias
que adguieran o
produzean obras
protegidas por el
derecho de
autor.

CLASIFICADA

ley 1712 de 2014,
articuic 18 fiteral ¢).
= informacion que se
encuentra amparada
por los derechos de

propiedad intefectual.
» La divulgacion,
comunicacidn,
reproduccidn y
distribucion de obras
de cardcter literario o
artistico y documentos
de caracter cientifico
s6lo puede darse si se
cuenta con los
derechos patrimoniales
de autor o con
autorizacidn o licencia
del respectivo titular,
bien sea que e titular

SEE un tercero o la

propia Entidad.

Canstitucion
Palitica, articulo 61.

Codigo Civil,
articulo 671.

Ley 23 de 15887,
articulos 11, 12,27 y
91.

Decision 351 de
1983 dela
Comunidad Andina,
articulos 4, 13 3 18.

Ley 594 de 2000,
articulo 42,

Ley 734 de 2002
{COU), articulos 34,
numeral 3, y 35,
rumeral 2%.

Totai.

Marzo 6 de 2015

Duracion ilimitada en
los términos del
paragrafo del articulo
18delaley 1712 de
2014.

Plazo establecido por

Iz Ley 23 de 1982,
articulos 1ty 27,y la
Decision 351 de
1993 dela
Comunidad Andina,
articulo 18.
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37. SISTEMAS + El disefio, modelo de Espafiol.
INFORMATICOS. gestion, programacion y - Documentos Permanente. » Departamento CLASIFICADA Constitucion
operacién internz de los fisicos. de Fiduciariay Politica, articulo 61. Totat. Marzo 6 de 2015 § Duracidn ilimitada en
sistemas DCV, SEN, CUD, Valores. los térmings del
CEDEC, CENIT, SEBRA y de la paragrafo del articulo
Entidad de Certificacidn i8delaley 1712 de
Cerrada CA BANREP. 2014,
Plazo establecido por
Departament fa Ley 23 de 1982,
+ Sisternas de auditoria - Documentos d ?i a afZeo Ley 1712 de 2014, Codigo Civil, articulos 11y 27, v fa
informatica. electronicos. € '; em articulo 18 literal ¢). articuto 671. Decisidon 351 de
ago. 1993 dela Comunidad
Andina, articulo 18,
- Documentos * Informacion que se
contractizales + Direccidn 4 Ley 23 de 1982,
encuentra amparada .
que contengan General de articutos 11,12, 27 y
i , por los derechgs de
dicha Tecnologia. ' ; 91.
. . propiedad intelectual.
informacion.

* La divulgacion,
COmMUNICcacion,
reproduccion y

distribucion de obras
de caracter literario o
artistico y documentos
de cardcter cientifico
solo puede darse si se
cuenta con los
derechos patrimoniales
de autor o con
autarizacion ¢ ficencia
del respective titular,
bien sea que el titular
sea un tercero o la
propia Entidad.

Decision 351 de
1893 de la
Camunidad Andina,
articulos 4, 13 a2 18,

tey 734 de 2002
(CDLY, articulos 34,
aumeral 5, y 35,

numeral 21.
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38. DISENO DE * Ei disefio de encuestas y Espafiol. | - Documentos Permanente. Gerencia Técnica CLASIFICADA - Constitucién Jotat. Marzo 6 de 2015 | Duracidn ilimitada en |
ENCUESTAS ¥ OTROS otros mecanismos de fisicos. Palitica, articulo 61. los términos del
MECANISMOS. reccleccion de datos Ley 1712 de 2014, paragrafo del articulo
personales privados y de - Documentos articule 18 literal c). - Cadigo Civit, 183 delatey 1712 de
opinitn, para la produccion de electronicos. articulo 671. 2014,
informacion econdmica, * Informacion que se :
estadisticas y la investigacién - Documentos encuentra amparada - ley 23 de 1982, Plazo establecido por
ecanémica y financiera. contractuales por ios derechos de articulos 11, 12, 27 y ia Ley 23 de 1983,
gue contengan propiedad intelectual. 91, articulos 11y 27,y la
dicha Decision 351de |
informacion = La divulgacion, - Decision 351 de 1893 dela E
comunicacién, 1993 de iz Comunidad Andina,
reproduccion y Comunidad Andina, articulo 18.
distribucion de obras articuslos 4, 133 18,
de caracter literario o
artistico y documentos | - Ley 734 de 2002
de caracter cientifica {CDU}, articuios 34,
s¢lo puede darse sise numeral 5, y 35,
cuenta con los numeral 21.
derechos patrimoniales
de autor o con
autorizacién o ficencia
del respective titufar,
bien sea que el titular
sea un tercerc o la
propiz Entidad.
39. PROVEEDORES * Informacion econdmicay | Espafiol - Basesde Permanente. * Gerencia CLASIFICADA Constitucion Total. Marzo 6 de 2015 | Duracidn ilimitada en
DE INFORMACION. financiera adquirida a e ingiés. datos. Técnica. Politica, articulo 61. los términos del
proveedores de informacidn o Ley 1712 de 2014, Decision 486 de paragrafo del anticulo
mediante suscripcion, con articulo 18 literai ¢). 2000 Comision de la 18 dela ley 1712 de
restricciones contractuales de Comunidad Andina, 2014.
use. + Informacién cuye articulos 260 a 265.
acceso y uso se obtiene - Codigo Penal, Plazo establecido por
con el alcance de bz articulo 308, ta Ley 23 de 1982,
respectiva autorizacion, - CPACA, articuic articulos 13y 27,y la
licencia o suscripcion, 24, numeral 1. Decision 351 de
segun e caso. - Ley 734 de 2002 1993 dela
(CDU), articulos 34, Comunidad Andina,
numeral 5, y 35, articulo 18.
numerai 21.
i
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40. CONTRATACIO » informacién sujeta a Espafiol | - Documentos Permanente. + (Gerencia CLASIFICADA + ley31de 1992, Total. Marzo 6 de 2015 | Eltérmino pactado en
N/CONTRAYOS obligacién de confidencialidad | e inglés. fisicos. Técnica. Ley 1712 de 2014, articulo 52. - el contrato o el
SUIETOS A LEY &n contratos sometidos a la articulo 18 literal ¢). previsto en [a ey
EXTRANIERA. ley extranjera. - Documentos * Departamento + informacidn cuyo - Régimen General extranjera a |z cual se
contractuales. de Inversiones accesoy de Centratacion del sujete.
Internacionales. confidencizlidad se Bancodela
regulan por {a ley Republica.
= Direccicn extranjera.
General de * Ei Banco de fa - Ley 734 ge 2002
Logistica. Repubtica puede en ja {CDU), articulos 34,
ejecucién de los numeral 5, y 35,
contratos gue celebre y numeral 21.

cuyo chjeto principai
haga reiacion con
negecios u operaciones
de caracter econdmico
a financiero, someterse
al derecho o tribunales
extranjeros.
= Los contratos
celebrados para ser
ejecutados en el
exterior se podran
someter a fas normas y
tribunales extranjeros.
Asi mismo, los
contratos celebrados
con gobiernos o con
personas juridicas
pubficas extranjeras u
organismos de
coeperacion, asisteacia
© ayuda
internacionales, podran
someterse a fas normas
y reglamentos de tales
gobiernos, entidades u
Organismos.
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INSTRUMENTOS DE GESTION DE INFORMACION

4.  SISTEMA DE

SEGURIDAD.

= La vigitancia, para el control
de accesos v alrededores de
los edificios del 8anco, las
escoltas, el cubrimiento
perceptive directo, el apoyo
inmediato y la observacion de
los sistemas mecénicos,
auditivos, visuales y
electronicos de seguridad,

+ Ef disefio, mantenimiento,
operacion y supervisian de fos
sistemas mecanicos,
auditivos, visuaies,
informdticos {informacion y
plataforma tecnoldgica) y
electrénicos de seguridad.
= £l transporte de valores y,
por extension, ai transporte
cperative,

= Las investigaciones
especizles y ia atencion de los
procesos penzles y de los que
adelanten los organismos
estatales de supervisidn y
control, que se deriven de
aquelios o puedan presentar
incidencia penzl, en los cuales
el Banco tenga interés,

* Lz coordinacién con
organismos nacionales e
internacionales de prevencion
e investigacion penal en
actividades de interés para el
Banco, como Ia [ucha contra la
falsificacién de meneda.

Espaficl.

+ Bases de
datos.

- Sistemas de
videograbacid
n.

- Sistermnas
electronicos y
de
comunicacione
5.

- Planos.

Documentos
fisicos.

- Documentos
electronicos,

- Documentos
contractuales
que contengan
dicha
informacion.

Repositorio
s de
informacion de
usuarios.

Permanente,

* Departamento
de Proteccién y
Seguridad.

* Direccidn
General de
Tecnologia.

+ Subgerencia
Generzl de
Servicios
Corporativos,

RESERVADA

ley 1712 de 2014,
articulo 19, literales a)y
b).

* Informacién
reservada por razones
de defensa y seguridad

de fa Eatidad como
Grganc del Estado.

* Por fa especial
naturaleza y cuidado de
las funciones que tiene

que cumplir, ef Banco
de la Republica cuenta
con tn Sisterna de
Seguridad Propio, cuya
organizacion tiene
como chjetivo principal
ia proteccion integral
de sus dependencias y
valores y recibird el
apoyo gue reguiera de
tas fuerzas militares y
de policia y de fas
autoridades en general.

« Ef Sistema de
Seguridad Propio es
inherente 2 la especial
naturaleza
constitucional y legal
de [a Entidad.

- CPACA, articulo 24,

numeral 2.

Ley 31 de 1992,
articulos 45 y 54, en
concordancia con
articulas 77 y 78 de
Estatutos del Banco
de la Repabiica
(Decreto 2520 de
1993},

Ley 734 de 2002
{COU), articulos 34,
numeral 5,y 35,
numeral 21,

Total.

Marzo 6 de 2015

Hasta quince (15) afos
contados 3 partir de la
fecha en que se
generd la infermacion,
conforme al articuio
22 delatey 1712 de
2014,

Mientras se
mantengan fas
condiciones
materiales que
Justifican la reserva,
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* La colaboracion con
autoridades judiciales y/o
administrativas parz el
esclarecimiento de hechos
ilicitos que afecten a fa
Entidad o perturben el
cumplimiento de sus
funciones constitucionales,
fagales y estatutarias.

Repositorio
s de
documentacio
nde
arquitectura y
plataforma
tecnolégica
(ARIS,
SharePoint).

Repositorio
s de laves
asimétricas de
cifrado y firma
digital.

Sistemas de
autenticacidny
autorizacion.

Registros de
auditoria de
sistemas de

seguridad.

+ La revelacién de dicha
informacion podra
afectar el interés
constitucionalmente
protegido,

« La reserva es uno de
los elementos
requeridos para el
funcionamiento y
conservacian de fos
mecanismos de
proteccién que
componen el Sisterna
de Seguridad
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42.  BANCODE
EMISION/MEDIDAS
TECNICAS DE
SEGURIDAD.

+ Medidas técnicas de
seguridad de especies
monetarias y de los procesos
de disefio, prodeccion,
almacenamiento, distribucion,
proteccion y destruccion.

» informacidn previa relativa 2
nuevas emisicnes de billetes y
rmonedas, antes de su
divulgacion oficial por
funcionarios autorizados de la
Entidad.

Espaiiol.

- Documentos
fisicos.

- Deocumentos
contractuales,

Permanente

+ Fabrica de
Moneda.

+ Imprenta de
Billetes.

s Departamento
Técnico
Industrial.

RESERVADA

tey 1712 de 2014,
articulo 19, literales a) y
b) y paragrafo.

+ Informacion
reservada par razones
de defensa y seguridad.

* i3 reserva es uno de
los efementos
requeridos para el
funcionamiento y
canservacion de fos
mecagismos de
seguridad prapios de la
elaberacion de la
moneda legal,

» La revelacion de dicha
informacion pueade
afectar el interés
constitucionaimente
protegido.

* La aplicacidn de [z
reserva sobre la
informacion preliminar
o previa al ianzamiento
de las nuevas
emisiones es necesaria
para preservar la
autocnomiavy el
adecuado
cumplimiento de la
funcion de emision.

- CPACA, articulo 24,
numeral 2.

- Ley 31 de 1992,
articuios 63 11.

- Ley 31 de 1992,
articulos 45 y 54, en
concordancia con
articulos 77 y 78 de
Estatutos del Banco
de la Republica
{Decreto 2520 de
1993).

- Codigo Penal,
articulo 273.

- tey 734 de 2002
{CBU), articuios 34,
numerai 5, y 35,
numeral 21.

Total.

Marzo 6 de 2015

Hasta quince {15} afios
contados a partir de [a
fecha en que se
generd |z informacién,
conforme ai articulo
22 defaley 1712 de
2014, salvo gue hayan
desaparecido las
condiciones
matertales que
justificaban la reserva,
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43. APOYOS + informacion del Banco de la { Espaniol. | - Bases de Permanenta, « Departamento RESERVADA - Ley 31de 1992, Total. Marzo 6 de 2015 { Hasta quince {15) afos
TRANSITORIOS DE Reptblica relativa a Apoyos dates. de Operaciones y articulo 54. cantados @ partir de la
LiQuiD Transitorios de Liquidez Desarrollo de fecha en que se generé
EZL solicitados y otorgados. - Documentos Mercados. Ley 1712 de 2014, - Ley 734 de 2002 E] informacion, |
fisicos. articulo 19, literal hj. {CDU}, articules 34, | Parcial en la conforme at articulo 22
numeral 5, v 35, medida en de la Ley 1712 de 2014, |
» Departamento numeral 21. que existan salva  gue hayan
- Documentos de Gestién de Decreto 1081 de 2015, partes desaparecido las
electrinicos. Portafolios ¥ articule 2,1,1,4,2,2, clasificadas o condiciones materiales !
Cartera. numerales (1} vy {2). reservadas. que justificaban la |
- Documentos reserva.
a través de los *EXCEPCION
cuales se « Informacién que PARCIAL: Se Salve que se trate de
instrumantan. puede afectar ia podra entidades
estabilidad de Iz proceder a la posteriormente objeto
Formatos. economia o los revelacion de toma de posesian,
mercados, la eficacia de parcial de I3 iquidacian o
la politica informacion intervencicn
MaCroeconomica y respecto  de administrativa, o de
financiera y el los dates no informacion  general
cumpfimiento de las protegidos, respecto de la cual se
funciones de Iz Entidad en hayan disipado los
como banquero y concordanci riesgos que acarrea su
prestamista de Gltima a con o divulgacion.
instancia. sefialado en
el  Decreto
1081 de
2015.
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A4, DISENOE = Disefio e instrumentacion de | £spafiol. | - Documentos Permanenie, * Departamentc RESERVADA - Ley 31 de 1992, Totat. Marzo 6 de 2015 | Hasta guince (15) afos
INSTRUMENTACION {as operaciones en los fisicos. de Qperaciones y articulo 54. contados a partir de Ia
DE tAS mercados monetario y Desarrcllo de fecha en que se generéd
QOPERACIONES EN EL cambiario. Mercados. ia informacion,
MERCADO conforme al articulo 22
MONETARIO Y delaley 1712 de 2014,
CAMBIARIO. salvo que  hayan
- Documentos Ley 1712 de 2014, - Ley 734 de 2002 Parcial en la desaparecido las
electrénicos. articulo 189, literal h). {CDU}, articulos 34, §{ medida en condiciones materiales
numerzl 5, y 35, que existan que justificaban  ta
numeral 21 partes reserva.
clasificadas o
reservadas.
Decreto 1081 de 2015,
- Registrosy articulo 2,1.1.4.2.2,
documentos a numeral {1). EXCEPCION
través de los PARCIAL: Se
cuales se podra l
insfrumentan « Informacion que procederala
puede afectar la revelacion
estabilidad de ia parcial de I3
economia g los informacion
mercados, |z eficacia de respecto de
la politica los datos no
Macroeconomica y protegidos,
financiera y &l en
cumplimiento de las concordanci
funciones de |a Entidad. a con lo
sefialado en
el  Decreto
1081 de
2015,
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Hasta quince (15) afios
contados & partir de fa

fecha en que se generé
+ informacion detallada de

la informacion,
inversionas, titulos y/o . = Departamento conforme al articulo 22
?:TERNiEC?g?\J‘;ﬁS exposiciones y reportes Es:pan.ci ' Do,c?mentos Permanente. de Inversicnes RESERVADA ) LP?y 31 de 1992, Yotal. Marzo 6 de 2015 | dela Ley 1712 de 2014,
) desagregados de desempefio @ inglés. fisicos. Internacionales. articulos 14 54. salvo ue hayan
G b
y riesgo de los portafolios. desaparecide ias
condicicnes materiales
gue justificaban Iz
reserva. :
+ Decisiones de politica de  Ley 734 de 2002
inversion en proceso de - Docufn_entos Le'y 1712 dg 2014, (CDUY, articulos 34,
implementacion. electronicos. articulo 19, literal h), numeral 5, y 35,
numerat 21, i
. Bases de Decreto 1081 de 2015, |
articulo 2.1.1.4.2.2, |
datos.
numeral (1).
« Informacitn gue
puede afectar la
estabilidad de ios
mercados financieros
- Documentos def pais, iz eficaciz en
contractuales. el cumplimiento de la

funcién del Banco
como administrador de
las reservas
internacionales.

+ La revelacidn de esta
informacion podria
afectar el valor de las
inversiones.




Destinatario:

ANEXO No. 5

PERSONAS NATURALES Y JURIDICAS

CIRCULAR EXTERNA OPERATIVA Y DE SERVICIOS DGD-350

Fecha:

fRae]
e

Hoja 14— A5-28

ASUNTO 14:

INSTRUMENTOS DE GESTION DE INFORMACION

INDICE TEMATICO DE INFORMACION CLASIFICADA Y RESERVADA

46.  PORTAFOLIO
S DE INVERSION
ADMINISTRADOS.

* infarmacidn detallada de
inversiones, titulos y/o
exposiciones y reportes
desagregados de desempefio
y riesgo de los portafolios.

+ Deacisiones de politica de
inversién en proceso de
implementacién.

Espafiol
2 inglés.

+ Documentos
fisicos.

+ Documentos
efectronicos.,

- Bases de
datos.

- Docurmentos

cantractuzles,

Permanente.

* Departamento
de Inversiones
internacionates.

* Departamento
de Gestion de
Portafolios y
Cartera

RESERVADA

Ley 1712 de 2014,
articulo 19, fiteral h).

Decreto 1081 de 2015,
articulo 2.1.1.4.2.2.
numeral (1}.

+ Informacion que
puede afectar fa
estabilidad de los
mercados financieros
del pais y |z eficaciz en
el cumplimiento de las
funciones de! Banco
como administrador de
portafolios de inversién
y del FRECH, FAEP y
FAE.

* La revelacion de esta
informacién podria
afectar el valor de Ias
inversiones.

- Ley 31 de 1992,
articulo 54,

- Ley 734 de 2002
(CDU}, articutes 34,
nrumeral 5, y 35,
numeral 21.

Total.

Marzo 6 de 2015

Hasta quince (15} afios
contados a partir de la
fecha en que se generd
1a informacian,
conforme al articufc 22
delaley 1712 de 2014,
salvo que hayan
desaparecido las
condictones materiates
que justificaban fa
reserva.
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Hasta que se formule

47. PROCESOS Y .. ) - Documentos = Unidad de
+ Informacion relacionada can ~ ) . li d 5 0 se
ACTUACIONES investigaciones disciplinarias Espafiol. fisicos Permanente. Controt RESERVADA (CL;J)YS:CIEINQOSZ Total. Marzo 6 de 2015 p;:g:e & glarg?rciivo
DISCIPLINARIAS. : {expedientes). Disciplinario.  articule 55, ardene
definitive.
* Gerentes de - Ley 734 de 2002 En el procedimiento
Sucursales y Ley 1712 de 2014, {CDYY, articuios 34, verbal hasta la
Agencias articuto 19, literal d). numeral 5, y 35, decisién de citar a
Cuiturales. numeral 21. audiencia.
* Director
Fabrica de
Moneda.
. infermacidn reservada
* Subgerencia or razones de
General de P L.
.. prevencion, e
Servicios . N
X investigacion de faltas
Corporativos. o
disciplinarias.
+ Gerencia
Ejecutiva.
48. DEFENSA + informacién relativa 2 Espafiol | - Documentos Permanente. « Departamento RESERVADA - Constitucicn Total. Marzo 6 de 2015
JUDICIAL/EST estrategias de defensz e inglés. fisicos Juridico. Palitica, articulo 29. Hasta quince {15) afios
RATEGIAS. relacionadas con procesos o (expedientes)

actuaciones que involucran a
ia Entidad.

- Documentos
electrénicos

- Documentos
contractuales
que contengan
dicha
informacién.

= Secretaria
Junta Directiva.

+ Subgerenciz
General de
Servicios
Corporativos,

tey 1712 de 2014,
articulo 19, iiteral g) vy
paragrafo.

« Informacién
reservada por razones
de debido proceso e
igualdad de las partes
en los proceses
judiciates.

- CPC, articulos 37,
numerales 2y 5, y
127.

- CGP, articulo 123

+ Ley 734 de 2002
(CDU), articulos 34,
numeral 5, y 35,
numeral 21.

contados a partir de la
fecha en que se generd
la informacicn,
conforme al articulo 22
delaley 1712 de 2014, :
salve  que  hayan
desaparecido las
condiciones materiale
que justificaban
reserva.
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49,

OPINIONES

= Documentos o partes de
documentos que contienen
opiniones, recomendaciones,
puntos de vista, andlisis y
juicios de vator, lo cual incluye
suguestos, proyecciones,
prondsticos y los resultados
de los modelos, los cuales
hacen parte del proceso
deliberativo para la toma de
decisiones.

» Actas de cornités asesores.

* Actas de comités decisorios
en los apartes gue contengan
opiniones, recomendacionas,
puntos de vista y analisis
producidos dentro del
proceso deliberativa.

£spafiol.

+ Documentos
fisicos.

Documentos
electrénicos.

Permanente,

+ Secretaria del
Consejo de
Administcacion,

+ Secretarios de
los Comités.

+ Dependencias
que emitan
conceptos ¥
aginicnes.

RESERVADA

Ley 1712 de 2014,
articulo 19, paragrafo.

* informacién
reservada por contener
apiniones o puntes de
vista que formen parte

del proceso
deliberativo de los
servidores publicos.

+ CPACA, articulo 24,
nurneral 3.

- Lley 31l de 1992,
articuio 54.

- Ley 734 de 2002
{COU}, articulos 34,
numerai 5, y 35,
numeral 21.

Total,

Marzo 6 de 2015

Hasta quince (15) afios
contados a partir de fa
fecha en que se
generd la informacion,
confarme al articulo
22delaley1712 de
2014, salvo que hayan
desaparecido las
condiciones
materiales que
justificaban [a reserva.

50.

CONCEPTOS

+ Conceptos de abogados y de
otros profesionaies de la
Entidad o contratados.

Espafiol
e inglés.

- Docementos
fisicos.

- Documentos
electrénicos.

Permanente.

« Departamento
Juridico.

* Secretaria
Junta Directiva.
« Departamento
de Contaduria.

* Unidad de

Gestion

Ambiental.

+ Dependencias
que contraten
abogados
externos otros
profesionales.

RESERVADA
Ley 1712 de 2014,
articulo 19, literal h) y
paragrafo.
Decreto 1081 de 2015,
articulo 2.1.1.4.2.2.
* Informacién
reservada por coniener
apiniones o puntos de
vista que formen parte
def proceso
deliberativo de los
servidores piblicos.

- CPACA, articulo 24,
numeral 3.

- Constitucion
Politica, articulo 74.

- tey 734 de 2002
{CDL, articulos 34,
numeral 5, y 35,
numerzl 21,

Total.

Marzo 6 de 2015

Hasta guince {15) afios
contados a partir de la
fecha en que se generd
la informacioén,
conforme al articulo 22
defatey171Z de 2014,
salvo que hayan
desaparecido las
condiciones materiales
que justificaban la
reserva.

&





