CIRCULAR EXTERNA OPERATIVA 'Y DE SERVICIOS DSP-470

DEPARTAMENTO DE SISTEMAS DE PAGO
Fecha: viernes, 4 de abril de 2025

Destinatarios: Entidades Administradoras de Sistemas de Pago de Bajo Valor Inmediatos

Asunto 19: Reglamento del Directorio Centralizado (DICE)

Con la presente Circular se reemplaza en su totalidad la Circular Externa Operativa y de Servicios
DSP-470 del 28 de noviembre de 2024, correspondiente al Asunto 19 “REGLAMENTO DEL
DIRECTORIO CENTRALIZADO (DICE)” manual corporativo del Departamento de Sistemas de Pago.

La Circular se modifica principalmente para incorporar el numeral 6 sobre la vinculacion de las
Entidades Administradoras al DICE; mddulo centralizado para la interoperabilidad de los Sistemas
de Pago de Bajo Valor Inmediatos.

Las Entidades Administradoras de Sistemas de Pago de Bajo Valor Inmediatos que durante la Fase 3
definida en el numeral 9 de la Circular Reglamentaria Externa DSP-465 hayan iniciado el proceso de
vinculacidon a los mddulos centralizados para la interoperabilidad de los pagos inmediatos deberan
continuarlo de acuerdo con lo previsto en el Anexo 1 de la presente Circular, segun la etapa en la
que se encuentren.

Cordialmente,

Wyl aunq@ Q%?

Signed by Marcela Ocampo Duque Signed by Dionisio Valdivieso Burbano
Organization: Banco de la Republica Organization: Banco de la Repiblica
Date: 2025.04.04 19:11:02 Date: 2025.04.04 17:30:49
MARCELA OCAMPO DUQUE DIONISIO VALDIVIESO BURBANO
Gerente Ejecutiva Subgerente de Sistemas de Pago y Operacion
Bancaria
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CIRCULAR EXTERNA OPERATIVA'Y DE SERVICIOS DSP-470

Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

1. Introduccion

El Banco de la Republica administra la base de datos denominada Directorio Centralizado (DICE) de
que trata el paragrafo segundo del articulo 104 de la Ley 2294 de 2023, la Resolucion Externa No. 6
de 2023 de la Junta Directiva del Banco de la Republica y la Circular Reglamentaria Externa DSP-465
de 2024 expedida por el Banco de la Republica, o aquellas que las modifiquen o sustituyan.

El DICE almacena las Llaves, transmitidas por los Directorios Federados de las Entidades
Administradoras de los Sistemas de Pago de Bajo Valor Inmediato (EASPBVI), que los Clientes de los
Participantes de los Sistemas de Pago de Bajo Valor Inmediatos (SPBVI) vinculan con un Medio de
Pago para recibir los recursos de una Orden de Pago y/o Transferencia de Fondos Inmediata (OP/TF
Inmediata). El DICE también se encarga de validar que la Llave sea Unica y realiza las actualizaciones
de las Llaves y la Resolucion de Llaves cuando los Directorios Federados efectuan estas solicitudes.

2. Definiciones

Para efectos de esta Circular, los siguientes términos tienen el significado que a continuacién se
establece, independientemente de que los mismos se utilicen en singular o en plural, o en mayuscula
0 minuscula:

Beneficiario: Cliente destinatario de los recursos objeto de una Orden de Pago y/o Transferencia de
Fondos Inmediata.

Cliente: es el definido en el literal a) del articulo 2 de la Ley 1328 de 2009 y las normas que lo
modifiquen, sustituyan, o reglamenten.

Directorio Centralizado: base de datos administrada por el Banco de la Republica que contiene las
Llaves y demas informacion asociada a los Clientes de los Participantes de todos los Sistemas de
Pago de Bajo Valor Inmediatos.

Directorio Federado: base de datos administrada por una Entidad Administradora de Sistema de
Pago de Bajo Valor Inmediato que contiene las Llaves y demds informacion asociada a los Clientes
de los Participantes de un Sistema de Pagos de Bajo Valor Inmediato.

Entidades Administradoras de los Sistemas de Pago de Bajo Valor Inmediatos (EASPBVI): son las MQB
entidades administradoras de los sistemas de pago de bajo valor definidas en el numeral 7 del .
articulo 2.17.1.1.1. del Decreto Unico Reglamentario 2555 de 2010, o las normas que lo modifiquen

o sustituyan, que administran un Sistema de Pago de Bajo Valor Inmediato. @@9

\
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CIRCULAR EXTERNA OPERATIVA'Y DE SERVICIOS DSP-470

Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

Llave: es el identificador que el Cliente vincula con su Medio de Pago. Los tipos de Llaves son aquellos
a los que se refiere la Circular Reglamentaria Externa DSP-465 de 2024.

Marca de Tiempo: informacién de fecha y hora que las Entidades Administradoras de Sistemas de
Pago de Bajo Valor Inmediato y los Participantes deben incluir en los mensajes requeridos para
adelantar, entre otros, los procesos de gestiéon y Resolucién de Llaves, y la Compensacién y
Liquidacion de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas.

Medio de Pago: producto de depdsito con cargo al cual se debitan o acreditan las Ordenes de Pago
y/o Transferencias de Fondos Inmediatas.

Ordenante: Cliente que inicia una Orden de Pago y/o Transferencia de Fondos Inmediata para
debitar los recursos de su Medio de Pago.

Ordenes de Pago y/o Transferencias de Fondos Inmediatas (OP/TF Inmediatas): es la instruccién
dada en los Sistemas de Pago de Bajo Valor Inmediatos por un Ordenante en cualquier dia y hora
para debitar recursos de su Medio de Pago y acreditarlos en el Medio de Pago de un Beneficiario en
tiempo real, de acuerdo con las caracteristicas que establece la Circular Reglamentaria Externa DSP-
465 expedida por el Banco de la Republica.

Participantes: son los definidos en el numeral 16 del articulo 2.17.1.1.1. del Decreto Unico
Reglamentario 2555 de 2010 o las normas que lo modifiquen o sustituyan, que tramitan Ordenes de
Pago y/o Transferencias de Fondos Inmediatas.

Participante Originador: es el Participante donde el Ordenante tiene su Medio de Pago desde el que
origina una Orden de Pago y/o Transferencia de Fondos Inmediata en un Sistema de Pago de Bajo
Valor Inmediato.

Participante Receptor: es el Participante donde el Beneficiario tiene su Medio de Pago para recibir
los recursos provenientes de una Orden de Pago y/o Transferencia de Fondos Inmediata en un
Sistema de Pago de Bajo Valor Inmediato.

Resolucion de la Llave: consulta en el Directorio Federado y/o Directorio Centralizado, a partir de la
Llave, para obtener la informacion del Medio de Pago del Beneficiario y demas informacion que sea
necesaria para procesar la Orden de Pago y/o Transferencia de Fondos Inmediata.

Sistemas de Pago de Bajo Valor Inmediatos (SPBVI): son los sistemas de pago de bajo valor definidos
en el numeral 22 del articulo 2.17.1.1.1. del Decreto Unico Reglamentario 2555 de 2010 o las normas
que lo sustituyan o modifiquen, que prestan servicios relacionados con Ordenes de Pago y/o
Transferencias de Fondos Inmediatas.

Tecnologias de Acceso: dispositivos y/o conjunto de procedimientos tecnoldgicos que permiten
iniciar Ordenes de Pago y/o Transferencias de Fondos Inmediatas.
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Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

Time-Out: tiempo maximo para completar o declinar el proceso.

3. Caracteristicas generales del DICE

El DICE almacena las Llaves que los Clientes de los Participantes de los SPBVI vinculan con un Medio
de Pago para recibir los recursos asociados a una OP/TF Inmediata. Estas Llaves son transmitidas al
DICE por los Directorios Federados de las EASPBVI mediante un estdndar de conexion basado en
tecnologia API-REST.

El DICE almacena la informacidn asociada con cada Llave, segun la estructura definida en el numeral
4.2.2 de la Circular Reglamentaria Externa DSP-465 de 2024.

El DICE valida que cada Llave sea Unica y realiza las actualizaciones sobre las Llaves de acuerdo con
los procesos de gestidon de Llaves descritos en el numeral 3.4.3 y en el Anexo 1 de la Circular
Reglamentaria Externa DSP-465 de 2024. Asi mismo, realiza la Resolucién de la Llave cuando los
Directorios Federados efectuan este tipo de solicitud.

4. Usuarios del DICE

Son usuarios del DICE, las EASPBVI que cumplan los requisitos técnicos establecidos en esta Circular
y sus anexos para su conexién al DICE y para su uso. El DICE se interconecta con las EASPBVI a través
de los Directorios Federados que dichas entidades administran.

Las EASPBVI se identifican ante el DICE con las siglas que establece el Anexo 5 de la Circular
Reglamentaria Externa DSP-465 de 2024.

5. Caracteristicas Operativas del DICE

El DICE tiene las siguientes caracteristicas operativas:
a) Conexion API-REST para los Directorios Federados.

b) Registro de Llaves segun las solicitudes enviadas desde los Directorios Federados y envio del M&B
mensaje de respuesta con el resultado del proceso. .

c) Actualizacidn de Llaves y su estado producto de las solicitudes de modificacién, cancelacién,
blogueo, o reactivacion, originadas por los Clientes y/o Participantes segun sea el caso, enviadas
desde los Directorios Federados y envio del mensaje de respuesta con el resultado del proceso. \
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Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

d) Actualizacion de campos asociados a las Llaves segun las solicitudes originadas por los
Participantes y enviadas desde los Directorios Federados y envio del mensaje de respuesta con
el resultado del proceso.

e) Resolucion de la Llave segun la solicitud enviada desde los Directorios Federados y envio del
mensaje de respuesta con el resultado del proceso.

f) Ejecucién de la consulta de informacién de las Llaves segun las solicitudes enviadas desde los
Directorios Federados y envio del mensaje de respuesta con el resultado del proceso.

g) Verificacion de la no duplicidad de la Llave en los procesos de registro y modificacion, para
asegurar que esta no esté asociada a mas de un Medio de Pago.

5.1. Horarios y soporte
El DICE opera las 24 horas del dia, los siete (7) dias de la semana, los 365 dias del afio (24/7/365).

El Banco de la Republica brinda soporte técnico 24/7/365 a través del correo electrdnico
admidice@banrep.gov.co.

En los afos bisiestos, el DICE opera también el dia 29 de febrero, y el Banco de |la Republica prestara
soporte técnico en dicha fecha.

El Banco de la Republica podrd, de forma temporal, suspender la operacién del DICE o modificar los
horarios previstos en la presente Circular por: i) motivos de fuerza mayor o caso fortuito, o ii) cuando
existan razones que, a juicio del Banco de la Republica, lo justifiquen. Cuando sea posible, el Banco
de la Republica comunicard previamente a las EASPBVI la fecha en que ocurrird la respectiva
suspension o modificacidon de horarios, indicando las condiciones de operacion que aplicaran, segun
el caso.

6. Vinculacion de las EASPBVI al DICE

El proceso para la vinculacién de las EASPBVI al DICE se encuentra descrito en el Anexo 1 de la
presente Circular, denominado “Manual de vinculacién de las Entidades Administradoras de
Sistemas de Pago de Bajo Valor Inmediatos a los Mddulos Centralizados para la Interoperabilidad de
los Pagos Inmediatos”.

Las EASPBVI que durante la Fase 3 definida en el numeral 9 de la Circular Reglamentaria Externa
DSP-465 hayan iniciado el proceso de vinculacion a los modulos centralizados para la
interoperabilidad de los pagos inmediatos deberan continuarlo de acuerdo con lo previsto en el
mencionado Anexo, segun la etapa en la que se encuentren.
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Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

7. Estructura del DICE

Los campos que almacena el DICE seguiran la estructura minima de los Directorios Federados, de
acuerdo con lo dispuesto en los numerales 4.2.1 y 4.2.2. de la Circular Reglamentaria Externa DSP-
465 de 2024.

Los tipos de Llaves y Llaves registradas en el DICE deberan seguir las especificaciones sobre su
estructura previstas en la seccion 3.4.2. de la Circular Reglamentaria Externa DSP-465 de 2024.

Los demds campos transmitidos al DICE deberan seguir las especificaciones sobre su estructura
previstas en la seccion 4.2.2. de la Circular Reglamentaria Externa DSP-465 de 2024.

La estructura del DICE replica la informacion transmitida desde los Directorios Federados, segun se
presenta a continuacion:

ENTIDAD MEDIO DE SPBVI MODIFICACION Y ESTADO
EESE ERERLIEICSCION CLENIE EMISORA PAGO RECEPTOR RECERS OTROS PROCESOS LLAVE

PRIMER SEGUNDO PRIMER  SEGUNDO

NOMBRE
TIPO NUMERO TIPO NUMERO TIPO PERSONA
JURIDICA

NOMBRE NOMBRE APELLIDO APELLIDO IDENTIFIC _ o \enn coD FECHA/ FECHA/ TIPO

PERSONA PERSONA PERSONA  PERSONA ACION HORA HORA
NATURAL NATURAL NATURAL NATURAL

De acuerdo

conlo defindo Méx 18 Méx140 | Méx40 Méx 40 Méx 40 Méx 40 Méx 9 Méx 34 Méx 3

alfanuméricos alfanumeéri éricos | alfanuméricos éricos | alfanuméricos | numéricos numéricos |  alfabéticos

Circular DSP-
465

El DICE no almacena informacion transaccional de los Clientes u otros datos adicionales, diferentes
a los anteriores.

De acuerdo con lo establecido en el numeral 3 del Anexo 5 de la Circular Reglamentaria Externa DSP-
465 de 2024, las denominaciones de los campos y codificaciones a incorporar en el cuerpo de la
mensajeria entre los Directorios Federados y el DICE, serdn las siguientes:

Codificaciones

(Valor: Descripcidon)
NRIC: Documento de identidad
M: Numero de celular
E: Correo electrénico
O: Identificador alfanumérico
B: Cddigo asignado al establecimiento de
comercio
Llave LLAVE N.A.
CC: Cédula de Ciudadania
CE: Cédula de Extranjeria
NUIP: Nimero Unico de Identificacién Personal
PPT: Permiso de Proteccién Temporal

Campo Denominacién

Tipo de Llave TIPO_LLAVE

Tipo de identificacion TIPO_IDENTIFICACION
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CIRCULAR EXTERNA OPERATIVA'Y DE SERVICIOS DSP-470

Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

NIT: Nimero de Identificacion Tributaria, sin digito
de verificacion

PEP: Permiso Especial de Permanencia

PAS: Numero de Pasaporte

TDI: Tarjeta de Identidad

IDENTIFICACION N.A.

N: Persona natural

J: Persona juridica

Numero de identificacion

Nota: Si el tipo es N, el campo “NOMBRE_PJ” debe
ser “NULL”

Si el tipo es J, los campos “PRIMERNOMBRE_PN”,
“SEGUNDONOMBRE_PN”, “PRIMERAPELLIDO_PN”

Tipo de persona TIPO_PERSONA

y “SEGUNDOAPELLIDO_PN” deben ser “NULL”

Nombre de persona

s NOMBRE_PJ N.A.
juridica -
Primer nombre de PRIMERNOMBRE_PN N.A.
persona natural -
Segundo nombre de SEGUNDONOMBRE_PN N.A.
persona natural -
Primer apellido persona PRIMERAPELLIDO_PN N.A.
natural -
Segundo apellido persona

SEGUNDOAPELLIDO_PN N.A.
natural -
Identificacion de la NIT_EMISOR NA.

entidad emisora

Tipo de Medio de Pago

TIPO_MEDIODEPAGO

CAHO: Cuentas de ahorro

CCTE: Cuentas corrientes

DBMO: Depdsitos de bajo monto

DORD: Depésitos ordinarios

DBMI: Depésitos de bajo monto inclusivos

Identificacion del Medio
de Pago

MEDIODEPAGO

N.A.

SPBVI Receptor

SPBVI_RECEPTOR

TFY: Transfiya
ENT: Entrecuentas
VIS: Visionamos
CRB: Credibanco
SRV: Servibanca

Fecha y hora del registro
de la Llave

FECHA_HORA_REGISTRO

Bajo el estandar ISO 8601 en formato local
YYYY-MM-DDThh:mm:SS.sss

Fecha y hora ultimo
proceso de gestién de
Llave diferente al registro

FECHA_HORA_MODIFICACION

Bajo el estandar ISO 8601 en formato local
YYYY-MM-DDThh:mm:SS.sss

Estado de la Llave

TIPO_ESTADO

ACTV: Activa
ACTB: Activa por el Participante
SUSP: Bloqueada por el Cliente

Document No:
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Fecha: viernes, 4 de abril de 2025

Asunto 19: Reglamento del Directorio Centralizado (DICE)

SUSB: Bloqueada por el Participante
ICTV: Cancelada

Nota: La mensajeria debera incorporar Unicamente el valor y no la descripcidn (por ejemplo, en el caso de
NRIC: Documento de identidad, solo se debe incluir el cédigo, NRIC).

8. Controles operativos ejecutados por el DICE

a. El DICE ejecuta los siguientes controles operativos una vez recibe la solicitud de registro de una
Llave desde un Directorio Federado:

i. Valida el cumplimiento de los campos, segun la estructura minima que debe ser transmitida
por el Directorio Federado, siguiendo para ello la estructura definida en la seccion 4.1.2 de
la Circular Reglamentaria Externa DSP-465 de 2024.

ii. Verifica que cada uno de los campos de la solicitud cumpla las especificaciones descritas en
las secciones 3.4.2 y 4.2.2. de la Circular Reglamentaria Externa DSP-465 de 2024.

iii. Valida que la Llave que se solicita registrar no haya sido previamente asociada con otro Medio
de Pago.

b. El DICE ejecuta los siguientes controles operativos una vez recibe la solicitud de modificacion,
cancelacion, reactivacién, o bloqueo de una Llave desde un Directorio Federado:

i. Valida el cumplimiento de los campos, segln la estructura minima que debe ser transmitida
por el Directorio Federado, siguiendo para ello la estructura definida en la seccién 4.1.2 de
la Circular Reglamentaria Externa DSP-465 de 2024.

ii. Verifica que cada uno de los campos de la solicitud cumpla las especificaciones descritas en
las secciones 3.4.2 y 4.2.2. de la Circular Reglamentaria Externa DSP-465 de 2024.

iii. En las solicitudes de modificacion, valida que la Llave esté asociada a un Unico Medio de
Pago.

iv. Enlas solicitudes de cancelacién, valida que la Llave esté activa o suspendida por el Cliente.
v. Enlas solicitudes de reactivacion, valida que la Llave se encuentre en estado bloqueado.

vi. Enlas solicitudes de bloqueo, valida que la Llave previamente se encuentre en estado activo.

c. El DICE ejecuta el siguiente control operativo una vez recibe la solicitud de Resolucion de una
Llave desde un Directorio Federado:

i. Valida que el tipo de Llave y la Llave a ser resuelta cumplan las especificaciones sobre su
estructura.
Hoja19-7
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Asunto 19: Reglamento del Directorio Centralizado (DICE)

9. Resolucidon de Llave

En las solicitudes de Resolucién de una Llave, los Directorios Federados deberan enviar al DICE el
Tipo de Llave y la Llave a ser resuelta, siguiendo las especificaciones de estructura previstas para
ambos campos.

El DICE ejecuta la Resolucién de las Llaves que se encuentren en estado “Activa”. En caso de que la
Llave cuya Resolucidn se solicita no se encuentre activa, el DICE informa en el mensaje de respuesta
al Directorio Federado la novedad con el estado de la Llave, esto es, Llave inactiva o inexistente, o
Llave bloqueada.

10. Registro, control y estandar de las Marcas de Tiempo del
DICE

El reloj del DICE mantiene una sincronizacién permanente con el servicio de Hora Legal del Instituto
Nacional de Metrologia de Colombia (INM) o el que lo sustituya.

Las Marcas de Tiempo que el DICE incorpora en la Resoluciéon de la Llave y los procesos de gestidon
de Llaves, utilizan el reloj sincronizado con el servicio de Hora Legal del INM. Estas Marcas de Tiempo
se registran bajo el estandar ISO 8601 en hora local y en el formato definido por este estandar, por
lo que incluyen la informacidn del afio, mes, dia, hora, minutos, segundos, décimas, centésimas y
milésimas de segundo.

10.1. Marcas de Tiempo del DICE para la Resolucion de Llave

El DICE incorpora Marcas de Tiempo al recibir la solicitud de Resolucion de Llave del Directorio
Federado (Marca de Tiempo C310) y al enviar la respuesta sobre la Resolucion de Llave al Directorio
Federado (Marca de Tiempo C320). Lo anterior, conforme con lo dispuesto en el numeral 1.4.3. del
Anexo 5 de la Circular Reglamentaria Externa DSP-465 de 2024.

10.2. Marcas de Tiempo para los procesos de gestion de Llaves

El DICE incorpora Marcas de Tiempo al recibir la solicitud de registro de Llave del Directorio Federado
(Marca de Tiempo R301) y al enviar la respuesta sobre el registro de Llave al Directorio Federado
(Marca de Tiempo R303). Lo anterior, conforme con lo dispuesto en el numeral 1.4.4. del Anexo 5
de la Circular Reglamentaria Externa DSP-465 de 2024.
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11. Estandares de Conexion y Mensajeria

El estdndar del formato de intercambio de datos que debe utilizarse en la interconexién tipo API-
REST entre los Directorios Federados y el DICE es JSON.

La conexidn al DICE por parte de las EASPBVI debe seguir las especificaciones técnicas, estandares y
formato de mensajeria que defina el Banco de la Republica en esta Circular.

12. Obligaciones y responsabilidades con respecto a la conexidon
al DICE y a su uso

12.1. Obligaciones y responsabilidades de las EASPBVI

Ademas de lo previsto en otras secciones de la presente Circular, en los contratos y en cualquier otra
normatividad asociada al DICE, las EASPBVI tendran las siguientes obligaciones y responsabilidades
en relacion con la conexién al DICE y a su uso:

a) Actualizar las Llaves y la informacidn asociada a estas en sus Directorios Federados, segun los
procesos de gestidén de las Llaves realizados por los Clientes ante los Participantes de los SPBVI,
atendiendo los estdandares de conexién y formato de mensajeria que defina el Banco de la
Republica en esta Circular; e informar estas actualizaciones al DICE.

b) Consultar al DICE en el evento de registro o modificacién de una Llave en su(s) Directorios
Federados, para asegurar que dicha Llave no estd asociada a otro Medio de Pago. Una vez el DICE
haya notificado la respuesta al proceso de consulta de Llave, se podra registrar la Llave en el
Directorio Federado del respectivo SPBVI.

c) Enviar al DICE las solicitudes de modificacién de la Llave o el tipo de Llave recibidas desde sus
Participantes haciendo uso de dos mensajes: el primero, de cancelacién de la Llave o el tipo de
Llave anterior y el segundo, de registro de la nueva Llave o tipo de Llave. En todo caso, las
EASPBVI podran dar tramite a las solicitudes de modificacion de la Llave o el tipo de Llave ante
sus Participantes, haciendo uso de un Unico mensaje segln los mecanismos tecnoldgicos que
acuerden en sus reglamentos.

d) Determinar, a partir de la Llave enviada por el Participante, el tipo de Llave de que se trata y
remitir al DICE la informacidn sobre la Llave y el tipo de Llave en los tramites de Resolucion de M&B
Llave.

e) Acatar los horarios, procedimientos, requisitos y normas técnicas contenidos en esta circular, asi
como cualquier otra instruccion que el Banco de la Republica expida para el funcionamiento del
DICE. @@9

f) Participar en las pruebas y en los programas de capacitaciéon que organice el Banco de la \
Republica en relacién con el DICE.
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g)

h)

i)

k)

Informar al Banco de la Republica tan pronto tenga conocimiento sobre los incidentes,
inconvenientes y fallas que se presenten en la operacion o conexion con el DICE. Para el efecto,
debe notificarse lo pertinente al buzén admidice@banrep.gov.co.

Aplicar las modificaciones a la reglamentacién y/o la operatividad del DICE que informe el Banco
de la Republica a través de cartas circulares, circulares reglamentarias, o de actualizaciones
periddicas a los manuales de usuario del DICE.

Disefiar y mantener en debido funcionamiento esquemas internos de contingencia que
garanticen la continuidad de sus Directorios Federados y su interaccion con el DICE.

Aplicar el plan de contingencia que establezca el Banco de la Republica en esta Circular, cuando
sea necesario, segln el escenario que se presente.

Abstenerse de realizar cualquier acto o de incurrir en cualquier omisién que afecte el orden, la
seguridad, la competencia, la transparencia y el buen funcionamiento del DICE.

12.2. Obligaciones y responsabilidades del Banco de la Republica

El Banco de la Republica, como administrador del DICE, tiene las siguientes obligaciones y
responsabilidades en relacidon con el DICE, ademas de las previstas en los contratos y en cualquier
otra normatividad asociada al DICE:

a)
b)
c)

d)

e)

f)

Atender y responder en forma oportuna las inquietudes, quejas o solicitudes presentadas por
las EASPBVI en relacién con el DICE.

Procurar la integridad y confidencialidad de la informacién que reciba de las EASPBVI, a partir de
su recepcion.

Disefiar, probar y poner en ejecucién un plan de contingencia tendiente a procurar la continuidad
en la operacién del DICE.

Efectuar los procesos de registro, actualizaciéon y Resolucion de Llaves de acuerdo con las
solicitudes enviadas por las EASPBVI, con el esquema de funcionamiento y los procedimientos
descritos en esta Circular y en sus anexos.

Informar oportunamente a las EASPBVI sobre las modificaciones al software, a las condiciones
técnicas y operativas, o a la reglamentacién vigente del DICE, a través de cartas circulares o
circulares reglamentarias, o de actualizaciones periddicas de sus manuales de usuario, aplicando
cuando corresponda los procedimientos definidos en la Circular Reglamentaria Externa DDE-304
del Banco de la Republica.

Formular una respuesta frente a las novedades reportadas por las EASPBVI que impidan el
registro, actualizacidn o Resolucion de las Llaves, informando a los buzones corporativos de
aquellas las causas y alternativas de solucidon cuando las fallas sean atribuibles al Banco de la
Republica. Tarifa del DICE

El Banco de la Republica aplicara las tarifas autorizadas por su Consejo de Administracion en los
términos y con los procedimientos establecidos en la Circular Externa Operativa y de Servicios DSP-
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272, correspondiente al Asunto 16 “Tarifas por la administracidon de las Cuentas de Depdsito, por
operaciones en el CUD y por los mdédulos centralizados para la interoperabilidad de los pagos
inmediatos” del Manual del Departamento de Sistemas de Pago, o en las que la modifiquen o
sustituyan.

13. Politicas y procedimientos para el manejo confidencial de la
informacidon compartida por los Directorios Federados con el
DICE.

En cumplimiento del régimen de proteccion de datos personales (Constitucién Politica, Ley
Estatutaria 1581 de 2012, Decreto Unico Reglamentario 1074 de 2015, Titulo V de la Circular Unica
de la Superintendencia de Industria y Comercio (SIC) y demas disposiciones que las modifiquen,
complementen o sustituyan, el Banco de la Republica informa su politica de tratamiento de los datos
personales contenidos en el DICE, los cuales han sido transmitidos por los Directorios Federados de
las EASPBVI:

a) Datos Generales - Responsable: Banco de la Republica, NIT No. 8600052167, Oficina Principal:
Carrera 7 # 14-78 Bogota D.C. Area: Atencién a la Ciudadania. Contacto: A través del correo
electrénico admidice@banrep.gov.co o del Sistema de Atencion a la Ciudadania (SAC): Puntos
de atencion presencial, Centro de atencién telefénica (Linea gratuita nacional: 01 8000
911745), atencién via Web. Para mas informacién, consulte la pagina Web del Banco de la
Republica en la seccién “Sistema de Atencidn a la Ciudadania (SAC)”.

b) Informacidn objeto de tratamiento: El DICE contendrd, exclusivamente, las Llaves y la
informacidn asociada de los Clientes de los Participantes de las EASPBVI. Esta informacion es
transmitida por los Directorios Federados de las EASPBVI, de conformidad con la estructura
minima del Directorio Federado definida en la Circular Reglamentaria Externa DSP-465.

c) Finalidad del tratamiento: Los datos personales que las EASPBVI suministren al Banco de la
Republica serdn objeto de tratamiento (recoleccion, almacenamiento, uso, circulacion o
supresion) con la finalidad de que el Banco administre el DICE para efectos de la
interoperabilidad de los SPBVI, en cumplimiento de lo dispuesto en el articulo 104 de la Ley
2294 de 2023, la Resolucion Externa No. 6 del 31 de octubre de 2023 expedida por la Junta
Directiva del Banco de la Republica, la Circular Reglamentaria Externa DSP-465 o aquellas
disposiciones que las modifiquen, complementen o sustituyan.

En particular, con las finalidades de realizar la validacidn para la no duplicidad de las Llaves en
el momento del registro o modificacion; el proceso de Resolucion de las Llaves, cuando sea
necesario para procesar la OP/TF Inmediata; los procesos de gestion de las Llaves con la
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d)

informacidon que le suministren los Directorios Federados de las EASPBVI (registro,
modificacion, cancelacion, portabilidad, bloqueo y reactivacion); las respuestas a las
solicitudes de consulta de la informacion de las Llaves que se presenten a través de los
Directorios Federados; los demas tramites o actividades necesarios para el procesamiento de
la OP/TF Inmediata; la construccion de indicadores y estadisticas para el seguimiento y control
de las actividades descritas en la presente Circular, los controles de ley y, en todo caso, para
dar cumplimiento a las demas funciones constitucionales y legales del Banco de la Republica.

Los datos personales seran objeto de tratamiento por parte del Banco de la Republica durante
el tiempo en que se mantenga y utilice la informacién para las finalidades antes descritas en
esta Circular y, en todo caso, mientras el interesado no haya solicitado su supresiéon, en caso
de que resulte procedente. La informacién se conservarad dando aplicacién a los principios
consagrados en el régimen de proteccion de datos personales.

El Banco de la Republica estd comprometido con la seguridad y proteccion de los datos
personales, y sus sistemas de gestiéon para manejo de informacién cuentan con las
certificaciones vigentes ISO 9001 e ISO/IEC 27001, ésta ultima referida a la seguridad de la
informacidn. De esta manera, buena parte de las politicas y estandares del sistema de gestidon
de la informaciéon estdn enfocadas a proteger la confidencialidad de la informacion:
dispositivos de control de acceso y/o autenticacion a la red, software para manejar niveles de
autorizacién, monitorizacidon de actividad en los sistemas y registro de estas actividades son
algunos de los mecanismos que soportan estas politicas y estandares.

Datos personales de nifios, nifias y adolescentes: El suministro de datos personales de nifios,
nifas y adolescentes es facultativo. Dada la naturaleza de algunos tipos de Llaves (ej.: nUmero
de tarjeta de identidad) que se pueden emplear para iniciar las OP/TF inmediatas, es posible
gue al Banco de la Republica le sean suministrados datos personales de nifios, nifias y
adolescentes. En tal caso, el Banco de la Republica informa que los tratard Unicamente para
las finalidades descritas en esta Circular, velara por su uso adecuado dando aplicacién a los
principios y obligaciones contenidas en el régimen de protecciéon de datos personales,
respetard en su tratamiento el interés superior de los nifios, nifias y adolescentes y la
prevalencia de sus derechos fundamentalesy, en lo posible, tendra en cuenta su opinién como
titulares de sus datos personales.

Derechos de los titulares de los datos personales: Los titulares de los datos personales,
conforme al régimen de proteccidn de datos personales, tendran los siguientes derechos:

i.  Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento, segln corresponda. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
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Vi.

induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado;

Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo
cuando expresamente se exceptle como requisito para el tratamiento, de conformidad
con la ley;

Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

Presentar ante la SIC quejas por infracciones a lo dispuesto en la presente ley y las
demas normas que la modifiquen, adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procedera cuando la SIC haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas contrarias a esta
ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Dada la naturaleza, estructura y funcionamiento de la interoperabilidad de los SPBVI, para
ejercer tales derechos el titular podra acudir a los respectivos responsables del tratamiento de
la informacidn, segin corresponda. Los procedimientos y términos para la atencidon de
consultas, reclamos y demads peticiones referidas al ejercicio del derecho de habeas data
seguiran lo dispuesto en la Ley 1581 de 2012 y las normas que la modifiquen, complementen
o sustituyan, y en particular, el procedimiento descrito en la Circular Reglamentaria Externa
DSP-465 y la Circular Externa Operativa y de Servicios DG-GI-418. Los mecanismos de Atencién
a la Ciudadania del Banco de la Republica corresponden a los descritos en el numeral 1.

f) Politicas o lineamientos generales de tratamiento de los datos personales: Puede consultarse

en la pagina Web del Banco de la Republica en la seccién “Proteccion de Datos Personales —
Habeas Data” https://www.banrep.gov.co/es/transparencia/proteccion-datos-personales

g)  Vigencia: A partir de la fecha de publicacion de la presente Circular.
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Anexo 1

MANUAL DE VINCULACION DE LAS ENTIDADES ADMINISTRADORAS DE
SISTEMAS DE PAGO DE BAJO VALOR INMEDIATOS A LOS MODULOS
CENTRALIZADOS PARA LA INTEROPERABILIDAD DE LOS PAGOS
INMEDIATOS

A. Introduccion

Este Manual establece los requisitos y el proceso de vinculacién de las Entidades Administradoras
de Sistemas de Pago de Bajo Valor Inmediatos (EASPBVI) y sus Sistemas de Pago de Bajo Valor
Inmediatos (SPBVI) al Directorio Centralizado (DICE) y al Mecanismo Operativo para la Liquidacién
(MOL), mddulos centralizados para la interoperabilidad de los pagos inmediatos.

B. Prerrequisitos para la vinculacion de las EASPBVI al DICE y al
MOL

Como prerrequisito para la vinculacion al DICE y al MOL, la EASPBVI debera estar vinculada al portal
de acceso a los sistemas del Banco de la Republica denominado “Servicios Electrénicos del Banco
de la Republica - SEBRA”. En caso de que la EASPBVI no esté vinculada a SEBRA, debera cumplir los
requisitos de vinculacion y el procedimiento sefialados en la siguiente reglamentacion?:

e Circular Externa Operativa y de Servicios DG-T-273.
e Documento requerimientos técnicos y de contingencia para la conexion SEBRA.

En todo caso, previo a la firma del contrato de vinculacién a SEBRA, la EASPBVI podra iniciar el
proceso de vinculacién al DICE y al MOL. La firma del contrato de vinculacién a SEBRA es un requisito
para la habilitacidon en produccion de la EASPBVI en el DICE y el MOL.

MDD,

1 El Manual de vinculacion a SEBRA y la reglamentacidn aplicable se encuentra disponible en https://www.banrep.gov.co/es/sebra
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C. Sintesis del proceso de Vinculacion de la EASPBVI al DICE y al

MOL

EASPBVI

| Solicita vinculacion al

DICE Y MOL. Envia
acuerdos de
confidencialidad y uso
(si la EASPBVI no estd
vinculada a SEBRA)

Recibe y revisa

especificaciones
técnicas para

oS

> Ejecuta pruebas

‘ Firma y envia contrato

DICE y MOL, envia lista
de Participantes
certificados, y firma y
envia contrato SEBRA
(si aplica)

Departamento de
Sistemas de Pago (DSP) del

BanRep

l

s

Evalta
solicitud

Envia

especificaciones
técnicas para
pruebas

pruebas

s

Crea EASPBVI en
pruebasy la
capacita

Certifica las
pruebas

—

Envia contrato

para servicios
DICE y MOL

Crea EASPBVI en

Departamento de Servicios
de Tecnologia Informética

(DSTI) del BanRep

Firmay envia
contrato SEBRA (si

la EASPBVI no esta

vinculada a SEBRA)

A continuacidn, se describen las etapas del proceso de vinculacion de las EASPBVI al DICE y al MOL.

1.

Solicitud de vinculacion de la EASPBVI al DICE y al MOL

La EASPBVI debera enviar al Banco de la Republica una comunicacion, utilizando el modelo del

Apéndice 1 de este Manual, en la que solicite la vinculaciéon al DICE y el MOL.

La comunicacion debe anexar:

a)

b)

Document No: OT/PF/APR/2025/53805

El Registro Unico Tributario (RUT) de la EASPBVI.

Copia de la resolucién expedida por la Superintendencia Financiera de Colombia (SFC), mediante
la cual se otorgo licencia de funcionamiento a la EASPBVI.

Certificado de existencia y representacion legal de la EASPBVI, expedido por la SFC, con fecha de
expedicién menor a treinta (30) dias calendario.
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d) Soporte de la presentacién del Reglamento de Funcionamiento del SPBVI para autorizacion de
la SFC.

Si la EASPBVI se encuentra en proceso de obtener una licencia de funcionamiento por parte de la
SFC, solo deberd anexar el RUT y copia de la resolucién expedida por la SFC donde conste la
autorizacién de constitucion como Entidad Administradora de Sistema de Pago de Bajo Valor. En
todo caso, como se menciona en el numeral 8 del presente Manual, serd un requisito contar con los
demds documentos listados en este numeral 1 del Manual para poder suscribir el contrato de
vinculacion al DICE y al MOL.

La comunicacidn junto con los anexos debera enviarse en formato PDF a los correos electrénicos
admidice@banrep.gov.co y admimol@banrep.gov.co

1.1. Acuerdo de Confidencialidad, Acuerdo de Uso y Designacion de delegados

La EASPBVI que no esté vinculada a SEBRA debera enviar, junto con la solicitud de vinculacién al DICE
y al MOL, el Acuerdo de Confidencialidad (Apéndice 2) y el Acuerdo de Uso (Apéndice 3)
debidamente firmados.

Adicionalmente, la EASPBVI debera efectuar la designacidon de delegados con responsabilidad
administrativa mediante el formato “Delegacidn para gestién de Identidades Electrdnicas del Banco
de la Republica” (Formato BR-3-986-1)2, cumpliendo las instrucciones sefialadas en dicho formato.
Este debera suscribirse por el representante legal de la EASPBVI.

En este caso, el Acuerdo de Confidencialidad, el Acuerdo de Uso y la Designacién de delegados
debera remitirse a  usersebra@banrep.gov.co, a admidice@banrep.gov.co y a
admimol@banrep.gov.co.

2. Evaluacion de la solicitud de vinculaciéon de la EASPBVI al DICE y al
MOL

Si la solicitud cumple con los requisitos establecidos, el Banco de la Republica dara respuesta a la
solicitud de vinculacion mediante comunicacion enviada a la(s) cuenta(s) de correo electrénico de
la EASPBVI suministradas en la solicitud.

En caso de que la solicitud de vinculacién sea negada, en la comunicacién se indicara el motivo. La
EASPBVI podrd subsanar los requisitos no cumplidos y remitir nuevamente la solicitud de
vinculacion.

2 Formato BR-3-986-1disponible en https://www.banrep.gov.co/es/sebra
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3. Envio de especificaciones técnicas para pruebas

En caso de que la solicitud de vinculacién de la EASPBVI al DICE y al MOL sea aceptada, el Banco de
la Republica enviara a la EASPBVI, en la comunicacion a la que se refiere el numeral anterior, los
siguientes documentos:
e (Carta de confirmacién de inicio del proceso de vinculacién, la cual incluye:
o El cédigo asignado al SPBVI y su uso en Bre-B.
o Fecha inicial y fecha final propuestas para la ejecucion de pruebas.

o Fecha acordada con la EASPBVI para la capacitacion previo al inicio de la ejecucion de
pruebas.

o Especificaciones técnicas para la conexién a los ambientes de pruebas.
e Manual Operativo/especificaciones técnicas del DICE (incluye esquema de conexion segura)
e Manual Operativo/especificaciones técnicas del MOL (incluye esquema de conexidon segura)
e Guia de pruebas para el DICE.
e Guia de pruebas para el MOL.
e Manual de Contingencia del DICE.
e Manual de Contingencia del MOL.

e Modelo del contrato de vinculacién al DICE y al MOL (el contrato sera firmado por las partes
de acuerdo con lo indicado en los numerales 8 y 9 del presente Manual)

Con estos documentos, la EASPBVI podra prepararse para la capacitaciéon y ejecucién de pruebas
con el Banco de la Republica.

4. Recepcion y revision de especificaciones técnicas para pruebas

A mas tardar diez (10) dias habiles bancarios posteriores a la recepcién por parte de la EASPBVI de
las especificaciones técnicas para pruebas, esta debera remitir al Banco de la Republica los anexos
de la Guia de Pruebas para el DICE y de la Guia de Pruebas para el MOL. Estos anexos deberan
enviarse a los correos electréonicos admidice@banrep.gov.co y admimol@banrep.gov.co

Adicionalmente, la EASPBVI deberd cumplir los requisitos y procedimientos de conexion segura, de
acuerdo con la descripciéon del esquema de conexiéon segura incluida en los Manuales
operativos/especificaciones técnicas del DICE y el MOL.
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4.1. Coordinacion de pruebas con Participantes

La EASPBVI deberd coordinar los Participantes que haran parte de las pruebas de certificacién para
la vinculacion del SPBVI al DICE y al MOL. Los Participantes deberan surtir lo establecido en el
numeral 7.2. de la presente Circular. En todo caso, el nimero de Participantes no podra ser inferior
a aquel establecido en el numeral 21 del articulo 2.17.1.1.1 del Decreto 2555 de 2010.

5. Creacion de la EASPBVI en ambiente de pruebas y capacitacion

Una vez la EASPBVI haya remitido al Banco de la Republica la informacién a la que se refiere el
numeral anterior, el Banco de la Republica creara los usuarios y la EASPBVI en los ambientes de
pruebas del DICE y el MOL. La informacién requerida para la conexion sera informada por el Banco
de la Republica a la EASPBVI via correo electrénico. Asimismo, alistara el inicio de la ejecucion de las
pruebas y ofrecerd el acompafiamiento necesario para la conexion de la EASPBVI a dichos
ambientes.

El Banco de la Republica llevard a cabo la capacitacién en la fecha acordada con la EASPBVI. En dicha
capacitacion, el Banco de la Republica solucionara las inquietudes de la EASPBVI con respecto a las
especificaciones técnicas para pruebas remitidas previamente y las demas actividades a surtir
dentro del proceso de pruebas.

6. Ejecucion de pruebas

Durante el periodo acordado entre el Banco de la Republica y la EASPBVI para la realizacién de las
pruebas, el Banco de la Republica tendra disponible el ambiente de pruebas para la conexién y uso
del DICE y el MOL, de tal manera que las EASPBVI puedan probar las siguientes actividades:

e Envio y recepcién de mensajeria para los procesos de gestidén y resolucién de Llaves en el
DICE, de acuerdo con lo indicado en el Manual Operativo/especificaciones técnicas del DICE
enviado a la EASPBVI segun el numeral 4 de este Manual.

e Envioyrecepcion de mensajeria para el procesamiento de la Compensacion y Liquidacién de
las OP/TF Inmediatas en el MOL, de acuerdo con lo indicado en el Manual
Operativo/especificaciones técnicas del MOL enviado a la EASPBVI segun el numeral 4 del
presente Manual.

e Las demas sefaladas en la Guia de Pruebas para el DICE y en la Guia de Pruebas para el MOL.
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7. Certificacion de pruebas

A mas tardar cinco (5) dias habiles bancarios posteriores a la finalizacion del periodo de pruebas, la
EASPBVI  deberd enviar un correo electronico a admidice@banrep.gov.co 'y
admimol@banrep.gov.co, informando que sus pruebas fueron ejecutadas satisfactoriamente.
Ademas, la EASPBVI debera certificar y enviar los soportes respectivos para validar que:

I) Se enviarony procesaron correctamente los mensajes de gestion y resolucién de Llaves, asi
como de procesamiento para la Compensacion y Liquidacion de OP/TF Inmediatas.

II) Se recibieron mensajes por parte de los médulos centralizados correctamente.

[ll) Los mensajes fueron procesados correctamente por sus Participantes y notificados
correctamente por la EASPBVI a estos.

Una vez reciba este correo electrénico, el Banco de la Republica realizara la evaluacidn del proceso
de pruebas y determinara si la EASPBVI cumplié con todos los requisitos y condiciones para las
mismas. De ser positiva la evaluacién, el Banco de la Republica enviara una comunicacién a la
EASPBVI informando la certificacion de las pruebas.

Si la EASPBVI no envia el correo electrénico al Banco de la Republica dentro del plazo indicado, el
Banco de la Republica le enviara un correo electrénico solicitando la confirmacion de su interés de
vincularse al DICE y al MOL, asi como una explicacién sobre los motivos por los cuales no ha
continuado el proceso.

Si en el término de tres (3) dias habiles bancarios contados desde el envio del correo electrénico por
parte del Banco de la Republica, la EASPBVI no da respuesta o manifiesta expresamente que no tiene
interés en continuar con el proceso de vinculacion, el Banco de la Republica cancelara el proceso e
informard a la EASPBVI mediante correo electrénico.

Si, posteriormente, la EASPBVI manifiesta su interés en continuar con el proceso de vinculacion, esta
deberd iniciar nuevamente el proceso con la presentacion de la solicitud a la que se refiere el
numeral 1. de este Manual.

8. Envio del contrato de vinculacidn al DICE y al MOL

Minimo treinta (30) dias habiles bancarios antes de la fecha programada de inicio a produccién, la
EASPBVI debera remitir una comunicacidon a admidice@banrep.gov.co y admimol@banrep.gov.co
en la que informe dicha fecha y solicite la remisién del contrato de vinculacion al DICE y al MOL.
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En caso de que al momento de efectuar la solicitud de vinculacién al DICE y al MOL (numeral 1 de
este Manual) la EASPBVI se encontrara pendiente de obtener la licencia de funcionamiento por parte
de la SFC, junto con la comunicacién mencionada, la EASPBVI deberd anexar:

a) Copia de la resolucidon expedida por la Superintendencia Financiera de Colombia (SFC),
mediante la cual se otorgo licencia de funcionamiento a la EASPBVI.

b) Certificado de existenciay representacién legal de la EASPBVI, expedido por la SFC, con fecha
de expedicidn menor a treinta (30) dias calendario.

c) Soporte de la presentacién del Reglamento de Funcionamiento del SPBVI para autorizacion
de la SFC.

Si la EASPBVI presenta novedades o retrasos con respecto a la licencia de funcionamiento, debera
informarlo al Banco de la Republica. En cualquier caso, el Banco de la Republica solo enviard el
contrato de vinculaciéon para firma de la EASPBVI cuando ésta haya obtenido la licencia de
funcionamiento y le haya remitido la totalidad de los documentos sefalados en el numeral 1 de este
Manual.

Verificado lo anterior, la Unidad de Contratos del Banco de la Republica, o la que haga sus veces,
mediante correo electronico, enviard a la EASPBVI el contrato de vinculacidon firmado por el
representante legal del Banco de la Republica y las instrucciones relacionadas con su firma por el
representante legal de la EASPBVI.

9. Firma del contrato de vinculacion al DICE y al MOL

A mas tardar cinco (5) dias habiles bancarios posteriores a la recepcion del contrato de vinculacién
al DICE y al MOL, la EASPBVI debera enviar el contrato de vuelta firmado a la cuenta de correo
unidaddecontratos@banrep.gov.co, cumpliendo con los requisitos establecidos por la Unidad de
Contratos, o la que haga sus veces, en el momento de su envio, y con copia a los correos
admidice@banrep.gov.co y admimol@banrep.gov.co.

Una vez el Banco de la Republica reciba el contrato firmado por la EASPBVI, la Unidad de Contratos,
o la que haga sus veces, efectuara las validaciones respectivas y si este cumple con las condiciones
establecidas, dentro de los tres (3) dias habiles bancarios siguientes a su recibo lo formalizard y
enviara copia a la entidad mediante correo electrénico.

La EASPBVI quedara vinculada al DICE y al MOL desde la fecha en la que el Banco de |la Republica le
envie el contrato formalizado.
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En caso de que el contrato presente alguna inconsistencia, en un plazo no mayor a tres (3) dias
habiles bancarios siguientes a su recibo, la Unidad de Contratos, o la que haga sus veces, enviara un
correo electrdnico a la EASPBVI informando la novedad para que sea corregida. La EASPBVI deberd
efectuar la correccion y enviarlo nuevamente a la cuenta de correo electrdnico
unidaddecontratos@banrep.gov.co, cumpliendo con los requisitos establecidos por la Unidad de
Contratos en el momento de su envio, y con copia a los correos admidice@banrep.gov.co y
admimol@banrep.gov.co.

Si la EASPBVI no envia el contrato en el plazo sefalado, el Banco de la Republica solicitarda mediante
correo electrénico la confirmacion de su interés en continuar el proceso de vinculacion al DICE y al
MOL, asi como una explicacion sobre los motivos por los cuales no ha enviado el contrato. Si pasados
tres (3) dias habiles bancarios desde el envio de la comunicacién por parte del Banco de la Republica
la EASPBVI no da respuesta o manifiesta expresamente que no tiene interés en la vinculacién, el
Banco de la Republica cancelara el proceso de vinculacidn e informara a la EASPBVI mediante correo
electrénico.

En caso de que, posteriormente, la entidad tenga interés en la vinculacién, deberd iniciar
nuevamente el proceso con la presentacién de la solicitud de vinculacion al DICE y al MOL a que se
refiere el numeral 1. de este Manual.

9.1. Envio del listado de Participantes certificados

En los plazos que le informe el Banco de la Republica a la EASPBVI, esta debera remitir al Banco de
la Republica el listado de los Participantes certificados que completaron las pruebas. Este listado
debera remitirse a los correos electrénicos admidice@banrep.gov.co y admimol@banrep.gov.co.

En todo caso, el nUmero de Participantes certificados no podra ser inferior a aquel establecido en el
numeral 21 del articulo 2.17.1.1.1 del Decreto 2555 de 2010.

El Banco de la Republica configurara a los Participantes, siempre y cuando dichos Participantes hayan
cumplido lo previsto en el numeral 7.2 de la presente Circular.

9.2. Envio del Contrato de vinculacion a SEBRA

En caso de que al momento de efectuar la solicitud de vinculacion al DICE y al MOL (numeral 1 de
este Manual) la EASPBVI se encontrara pendiente de firmar el contrato de vinculacién a SEBRA, la
EASPBVI debera cumplir con este requisito para la habilitacion en produccion en el DICE y el MOL.
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10. Creacion de la EASPBVI en produccion

El Banco de la Republica creara a la EASPBVI en los ambientes de produccion del DICE y el MOL,
realizando las configuraciones pertinentes. Esto sera informado a la EASPBVI.

11. Canales de contacto

Las inquietudes relacionadas con este Manual podran remitirse a los correos
admidice@banrep.gov.co y admimol@banrep.gov.co

MDD,
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APENDICE 1. MODELO DE SOLICITUD DE VINCULACION DE UNA ENTIDAD
ADMINISTRADORA DE SISTEMAS DE PAGOS DE BAJO VALOR
INMEDIATOS A LOS MODULOS CENTRALIZADOS PARA LA
INTEROPERABILIDAD DE PAGOS INMEDIATOS

Director(a) del Departamento de Sistemas de Pago
Banco de la Republica

Ciudad

Referencia: Solicitud de vinculacién a los médulos centralizados para la interoperabilidad de los
pagos inmediatos: Directorio Centralizado - DICE y Mecanismo Operativo para la Liquidacién — MOL.

En mi calidad de representante legal de (NOMBRE DE LA ENTIDAD ADMINISTRADORA DEL SISTEMA
DE PAGOS DE BAJO VALOR INMEDIATOS - EASPBVI), como consta en el certificado de existencia y
representacidn legal anexo, me permito solicitar la vinculacién al Directorio Centralizado - DICE y al
Moddulo Operativo para la Liquidacion - MOL, para efectos de la gestidn y resolucién de Llaves y para
el procesamiento y liquidacién de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas,
respectivamente.

Lo anterior, de acuerdo con lo previsto en la Resolucién Externa 6 de 2023 de la Junta Directiva del
Banco de la Republica, la Circular Reglamentaria Externa DSP-465 Asunto 18: Interoperabilidad de
los Sistemas de Pago de Bajo Valor Inmediatos, la Circular Externa Operativa y de Servicios DSP-470
Asunto 19: Reglamento del Directorio Centralizado - DICE y la Circular Externa Operativa y de
Servicios DSP-471 Asunto 20: Reglamento del Mecanismo Operativo para la Liquidacién - MOL
expedidas por el Banco de la Republica, asi como con las demds normas que las modifiquen o
sustituyan.

A continuacidn, relaciono los datos de la EASPBVI que represento:

NIT EASPBVI
RAZON SOCIAL DE LA EASPBVI

NOMBRE DEL SISTEMA DE PAGO DE BAJO
VALOR INMEDIATO (SPBVI)
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CORREO(S) ELECTRONICO(S) DE
CONTACTO?

NUMERO DE TELEFONO O CELULAR DE
CONTACTO

Firma del Representante legal
Nombres y Apellidos
Identificaciéon

Correo electrénico

Nota: El presente documento debe ser firmado con firma digital o electrénica valida.

MOD |
&)

3 Cuenta de correo electrénica para una lista de distribucion configurada por la EASPBVI para propdsitos de la vinculacion al DICE y al \
MOL.
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APENDICE 2. COMPROMISO DE CONFIDENCIALIDAD DE LAS ENTIDADES
ADMINISTRADORAS DE SISTEMAS DE PAGO DE BAJO VALOR
INMEDIATOS

En calidad de representante legal de la entidad (NOMBRE DE LA ENTIDAD ADMINISTRADORA DEL
SISTEMA DE PAGOS DE BAJO VALOR INMEDIATOS - EASPBVI), a nombre propio y en representacién
de la entidad mencionada (en adelante EL RECEPTOR), manifiesto conocer el caracter confidencial
de la informacion que el Banco de la Republica (en adelante EL BANCO) me va a suministrar o a la
cual me va a otorgar acceso con ocasion de la ejecucion de pruebas para la vinculacion al Directorio
Centralizado (DICE) y al Mecanismo Operativo para la Liquidacién (MOL), para lo cual se suscribe el
presente documento, teniendo en cuenta lo siguiente:

1. Definicion de Informacion Confidencial

1.1. “Informacion Confidencial” significa toda la informacion verbal o escrita ya sea en forma
impresa, electrdnica, digital, virtual o de cualquier otra manera, que reciba, conozca o a la
gue tenga acceso con ocasion de la ejecucién de pruebas para la vinculacién al DICE y al
MOLy que sea revelada o conocida por cualquier medio.

1.2. El término “Informacion Confidencial” no incluye la informacién que: (i) conforme a la
normatividad vigente exista obligacidon de permitir el acceso publico o revelar a alguna
autoridad competente; (ii) EL BANCO decida hacer publica. En ese caso, EL BANCO decidird
la forma, medio, oportunidad y demas aspectos de la divulgacion de dicha informaciény lo
informara a EL RECEPTOR; (iii) ELBANCO haya autorizado de forma previa, expresa y escrita
a revelar.

2. Obligaciones de confidencialidad

En desarrollo de las obligaciones previstas en la ley y demas instrucciones de EL BANCO, EL
RECEPTOR se obliga a:

2.1. Utilizar la Informacién Confidencial Unicamente para la ejecucién de pruebas para la
vinculacién al DICE y al MOL.

2.2. Respetar el cardcter confidencial de la Informacién Confidencial, asi como tomar las
medidas necesarias para asegurar la confidencialidad de dicha informacion.

No revelar, publicar, difundir, divulgar, registrar, depositar, comentar, copiar, reproducir, de
cualquier manera, revelar o analizar la Informacion Confidencial frente a entidades que no hayan
suscrito el presente documento y, en general, a terceros, a menos que la Informacion Confidencial
deba ser entregada a:
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2.2.1. Alguna autoridad judicial o administrativa competente, en cumplimiento de una ley
que asi lo ordene expresamente, o por requerirlo de ese modo la respectiva autoridad,
evento en el cual sélo se entregara la informacion estrictamente necesaria. En este caso
se dara aviso al Banco de la Republica con anterioridad a la entrega, de ser ello
legalmente viable o, de lo contrario, tan pronto como sea posible, y se tomaran las
medidas legales necesarias para evitar su divulgacion.

2.2.2. Alos terceros que requiera contratar EL RECEPTOR para el desarrollo de software u
otras actividades necesarias para la ejecucidon de pruebas para la vinculacion al DICE y
al MOL. En este caso EL RECEPTOR se obliga a exigir estas mismas obligaciones de
confidencialidad a dichos terceros y a tomar las medidas necesarias para garantizar la
proteccién de la Informacién Confidencial.

2.3. A destruir la informacién y documentacion recibida del Banco de la Republica, en caso de
no realizar formalmente la vinculacién al DICE y al MOL.

3. Término

Las obligaciones previstas en la Ley y en este documento estaran vigentes hasta que EL BANCO le
notifique que han cesado las obligaciones de confidencialidad o EL BANCO haya decido hacer publica
la informacién.

En sefal de aceptacién y reconocimiento a las declaraciones y obligaciones aqui incluidas se
suscribe:

Firma del Representante Legal
Nombres y Apellidos
Identificacion

Correo electrénico

Nota: El presente documento debe ser firmado con firma digital o electrénica valida.

\
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APENDICE 3. ACUERDO DE USO PARA EL ACCESO AL AMBIENTE DE
PRUEBAS DE LOS SERVICIOS A LOS QUE HACE REFERENCIA LA CIRCULAR
REGLAMENTARIA EXTERNA Y OPERATIVA'Y DE SERVICIOS DG-T-273
EXPEDIDA POR EL BANCO DE LA REPUBLICA

Yo, (NOMBRE DE LA PERSONA), en mi calidad de (CARGO DE LA PERSONA) y representante legal de
(NOMBRE DE LA ENTIDAD ADMINISTRADORA DEL SISTEMA DE PAGOS DE BAJO VALOR INMEDIATOS
— EASPBVI), con el fin de acceder al ambiente de pruebas de: (i) Servicios Electrénicos del Banco de
la Republica — SEBRA, (ii) Directorio Centralizado — DICE vy iii) Mecanismo Operativo para la
Liquidacion — MOL, certifico que: conozco y daré cumplimiento a la Circular Reglamentaria Externa
Operativa y de Servicios DG-T-273 expedida por el Banco de la Republica.

Asimismo, certifico que el Banco de la Republica ha informado a la entidad que represento que los
accesos seran Unicamente para los ambientes de pruebas, no obstante, la operatividad y los roles
seran los aplicables al ambiente de produccion.

Me comprometo a efectuar la designacion de los delegados con responsabilidad administrativa
(delegados PKI) de acuerdo con lo establecido en la Circular Reglamentaria Externa Operativa y de
Servicios DG-T-273 y en el Manual de Vinculaciéon de las Entidades Administradoras de Sistemas de
Pago de Bajo Valor Inmediatos a los Mddulos Centralizados para la Interoperabilidad de los Pagos
Inmediatos, expedidos por el Banco de la Republica, mediante el diligenciamiento del formato BR-
2-986-1 Delegacidn para la Gestién de Identidades Electrénicas del Banco de la Republica.

Una vez designados los delegados PKI, estos suscribiran y tramitaran los siguientes formatos, en
nombre de (NOMBRE DE LA ENTIDAD ADMINISTRADORA DEL SISTEMA DE PAGOS DE BAJO VALOR
INMEDIATOS — EASPBVI):

1. Novedades del Suscriptor - Identidad Electrénica Banco de la Republica (Formato BR-3-986-
2): Formato para tramitar la actualizacién de datos, inclusién, recuperacion y cancelacion de
un delegado PKI o Usuario Genérico (Procesos Automaticos — B2B, Mensajeria) de sistemas
de informacidn autorizados.

2. Novedades Servicios GTA (Formato BR-3-917-01): Formato para el tramite de asignacién de
servicios de transferencia de archivos hacia un sistema de informacién determinado para un
suscriptor (Usuario Genérico: Procesos Automaticos).

Certifico que conozco y haré cumplir los roles de los delegados PKI, como sigue:

1. Rol Administrador de Suscriptores: El delegado PKI de la entidad usuaria es el Unico
responsable y autorizado para la creacion, modificacidén y eliminacion de los suscriptores
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(administradores de perfiles y usuarios operativos), labores que debe realizar a través del
Portal de Gestidon de Identidades. A los suscriptores se les asignard un nombre de usuario y
un Software Token OTP para acceder al portal de servicios. Los delegados PKI no podran tener
acceso a ningun sistema de informacion distinto al Portal de Gestion de Identidades, ya que
su Rol es el de Administrador de Suscriptores.

2. Rol Administrador de Perfiles: Los administradores de Perfiles sélo tendran la facultad de
asignar/modificar/retirar perfiles a los Suscriptores en los diferentes sistemas de informacion
autorizados. El administrador de perfiles no podrd tener acceso a ningun sistema de
informacion diferente al “Sistema de Administracidn de Perfiles”, con el fin de mantener una
adecuada segregacion de funciones en relacion con los Delegados con Responsabilidad
Administrativa y Suscriptores con Rol de usuario operativo, minimizando asi el riesgo.

3.Rol Usuario Operador: El suscriptor que debe consultar, incluir o aprobar/activar
operaciones en los diferentes sistemas de informacidon autorizados, se denomina Usuario
Operador y en ninguna circunstancia puede tener rol de administrador de suscriptores y/o
administrador de perfiles.

Certifico que se me informé que la conexidn al portal de pruebas se realiza a través de una
infraestructura tecnolégica de comunicaciones que requiere la integracién de la plataforma de red
propia de la Entidad Usuaria. El procedimiento de analisis, seleccién de topologia, instalacion y
configuracién de los equipos de red y terminales, es responsabilidad de la Entidad Usuaria. Los
conceptos técnicos que deben ser tenidos en cuenta por parte de las areas de tecnologia de las
Entidades Usuarias para implementar la infraestructura tecnolégica necesaria, se detallan en el
documento “Requerimientos Técnicos para los Servicios Electrénicos del Banco de la Republica -
SEBRA”, el cual se encuentra publicado en la pagina web del Banco de la Republica. Dado que la
conexion al ambiente de pruebas no exige el uso de un canal dedicado, el apartado relacionado con
canales de comunicacion del documento mencionado no aplica para el acceso a los ambientes de
pruebas. Sin embargo, la configuracion de estaciones, clientes, antivirus, navegacion, reglas de
firewall si aplican para el ambiente de pruebas.

Para constancia de lo anterior, se firma en (INCLUIR LA CIUDAD) a los (INCLUIR EL DIA) dias del mes
de (INCLUIR EL MES) de (INCLUIR EL ANO).

Firma del Representante Legal
Nombres y Apellidos

Identificacion HDD

Correo electrénico

Nota: El presente documento debe ser firmado con firma digital o electrénica valida. @i}
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