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ASUNTO  8: SISTEMA DE CUENTAS DE DEPOSITO - CUD

Apreciados sefiores:

Por medio de la presente estamos remitiendo la Circular Externa Operativa y de Servicios DSP-158,
la cual sustituye las Hojas: 8-10, 8-16, 8-17, 8-18, 8-22, 8-23, 8-31, 8-32, 8-39, 8-40, 8-41, 8-42,
8-A5-1 y 8-AS5-2 del Anexo 5 y 8-A6-1 del Anexo 6, y se elimina la Hoja 8-43, dichas hojas
corresponden a las fechas: 17 de julio y 9 de noviembre de 2017, pertenecienies al Asunto 8:
“SISTEMA DE CUENTAS DE DEPOSITO - CUD” del Manual de Sistemas de Pago.

Las mencionadas hojas se modifican con el fin de simplificar los procedimientos asociados a la
realizacién de los trimites contenidos en la circular, limitando el envio de las respectivas
comunicaciones a la modalidad de archivos firmados y encriptados electrénicamente y enviados por
correo electronico al buzén de Cuentas de Depdsito.

Adicionalmente, se modifica el literal i) del numeral 3.1 del Capitulo IV de la circular, para ajustar
e] procedimiento asociado a la autorizacidn de débitos automaticos a la cuenta de los Participanies
en Sistemas Externos.

Alentamente,
Mm i btu Y @‘, ,
MARCELA OCAMPO DUQUE ANDREP MAURICIO VELASCO M.
Gerente Ejecutivo Subgerente de Sistemas de Pago

y Operacién Bancaria
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ASUNTO 8: SISTEMA CUENTAS DE DEPOSITO - CUD.
5. ALCANCE DEL SISTEMA

5.1  Geogrifico

Puede accederse al Sistema de Cuentas de Depdsito desde estaciones remotas conectadas al sistema
SEBRA y ubicadas en cualquier ciudad del pais. Para ef efecto, las Entidades Participantes deberin
cumplir con los requisitos de conexion definidos por el Banco de la Repiblica.

5.2 Afectaciéon de Cuentas de Deposito

Los saldos de las Cuentas de DepOsito se verdn afectados en linca y tiempo real por las
transfercncias de fondos ordenadas directamente por las Entidades Participantes y por los Sistemas
Ex{ernos, asi como por aquellas tramitadas por el Banco de la Repiblica, tales como notas débito y
crédito.

5.3 Tipos de transacciones
5.3.1 Transacciones para usuarios externos

Las Entidades Participantes podran realizar a través del CUD operaciones de transferencia de
fondos entre Cuentas de Depoésito, con la fecha del Dia Bancario abierto en el sistema o programar
Ordenes de Transferencia con fecha valor futura, por cuenta propia o en nombre de terceros. En
este tltimo caso, podrdn incluir como informacién adicional a la transferencia, la siguiente: a) la
cuenta corriente o de ahorros o el niimero de identificacién y el nombre del tercero que ordena la
transferencia; b) la cuenta corriente o de ahorros o el nimero de identificacion y el nombre del
tercero al que se Je deben abonar los recursos,

El Banco de la Republica podrd autorizar transferencias de fondos con fecha del Dia Bancario
anterior, exclusivamente en ¢l evento de que las mismas fengan por finalidad cubrir saldos
deficitarios en las Cuentas de Depdsito, ocasionados por la compensacién interbancaria de cheques.
En este caso, un funcionario de la Entidad que presente el saldo deficitario, que tenga asignado un
perfil en el CUD diferente al de CONSULTA y que a su vez sea usuario de la herramienta de
seguridad SUCED o la que Ia sustituya en el futuro, deberd informar mediante una comunicacion, el
nombre de la Entidad o Entidades Participantes que le suministrardn los fondos para cubrir el
faltante, asi como el vaior a transferir, las Cuentas de Depdsito débito y crédito a afectar, el codigo
de la transaccion, ia fecha de afectacién de la transferencia y los motivos que dieron origen al saldo
deficitario, dicha comunicacién debera ser remitida teniendo en cuenta lo indicado en el numeral 1
del capitulo VI de esta circular.

5.3.2 Transacciones para usuarios del Banco de la Republica

Las dreas competentes del Banco de la Repiblica podrén afectar a través del CUD los saldos de 1as
Cuentas de Depdsito de las Entidades Participantes por: a) La realizacién de transfercncias de
fondos autorizadas por sus titulares directamente al CUD o por intermedio de otros sistemas del
Banco interconectados con aquel; b) La contabilizacion de notas débito y crédito. Las anteriores
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ASUNTO  8: SISTEMA CUENTAS DE DEPOSITO - CUD.
11. SERVICIO DE LIQUIDACION DE TRANSACCIONES POR ARCHIVO

Las Entidades Participantes pueden utilizar el servicio de Liquidacién de Transacciones por
Archivo, no obstante el uso de este servicio es obligatorio en eventos de contingencia de
WSEBRA. Para el efecto se debera tener en cuenta lo establecido en el numeral 4, “Procedimientos
de Operacion™ del capitulo 1V “Servicio de Liquidacion en Cuentas de Depdsito Para Sistemas
Externos™

Las reglas de negocio y los procedimientos operativos de este servicio se detallan en el documento
“Manual de Operacion para el Intercambio de Informacién con el CUD™, que estd publicado en
Carteleras Electrénicas de SEBRA opcién CUD. Igualmenie se encuentran publicados en este sitio
los documentos “Mecanismos de Intercambio de Informacion con el CUD™ v “Documento Téenico
de Servicios No Interactivos del BR” que contienen la estructura de los archivos y las condiciones
técnicas para su uso, a las cuales deberin ajustarse las Entidades Participantes que estén interesadas
en utilizar esle servicio.

Ademds de lo anterior, previamente a la utilizacién de este servicio, las Entidades Participantes
interesadas deberan;

e Solicitar la vinculacién al Servicio mediante comunicacién remitida a la direccion del
Departamento de Sistemas de Pagos, ver modelo en el Anexo 6 de esta circular. Dicha
comunicacién deberd ser remitida por un representanie legal de acuerdo con los términos
establecidos en el numeral 1 del Capitulo VI “Disposiciones Finales” de esta Circular.

e Realizar las pruebas correspondientes que permitan verificar que estdn en capacidad de
enviar y recibir archivos ajustidndose a la estructura definida por el Banco.

e Llevar a cabo las prucbas que permitan verificar que la informacién contenida en los
archivos de respuesta producidos por el CUD, se integra adecuadamente con sus propios
sistemas de informacién.

e Culminado el proceso de prucbas remitir a la direccién del Departamento de Sistemas de
Pago una comunicacion, ver anexo 7 de esta circular, donde informen el resultado de las
pruebas y la techa en la que comenzardn a utilizar los WEB Services, dicha comunicacién
deberd ser enviada cn las condiciones establecidas en el numeral 1 del Capitulo VI
“Disposiciones Finales” de esta Circular.

12. SERVICIO DE NOTIFICACION DE CREDITOS Y/O DEBITOS

Este servicio adicional se ofrece opcionalmente a cualquier Entidad Participante y consiste en el
envio automdtico, por parte del CUD, de Archivos con mensajes de notificacion en formato XML,
cada vez que se contabilicen créditos y/o débitos en sus Cuentas de Depdsito.

Para la vinculacién a este servicio, la Entidad Participante interesada deberd realizar la solicitud
correspondiente mediante una comunicacion en la cual indique las transacciones y cuentas sobre
las que requiere recibir notificaciones de crédito, débito o ambas. Esta comunicacion deberd estar



|

/.fj FEB 201

Fecha: *

Hoja § - 17

"ASUNTO  8: SISTEMA CUENTAS DE DEPOSITO — CUD.

suscrita por un representante legal que la deberd remitir al Banco atendiendo lo indicado en el
numeral 1 del capitulo VI de esta circular.

13.  SERVICIOS WEB

Las Entidades Participantes y las Entidades Administradoras de Sistemas Externos podran tramitar
Ordenes de Transferencia y hacer consultas de saldo, de Estados y de Notificacién de Débitos y/o
Créditos mediante el uso de Servicios WEB, los cuales son consumidos a (ravés de canales
dedicados. Todas las peticiones que se hagan a CUD a través de estos mecanismos deberdn venir
firmadas digitalmente con un certificado empresarial, utilizando SUCED, a fin de garantizar la
autenticidad y el origen de la informacién.

En el caso de los Administradores de Sistemas Externos, este servicio se regird por las
disposiciones establecidas en el capitulo IV de esta circular - Servicio de Liquidacién en Cuentas
de Depdsito para Sistemas Externos.

Las reglas de negocio y procedimientos operativos de este servicio se detallan en el documento
“Manual de Operacion para el Intercambio de Informacion con el CUD”, que estad publicado en
WSEBRA, opcién CARTELERAS ELECTRONICAS, mend CUD. Igualmenie se encueniran
publicados en este sitio los documentos “Mecanismos de Intercambio de Informaciéon con el CUD”
y “Documento Técnico de Servicios No Interactivos del BR” que contienen la estructura de los
Servicios Web y las condiciones técnicas para su uso, a las cuales deberdn ajustarse las entidades
que estén interesadas en utilizar este servicio,

Adicionalmente, las Entidades Participantes diferentes a las Entidades Administradoras de
Sistemas Externos, deberin acogerse a lo establecido en el numeral 4. “Procedimientos de
Operacion” del capitulo IV antes mencionado y previamente a la uUllZdClOl] de esle servicio, las
Entidades Participantes interesadas deberdn:

e Solicitar la vinculacién al Servicio mediante comunicacion remitida a la direccién del
Departamento de Sistemas de Pagos, ver modelo en el Anexo 6 de esta circular. Dicha
comunicacion deberd ser remitida por un representante legal de la entidad de acuerdo con
lo establecido en el numeral 1 del Capitulo VI “Disposiciones Finales™ de esta Circular.

* Realizar las pruebas correspondientes que permitan verificar que estan en capacidad de
invocar el servicio WEB ajustindose a la estructura definida por el Banco y que igualmente
reciben la respuesta correspondiente por parte del CUD.

e Llevar a cabo las pruebas que permitan verificar que la informacion contenida en las
respuestas a la invocacion de los servicios WEB producidas por el CUD, se integran
adecuadamente con sus propios sistemas de informacion.

s Culminado el proceso de pruebas, remitir a la direccion del Departamento de Sistemas de
Pago una comunicacién, ver Anexo 7 de esta circular, donde informen el resultado de las
pruebas y la fecha en la que comenzardn a utilizar los servicios WEB cumpliendo con las
condiciones establecidas en el numeral 1 del Capitulo VI “Disposiciones Finales” de esta
Circular.

"\
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ASUNTO 8: SISTEMA CUENTAS DE DEPOSITO — CUD.

14. FUNCIONALIDAD DE CONTACTOS

Para administrar la comunicacion entre el Banco de la Republica y las Entidades Participantes, se
debera tener una “Cuenta de Correo Corporativo”, creada y administrada en los términos
establecidos en el literal g, del numeral 6.2 “Condiciones y requisitos de acceso al Sistema de
Cuentas de Deposito™, del Capitulo 1 de esta circular. Para la recepcion de extractos y
notificaciones csta cuenta se¢ deberd registrar en la funcionalidad de Contactos del CUD
suministrando algunos datos basicos de caricter obligatorio tales como el nombre de la cuenta, el
nimero de identificacion de la entidad (NIT), el nombre de la entidad, ¢l nombre del usuario
(nombre de ia cuenta), Ia direccion fisica, el teléfono fijo, la direccidn de correo eiectrénico y el
cargo, que en este caso deberd ir diligenciado con la palabra “N/A™. Igualmente, podrin registrar
otros datos opcionales, tales como un nimero de teléfono celular y un nimero del fax de contacto.

Esta informacion es de crucial importancia, especialmente cuando se apliquen esquemas de
contingencia y ¢l Banco requiera cnviar a la Entidad Participante extractos o informacion
refacionada con jos movimientos de su(s) Cuenta(s) de Depésito.

Asi mismo, cada Entidad podri registrar contactos adicionales a través de la misma funcionalidad
para lo cual se deberdn suministrar igualmente los datos bdsicos obligatorios seialados
anteriormente,

15. TARIFAS

Las tarifas establecidas para los servicios ofrecidos por el Sistema de Cuentas de Depdsito — CUD,
incluido el Servicio de Liquidacién, serdn aquellas establecidas en Ia Circular Reglamentaria
Externa DSP-272, Asunto N° 16 del Manual del Departamento de Sistemas de Pago- “Tarifas por
la Administracion de las Cuentas de Depésito y por Operaciones en el CUD”, o las que la
modifiquen, adicionen o sustituyan, y se cobraran de acuerdo con lo dispuesto en tales normas.

(ESPACIO DISPONIBLE)
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b)

d)

CAPITULO I
PROCEDIMIENTOS DE OPERACION
DESCRIPCION GENERAL

Toda transferencia de fondos ordenada en el sistema CUD se liquida, en linea y en tiempo
real, con excepceién de aquellas que hayan sido programadas como Transferencias de Fondos
con fecha Futura, si existen los fondos disponibles suficientes para ello en la respectiva
Cuenta de Depésito, siempre que no se encuentren en la Cola de Espera de la Entidad
Participante operaciones con mayor Prioridad. Para la realizacion de operaciones se ha
dispuesto en el Sisterna codigos de transaccion clasificados por “Conceptos”, cada uno de
ellos identificados para efectos tributarios, come “Gravados” o “Exentos” del Gravamen a los
Movimientos Financieros — GMFEF de acuerdo con los anexos 1 y 2 de esta circular. La
Entidad Participante titular de una Cuenta de Depo6sito es la responsable de seleccionar en
forma veraz el cddigo de transaccion aplicable a cada operacion, para lo cual deberd tener en
cuenta las tablas de conceptos gravados y exentos contenidas en los anexos antes indicados,

Las Transferencias de Fondos con Fecha Futura se liquidardn automaticamente el dia
bancario en que han sido programadas, aplicando los controles mencionados en el literal
anterior.

Las Entidades Participantes pueden llevar a cabo la conciliacion de su Cuenta de Deposito
utilizando los archivos XML de extractos y movimientos que diariamente transmite el Banco
de Ia Reptblica a través del servicio de transmisién de archivos GTA o el que fo remplace en
el futuro. Dado que cada Entidad Participante puede obiener del sistema sus extractos diarios,
el Banco de la Repiblica no emitird estos reportes en forma impresa. Las Entidades
Participantes destipatarias de Transferencias de Fondos por cuenta de Terceros, recibirdn
durante el dfa, en archivo plano, Ia informacion correspondiente a este tipo de operaciones,
con el fin de que los fondos puedan ser aplicados con mayor prontitud en la cuenta del
tercero.

Cada entidad podrd obtener en pantalla, a través del meni de CONSULTA Y REPORTES,
submend REPORTE DE TRANSFERENCIAS opcién Reporie Extracto Oficial Mensual, el
cual podrd ser impreso o guardado electrénicamente. Esta informacion estard disponible
durante todo el mes siguiente al que esté finalizando. Si una entidad requiere de un extracto
que ya no se encuentre disponible en el Sistema, la solicitud correspondiente deberd
tramitarse a través del Departamento de Sistemas de Pago del Banco de la Repiblica,
teniendo en cuenta lo indicados en el numeral 1 del capitulo VI de esta circular. El costo de las
copias correspondientes serd cargado a la Cuenta de Depésito de la entidad solicitante.,

Cuando se realice la apertura de una Cuenta de Depdsito en el sistema CUD, se asignara por
defecto un portafolio cero (0), dentro del cual quedardn clasificados todos los Movimientos
ocasionados por las transferencias de fondos liquidadas. Sin embargo, un funcionario
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£)

h)

autorizado de la Entidad Participante podrd solicitar la apertura de codigos de portafolio
adicionales, enviando una comunicacién dirigida a la direccién del departamento de Sistemas
de Pago del Banco, teniendo en cuenta lo indicado en el numeral 1 del capitulo VI de esta
circular.  Esta funcionalidad permitird la clasificacion de los movimientos de las
transferencias de fondos dentro de una misma Cuenta de Depésito. La forma de utilizar los
portafolios en cuestién, se describe en el capitulo “Portafolio y Cuenta Contraparte” del
Manual del Usuario del Sistema.

Los archivos a través de los cuales se tramitan transferencias de fondos utilizando el Servicio
de Liquidacion de Transacciones por Archivo deben ser firmados con SUCED pOr un usuario
con perfil de aprobacién en el sistema CUD. En el caso de Ia Direccién General de Crédito
Piblico y del Tesoro Nacional DGCPTN, los archivos deberin ser firmados con las
condiciones especiales de seguridad acordadas con el Banco de la Republica. La Direccidn
General de Crédito Pidblico y del Tesoro Nacional del Ministerio de Hacienda y Crédito
Piblico es responsable de la actualizacién del repositorio de certificados de confianza de
acuerdo con el mecanismo establecido en el documento “Procedimiento para la
Administracion de Certificados Digitales por parte de la DGCPTN™.

La administracién de los perfiles de los usuarios del sistema CUD sera responsabilidad
directa de cada Entidad Participante. Esta labor debe ser realizada por un funcionario
designado como administrador, quien dnicamente podrd actualizar los perfiles de los usuarios
de su entidad y en ningiin caso estard autorizado para actuar en el sistema con perfil de
captura, aprobacién, provision de efectivo o consulta de operaciones.

De conformidad con las normas de seguridad definidas por el Banco de la Repiblica, es de
suma importancia que el perfil de captura de transferencias sea asignado a persona diferente a
aquella a la que se asigne el perfil de aprobacién, con el fin de garantizar una adecuada
segregacion de funciones en la intervencion realizada para el tramite de las operaciones; sin
embargo, es potestad de cada Entidad Participante asignar el perfil que permite la captura y la
aprobacion de las transacciones a un solo funcionario, sin que el Banco de la Repablica se
haga responsable de las pusibles repercusiones que en términos de seguridad se deriven de tal
hecho.

El usuario al que se asigne un perfil de captura o de aprobacién en CUD, puede, segin su
perfil, capturar 0 aprobar operaciones tanto en la Cuenta de Depdsito en moneda nacional
como en Ia Cuenta de Depésito en moneda extranjera.

El CUD efectda en forma automdtica un control que permite verificar, en el momento de la
aprobacion de la operacién, que la sucursal a la que pertenece el usuario con perfil de
aprobacion, corresponda a la sucursal elegida por el usuario con perfil de caplura.

FalN
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b)

g)

h)

3.

3.1

el (Ios) Sistema(s) Externo(s) en relacion con el(los) cual(es) pretendan ufilizar el Servicio de
Liguidaci6n. (ii) El reglamento de operacion del (los) respectivo(s) Sistema(s) Externo(s) y la
constancia sobre la aprobacién del (los) mismo(s) por parte de la autoridad competente.
Obtener autorizacion del Banco de la Reptiblica para la apertura de sus Cuentas de Depésito
de Administracién y de Liquidacién, atendiendo para el efecto el procedimiento y los
requisitos descritos en el Capitulo I de la Circular Reglamentaria Externa DSP-157,
correspondiente al asunto 7 “Cuentas de Depésito” del Manual del Departamento de
Sistemas de Pago y las demds normas que la modifiquen o sustituyan.

Realizar el intercambio de llaves piblicas con el Banco de la Repiblica, necesarias para
firmar digitalmente los Archivos.

Los funcionarios del Sistema Externo responsables de firmar los archivos, deben tener perfil
de aprobacion en CUD.

Haber suscrito o suscribir los contratos requeridos para Ia apertura de las Cuentas de
Depésito y para Ia vinculacién al Servicio de Liquidacién, de acuerdo con los modelos
suministrados por el Banco.

Estar en capacidad de generar archivos en formato XML o de invocar un servicio WEB para
el envio de las drdenes de transferencia al Banco.

Adelantar las pruebas necesarias que Ies permilan garantizar que estan en capacidad de enviar
archivos o consumir los servicios WEB en las condiciones establecidas por el Banco y que la
informacion contenida en los archivos de respuesta del Banco o en las respuestas a la
invocacion de servicios WEB, se integra adecuadamente con sus propios sistemas de
informacion. Sobre el resultado de dichas pruebas deberdn remitir una comunicacién dirigida a
la direccion del departamento de Sistemas de Pago del Banco informando acerca de la
culminacioén exitosa de sus pruebas, e indicando la fecha de inicio del uso del servicio. La
comunicacion deberd ser remitida teniendo en cuenta lo indicado en el numeral 1 del capitulo
VI de esta circular.

Tener una “Cuenta de Correo Corporativo™ para enviar y recibir comunicaciones desde y
hacia el Banco de la Repiiblica, relacionadas con el Sistema CUD y las Cuentas de Depdsito.
La misma se creard y administrard en los términos establecidos en el literal g, del numeral 6.2
“Condiciones y requisitos de acceso al Sistema de Cuentas de Depésito”, del Capitulo I
“Aspectos Generales” de esta circular.,

OBLIGACIONES Y RESPONSABILIDADES

De los Administradores de Sistemas Externo

Los Administradores de Sistemas Externos deberan cumplir las siguientes obligaciones, ademas de
las previstas en otras partes de las Normas del Servicio, del contrato de Cuenta de Depésito y del
contrato de vinculacion al Servicio de Liquidacion:

a)
b)

Empiear los formatos disefnados por el Banco de la Repiiblica para transmitir Archivos al
CUD o invocar los servicios WEB.

Dar cumplimiento a los horarios establecidos por el Banco de la Repiblica para el trimite de
Archivos a través del Servicio de Liquidacion.
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¢)  Verificar electronicamente Ia informacién correspondiente a los Registros que envie o reciba
por el Servicio de Liquidacién y validarla contra los datos de sus Participantes y las
instrucciones y/o autorizaciones suministradas por éstos.

d)  Conservar los Registros, tanto recibidos como enviados, al menos por el término de
conservacion al que estén legalmente obligados.

¢)  Atender, dentro de los dos (2) Dias Bancarios siguienies a su recepeion, los requerimientos
de informacion que les formulen el Banco de Repiblica, y coniestar oportunamente las
solicitudes que le formulen las autoridades judiciales y administrativas.

f)  Aceptar los Registros del Banco de la Republica como prueba de las Ordenes de
Transferencia cursadas a través del Servicio de Liquidacién.

g)  Informar al Banco de la Republica en forma inmediata y por escrito, los inconvenientes o
fallas que se presenten en la operacion del Servicio de Liquidacion.

h)  Cumplir con los estandares de seguridad para el acceso y mancjo de claves y perfiles que se
establecen en la Circular Reglamentaria Externa DGT 273 “Servicios Electronicos del Banco
de la Republica SEBRA™.

i} Enrelacién con sus Participantes que deseen autorizar al Banco de la Repiiblica para recibir y
procesar, sin confirmacion previa, las Ordenes de Transferencia Débito enviadas por el
respectivo Sistema Externo, éste lltimo deberd gestionar la suscripeion de la autorizacion
correspondiente, otorgada por cada uno de dichos Participantes, la cual deberd estar dirigida
al Banco de la Repiblica, conforme al formato del Anexo 5. Dicha autorizacién deberd ser
remitida directamente por el Participanic de Sistema Externo al Banco de la Repiblica
teniendo en cuenta fo indicado en el numeral 1 del capitulo VI de esta circular y deberd ser
suscrita por un representante legal. En caso de entidades piblicas no vigiladas por la
Superintendencia Financiera, se deberd adjuntar de copia simple del decreto o resolucién de
nombramiento y del acta de posesién del funcionario que en calidad de representante legal
suscribe la comunicacion.

i) El Sistema Externo deberd adelantar las pruebas de operacién con el sistema CUD Y una vez
finalizadas deberd remitir una comunicacion dirigida a la Direccién del Departamento de
Sistemas de Pago del Banco, suscrita por un funcionario de la entidad, informando acerca de
la culminacion exitosa de las mismas y de la fecha en Ia que iniciara el envio de archivos o la
invocacion de tos Servicios WEB. La comunicacién deberd ser remitida teniendo en cuenta
lo indicado en el numeral 1 del capitulo VI de esta circular.

k)  Informar en forma inmediata al Banco de la Repiblica acerca de la vinculacién o
desvinculacion de un Participante de Sistema Externo a sus servicios de Compensacién y
Liquidacion de transacciones, siempre que dicho Participante haya dado la autorizacién a que
se refiere el literal anterior.

3.2 Del Banco de la Republica como Operador del Servicio de Liquidacién
El Banco de la Repiblica tendré las siguientes obligaciones, ademés de las previstas en otras partes

de las Normas del Servicio del contrato de cuenta de depésito y del contrato de vinculacion
respectivos:
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respectivo GMF sobre el valor de la misma. Serd causal de rechazo de una Orden de transferencia,
la insuficiencia de fondos para su liquidacion incluido el respectivo impuesto (GMF).

En el extracto de las Cuentas de Depésito aparecerd en forma separada el valor de cada Orden de
Transferencia y el del respectivo GMF, el cual se liquidard sobre el valor total de la operacion.

4. CORRECCION POR OPERACIONES QUE NO CAUSARON EL GMF

Cuando una Entidad Autorizada determine que una Orden de Transferencia se {ramité de manera
crrada exenta del GMF por la seleccion de un e6digo indebido de transaccion, deberd dirigir a la
direccion del departamento de Sistemas de Pago una solicitud firmada por un representante legal,
autorizando se le debite de su Cuenta de Deposito el valor del impuesto dejado de pagar, indicando
ademds la fecha de la operacién, el nimero de secuencia que aparece en ¢l extracto, el cédigo de
transaccion utilizado erradamente y el correcto, el concepto y valor de la misma y el valor det GMF
dejado de retener. La comunicacion deberd ser radicada en el Banco teniendo en cuenta lo indicado
en el numeral 1 del capitulo VI de esta circular.

5. DEVOLUCION DEL GMF RETENIDO EN EXCESO O INDEBIDAMENTE

Para solicitar la devolucion de un GMF retenido en exceso o indebidamente, la Entidad Autorizada
afectada deberd dirigir una solicitud a la direccién del departamento de Sistemas de Pago, firmada
por un representante legal, en la cual se sustenten los motivos que dan lugar a la devolucién y se
relacionen el nimero de secuencia de la operacién que aparece en el extracto, el cédigo de
transaccion utilizado erradamente y el correcto, el concepto y valor de la misma y el valor del GMF
retenido objeto de devolucion. Dicha comunicacién debera ser remitida al Banco teniendo en cuenta
lo indicado en el numeral 1 del capitulo VI de esta circular

Para Ia eventval devolucién del impuesto en cuestion, el Banco de Ia Repiiblica analizard la
solicitud teniendo en cuenta la normatividad vigente y la sustentacién realizada por el titular de la
respectiva Cuenta de Depdsito. En el evento en los que la DIAN llegaré a rechazar una devolucién
cfectuada por el Banco de la Repablica, éste repetird (cobrar4) a la Entidad Autorizada titular de la
Cuenta de Depésito que solicité la devolucién, el valor de las retenciones maés las sanciones e
interés moratorios que se generen por el rechazo de la DIAN,
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CAPITULO VI
DISPOSICIONES FINALES

1.  TRAMITES REGLAMENTARIOS, NOTIFICACIONES Y SOLICITUDES DE
INFORMACION.

Para Ia remision de las comunicaciones previstas en esta circular, la solicitud de informacién o Ia
realizacion de cualquier trdmite adicional relacionado con la prestacién del servicio del CUD, Ias
Entidades  Participantes  deberdn  remititr  un  correo  clectrénico  a la  direccion
“cucntadedeposito@banrep.gov.co”, dando cumplimiento a las siguientes condiciones y requisitos:

¢ Lasolicitud debe tramitarse a través de una comunicacién elaborada en papeleria que contenga
el logotipo y/o nombre de la entidad, en la cual se sefiale el tramite requerido y se identifiquen
el nombre y cargo de quien la suscribe.

e La anterior comunicacién, junto con los demds documentos o requisitos que se definan para
cada caso en esta circular, se deberd(n) convertir a un PDF que debe ser firmado con la
herramienta de seguridad PKI1 (o la que la sustituya en el futuro). El archivo firmado debe ser
remitido desde la cuenta de correo corporativo creada y administrada por la Entidad
Autorizada conforme a lo definido en la presente circular, con destino a la direccion de correo
electrénico antes mencionada. En el asunto del respectivo correo electronico se debe describir
en forma resumida el tramite requerido (¢j. Solicitud de archivos — Ciudad — Entidad xx). El
Banco dirigiré la respuesta a la cuenta de correo corporativo de la Entidad Autorizada.

e No se framitaran solicitudes o comunicaciones que sean enviadas en forma fisica a las
instalaciones del Banco de la Republica, que sean remitidas electrOnicamente desde correos
distintos a la cuenta de correo corporativo de la Entidad Participanie, que se envien a
direcciones de correo del Banco diferentes a la sefialada, o que no cumplan con los demas
requisitos previstos en la presente circular.

2. PLAN DE CONTINGENCIA

Para el control de los Riesgos Sistémico y Operativo, el sistema CUD del Banco de la Repiiblica
dispone de diversos esquemas de contingencia que procuran la prestacion continua del Servicio. El
funcionamiento de estos mecanismos se detalla en el “Manual de contingencia sistema CUD”, que
se pueden consultar en WSEBRA - Carteleras Electronicas - CUD. Estos esquemas de contingencia
se aplicardn cuando se presenten fallas de comunicacién u otros problemas técnicos que impidan o
dificulten en forma grave el flujo normal de las operaciones y en ellos se contempla, cuando sea del
caso, la aplicacién de Jos mismos esquemas de firma digital de archivos definidos para el tramite
normal de las operaciones.
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3. SOLUCION DE CONTROVERSIAS

Bl Banco de la Republica, como administrador del CUD y las Entidades Participantes (incluyendo
los Sislemas Externos), deberdn procurar la solucion directa y amigable de cualquier discrepancia o
controversia que surja entre ellos en relacién con las operaciones cursadas o que han debido cursar a
través del CUD, para lo cual las Entidades Participantes involucradas podrin solicitar al Banco de la
Republica informacién sobre los datos registrados en el CUD,

No obstante, el Banco de la Repiiblica y las Entidades Participantes conservan la faculiad de acudir
a ofro mecanismo legal que permita dirimir la controversia, utilizando preferiblemente las formas
alternativas de solucion de conflictos, tales como el arbitraje, Ia conciliacion y la amigable
composicion.

En todo caso, el Banco, como administrador del CUD, no mediara, arbitrard ni dirimird las
controversias que eventualmente surjan entre las Entidades Participantes, ni entre ellas y sus
clientes, en relacién con Ordenes de Transferencias cursadas o que han debido cursar en el CUD. Su
acluacidn en esta materia se limitard al suministro de la informacién mencionada en este numeral.

4. MANEJO DE LA CONFIDENCIALIDAD

Las Entidades Participantes deberdin mantener la confidencialidad de los programas ufilizados para
la instalacion y el funcionamiento del Sistema de Cuentas de Depésito — CUD o el que un futuro lo
reemplace o sustituya, de su documentacién y de sus actualizaciones, y se comprometen & no
divulgarlos por ningiin medio, en todo o en parte, ni suministrar copia de ellos a terceros. De igual
manera, guardardn confidencialidad sobre los documentos ¢ informaciones del Banco y/o de
terceros que llegaren a conocer con ocasién de la utilizacién de los servicios de CUD. Por su parte,
el Banco guardard reserva sobre la informacion de las Entidades Participantes y sus clientes en los
términos previstos en las disposiciones legales y en su régimen legal propio.

No obstante lo anterior, las Entidades Participantes y el Banco estardn obligados a suministrar la
informacién que las autoridades judiciales o administrativas competentes les solicilen para el
desarrollo de sus funciones y de acuerdo con la ley, sobre las instrucciones dadas o recibidas y las
Ordenes de Transferencia cursadas a través del CUD.

5. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

En cumplimiento de la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales™ y el Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente
la Ley 1581 de 20127, el Banco de la Repablica informa su politica sobre el tratamiento de los datos
personales suministrados por las Entidades Participantes en el Sistema de Cuentas de Depdsito:
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Datos Generales - Responsable: Banco de Ja Repiiblica, NIT No. 8600052167, Oficina Principal:
Bogota D.C. Contacto: A través del correo electrénico AdministradorCUD@banrep.gov.co o del
Sistema de Altencién al Ciudadano (SAC): Punlos de atencidn presencial, Centro de atencién
telefonica (Linea gratuita nacional: 01 8000 911745), atencién via Web, Para mayor informacién,
consulte la pagina Web del Banco de la Repiblica htip://www.banrep.gov.co/atencion-ciudadano
en la seccion “Sistema de Atencion al Ciudadano (SAC)”.

Finalidad del tratamiento: Los datos personales que las Entidades Participantes suministren al
Banco de la Republica serdn objeto de tratamiento (recoleccién, almacenamiento, uso, circulacién
0 supresién) con la finalidad de cumplir adecuadamente con los servicios del Sistema de Cuentas
de Depésito descritos en la presente circular, incluyendo la construccién de indicadores y
estadisticas para el seguimiento y control de la prestacion de dichos servicios;, asf mismo, el Banco
los podra utilizar para dar cumplimiento a sus demds funciones constitucionales y legales.

El Banco de la Repablica estd comprometido con la seguridad y proteceién de los datos personales,
y sus sistemas de gestion para manejo de informacion cuentan con las certificaciones vigentes 1SO
9001 e ISO/IEC 27001, ésta altima referida a la seguridad de fa informacién. De esta manera,
bucna parte de fas politicas y estdndares del sisterna de gestion de la informacién de la Entidad
estan enfocadas a proteger la confidencialidad de la informacion: dispositivos de control de acceso
y/o autenticacion a la red, software para manejar niveles de autlorizacién, monitorizacion de
actividad en los sistemas y registro de estas actividades son algunos de los mecanismos que
soportan estas polificas y estdndares. La conservacién de los documentos ¢ informacién se efectiia
en cumplimiento y dentro de los términos sefialados en el articulo 55 de 1a Ley 31 de 1992,

Ejercicio de los derechos de Ios titulares de los datos personales: Los titulares de los datos
personales, podran acceder, conocer, actualizar y rectificar dichos datos; ser informados sobre el
uso dado a los mismos; presentar consultas y reclamos sobre el manejo de tales datos; revocar la
autorizacion o solicitar la supresién de sus datos, en los casos en que sea procedente, y los demas
derechos que le conficre la Ley. Para ejercer tales derechos podra emplear los mecanismos de
contacto antes mencionados. Los procedimientos y términos para la atencidn de consultas,
reclamos y demds peliciones referidas al ejercicio del derecho de habeas data seguirdn lo dispuesto
en la Ley 1266 de 2008 y los principios sobre proteccién de datos contemplados en la Ley 1581 de
2012.

Politicas o lineamientos generales de tratamiento de los datos personales: Puede consultarse en la
pagina Web del Banco de la Repiblica http://www.banrep.gov.co/proteccion-datos-personales en
la seccidn “Proteccion de Datos Personales — Habeas Data™.

6. INFORMACION ADICIONAL
El Banco de la Repiblica suministrard informacién adicional en el departamento de Sistemas de

Pago, en el “call center” N° 3430353, o en la direccién de correo electronico
AdministradorCUD@banrep.gov.co.

#
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Modelo carta de autorizacion dirigida al Banco Repuiblica

“Doctor

“Subgerente de Sistemas de Pago y Operacién Bancaria
“BANCO DE LA REPUBLICA

“Ciudad

"Referencia: Manejo de la cuenta de deposito N°© XXXXXXX

“En mi calidad de ¥, como tal, representante legal de (NOMBRE DE LA ENTIDAD)

(en adelante, EL DI'POSHANM) , me permito autorizar ¢ (NOMBRE DEL SISTEMA
EXTERNO) sociedad andnima constituida mediante la escritura publica N°© _, del

( ) de de . otorgada en la Notaria ( )del  con

cer nﬁcado de funuonmmcnm olorgado por la Superiniendencia Financiera de Colombia mediante
la Resolucion N°  del — ( jde de | eidentificada con el NIT ___, para
realizar los siguientes actos en relacion con la Cuenta de Depdsito en pesos No.
denominada (NOMBRE DE LA CUENTA), (en adelante 1A CUENTA) que EL DEPOSITANT If

tiene abierta en el Banco de la Republica:

o Ordenar débitos a LA CUENTA por cudalquier valor, sin exceder en ningiun caso del saldo
existente en LA CUENTA, utilizando para el efecto el “Servicio de Liquidacion en Cuentas de
Deposito para Sistemas Externos”, en los términos y condiciones establecidos por el Banco en
las Circulares Externas Operativas y de Servicios DSP-157 “Cuentas de Deposito” y DSP-158
“Sistema de Cuentas de Depdsito CUD”, o las que las modifiquen, adicionen o sustituyan, con
el fin de trasladar los recursos debitados a la(s) Cuenta(s) de Depdsito gue (NOMBRE DEL
SISTEMA EXTERNO) /e sefiale al Banco de la Repiiblica mediante el servicio indicado.

o Acordar con el Banco de la Repiiblica los mecanismos, requisitos y condiciones de seguridad
adicionales que se considere necesarios para recibir y ejecutar las drdenes de débito
automdlico y de transferencia de fondos indicadas en el punto anterior.

“Las érdenes ¢ instrucciones dadas por (NOMBRE DEL SISTEMA EXTERNO) para debifar y
trasladar recursos de LA CUENTA, en la forma indicada en esta carta, no podran ser revocadas ni
modificadas por funcionario alguno de EL DEPOSITANTE.

“Sin embargo, la autorizacion contenida en esta comunicacion podrad ser revocada en cualquier
momento, exclusivamente por un representante legal competente de EL DEPOSITANTE, mediante
comunicacion dirigida al Banco de la Republica. Igualmente, (NOMBRE DEL SISTEMA
EXTERNO) podrd renunciar a dicha autorizacién, mediante comunicacion dirvigida al Banco de la
Republica, en las mismas condiciones mencionadas para su revocacion por parte de EL
DEPOSITANTE. La revocacién o la renuncia, segun el caso, serdn efectivas a partir del dia habil

S\
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siguiente a aqudél en el cual las comunicaciones correspondientes sean radicadas en el Banco de la
Repuiblica, quien se encargard de notificar al respecto a la otra parte.

“EL DEPOSITANTE exonera al Banco de la Republica de cualguier responsabilidad que pudiera
derivarse para él de la informacion entregada por (NOMBRE DEL SISTEMA EXTERNO), asf
como por la atencion y el cumplimiento de las solicitudes, ordenes de transferencia e instrucciones
dadas por dicha entidad y sus efeclos, en desarrollo de la autorizacion prevista en esta
comunicacion. Conforme a lo expresado, EL DEPOSITANTE asume todos los riesgos de la
autorizacion impartida.

“La presente autorizacion se otorga en desarrollo de lo estipulado en el contrato de cuenta de
depésito N°'  celebrado enire EL DEPOSITANTE y el Banco de la Repiiblica.

“Afeniamente,

! Corresponde al namero de contrato de cuenta de depGsito suscrito entre ¢l Banco de la Republica v 1a Entidad, no al
ndinero de la cuenta de depdsito.
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Modelo de Carta de solicitud de Vinculacion al Servicio de Transferencias
por Archivo o por Servicios WEB

“Docior

“Director del Departamento de Sistemas de Pago
“BANCO DE LA REPUBLICA

“Ciudad

“Referencia: Solicitud de pruebas y vinculacion a los Servicios de Liquidacion de Transferencias y
Consultas por Archive y/o por Servicios WEB.

“In mi calidad de representante legal de (NOMBRE DE LA ENTIDAD) me permito solicitar la
vinculacion al Servicio de Liquidacion de Operaciones por medio de: (Archivo y/o Servicios WEB)

“Informo gque (NOMBRE DE LA ENTIDAD) wtilizard registros tipo (especificar los tipos. de
registro a wlilizar. 1. 2, 4, 5, 6 /o 7) ¢ invocaremos los siguientes Servicios WEB (indicar, solo si
la entidad va a hacer uso de ellos): (Consulia de Secuencia de Sistema Externo, Consulta de Estado
de Operacion, Consulta de Saldo. Informativos vio Transferencias de Fondos).

“Adicionalmente informamos que las respuestas que genere el sistema de Cuenias de Deposito
CUD a las solicitudes de Liquidacion de Transferencias y/o a las Consultas enviadas a través de
Archivos o de Servicios WEB (51 ¢ no) se integrardn automditicamente a nuestros sistemas.

"Para  coordinar los procesos de pruebas  correspondientes  favor  conmfaciar  a
en la direccidn de correo electrénico ___y teléfono

“Alentamente,



