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Oficina Principal y Sucursales del Banco de la Republica y Depositantes del Banco de la

Republica.

ASUNTO: 8: SISTEMA DE CUENTAS DE DEPOSITO CUD

Adjunto estamos remitiendo la Circular Reglamentaria Externa DSEP-158 del 08 de julio de
2008, la cual sustituye en su totalidad la Circular Reglamentaria DSEP-158 de diciembre 30 de
2003, julio 7 de 2006, julio 4 de 2007, agosto 24 de 2007, octubre 4 de 2007 y noviembre 23 de
2007, se elimina el anexo 3 y se reemplaza el anexo 1, correspondientes al Asunto 8 “SISTEMA
DE CUENTAS DE DEPOSITO -CUD”del Manual del Departamento de Servicios Electronicos y
Pagos.

En esta Circular se modifican los siguientes aspectos:

Se incluye la funcionalidad de correspondencia para facilitar la administracién de la
comunicacién entre el Banco y las Entidades Autorizadas, permitiendo a los
administradores de perfiles de estas ultimas, registrar datos bésicos de los usuarios
autorizados para recibir tanto notificaciones del Banco de la Republica como los Archivos
de Extracto. '

Se informa acerca de la suspension, a partir del 6 de enero de 2009 de la generacion de
extractos en archivo plano, siendo reemplazados por archivos en formato XML. Estos
archivos en un nuevo formato se comenzaran a generar desde la fecha de publicacion de
esta circular. '

Se modifica la denominacion del Servicio de Liquidacién de Transacciones por archivo
contra Cuentas de Depésito por Servicio de Liquidacién por Archivo en Cuentas de
Deposito. Igualmente, se modifica la estructura de estos archivos de formato plano a XML.

Se aclara el alcance de los perfiles de usuarios del Sistema.

Se incluye un nuevo esquema de contingencia de SEBRA, aplicable desde el 6 de enero de
2009, que corresponde a un conjunto de procedimientos operativos y tecnoldgicos
definidos por el Banco de la Republica para garantizar la continuidad en la prestacion del
servicio de liquidacién del CUD ante situaciones de interrupcion temporal del sistema
SEBRA, que se describen en el anexo 2 de esta circular.

Se define un nuevo procedimiento para la extension del horario de servicio del CUD vy el
DCYV por solicitud de las Entidades Autorizadas.

Atentamente,

(\
becer i TR el
OA BERNAL RAMIREZ
ubgetente de Operacion Bancaria
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CAPITULO I

ASPECTOS GENERALES

1.  INTRODUCCION

El Banco de la Republica puso en produccion el 30 de Julio de 2001 el Sistema de Cuentas de
Deposito (CUD), que brinda consulta en linea de saldos, movimientos y extractos, transferencias en
moneda nacional y extranjera en linea y tiempo real, impresion de reportes, generacion de archivos
planos para conciliacién automatica y ayudas en linea para dar orientacion sobre la operatividad del
sistema.

2.  MARCO NORMATIVO

El funcionamiento del CUD, asi como los derechos, obligaciones y responsabilidades de las
entidades participantes en el mismo, se rigen por lo dispuesto en las normas pertinentes de la Ley
31 de 1992, el Decreto 2520 de 1993, la Resolucién Interna No. 3 de 1997, 1a Resolucién Interna 3
de 2003 y la Circular Reglamentaria Externa correspondiente al asunto 7 “Cuentas de Depodsito”
del Manual del Departamento de Servicios Electrénicos y Pagos, la presente Circular
Reglamentaria y las demas normas que las modifiquen o sustituyan.

3. DEFINICIONES

A continuacion se definen los términos utilizados en esta Circular Reglamentaria, los cuales podran
ser usados en singular o en plural, y tendran el alcance que aqui se les fija:

a)  Archivo: Conjunto de registros electronicos correspondientes a 6rdenes de transferencia de
fondos enviadas al CUD por las Entidades Autorizadas a través del Servicio de Liquidacion
por Archivo en Cuentas de Deposito, asi como la respuesta de confirmacion que el Banco de
la Republica envia a las respectivas Entidades Autorizadas. Estos Archivos pueden ser
generados en formato TXT 6 XML. ,

b)  Archivo de Extracto: Archivo que contiene informacion sobre los movimientos y saldos de
una o varias Cuentas de Depdsito. Hasta el 6 de enero de 2009, éstos se generaran en
formatos TXT y XML; a partir de esta fecha, lo seran solamente en formato XML.

c¢) CEDEC: Sistema de Compensacion Electronica de Cheques administrado por el Banco de la
Republica para procesar la informacion recibida de las entidades que participan en la
compensacién interbancaria de cheques.

d)  CENIT: Sistema de Compensacion Electrénica Nacional Interbancaria — ACH del Banco de
la Republica.

e) Cola o Cola de Espera: Funcionalidad del CUD que permite el registro centralizado en el
sistema de transacciones cuya Liquidacion en linea resulte fallida, a efectos de procurar su

Wr Liquidacion mediante la aplicacién de Mecanismos de Agilizacion de Operaciones. /ﬁ

-~
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f)  Contingencia de SEBRA: Conjunto de procedimientos operativos y tecnoldgicos definidos
por el Banco de la Republica para garantizar la continuidad en la prestacion del servicio de
liquidacion del CUD ante situaciones de interrupcion temporal del 31stema SEBRA del
Banco de la Republica.

g)  Correspondencia: Funcionalidad del CUD para administrar la comunicacion entre el Banco y
las Entidades Autorizadas, que permite a los administradores de perfiles de estas dltimas,
registrar datos basicos de los usuarios autorizados para recibir tanto notificaciones del Banco
de la Reptiblica como los Archivos de Extracto.

h)  Cuenta de Depdsito: Cuentas en moneda legal y/o extranjera que las Entidades Autorizadas
tienen abiertas en el Banco de la Republica, de conformidad con lo dispuesto en las
Resoluciones Internas No. 3 de 1997, 3 de 2003 y 4 de 2004 de la Junta Directiva del Banco
de la Republica, y las que las modifiquen, adicionen o sustituyan.

i)  Dia Bancario: Cualquier dia habil de atencién al pablico en la ciudad de Bogota, excluidos
los dias sédbados, domingos y festivos.

1) Doble Intervencién: Toda operacion de transferencia de fondos exige una intervencion de
captura y otra de aprobacion antes de afectar los saldos de las Cuentas de Depdsito.

k)  Entidad Autorizada: Nombre genérico con que se designa a las entidades que sean
autorizadas por el Banco de la Republica para utilizar los servicios del sistema CUD.

I)  Gestién Centralizada de Colas: Funcionalidad del CUD que permite la Liquidacién de las
operaciones en Cola de Espera, mediante un procesamiento automatizado sujeto a la
disponibilidad de de saldos en las Cuentas de Deposito. Se fundamenta en dos mecanismos
para la Liquidacién bruta de las operaciones, los Repiques FIFO Bypass y la Liquidacion
Bruta en Bloque de Transacciones.

m) Gestién Descentralizada de Colas: Funcionalidad del CUD que permite a cada Entidad
Autorizada consultar su Cola de Operaciones en Espera y reintentar la Liquidacion inmediata
de una o varias de ellas.

n) HTRANS: Servicio de transmision de archivos del Banco de la Republica.

o) Liquidacién: Finalizaciéon de una operaciéon mediante cargos y abonos en las Cuentas de
Depésito en el Banco de la Republica, de las cuales sean titulares las Entidades Autorizadas.

p)  Liquidacién Bruta en Bloque de Transacciones: Proceso automatizado en el cual se trata de
liquidar en forma bruta, pero en conjunto, las operaciones individuales en Cola de Espera sin
respetar sus Prioridades, a efectos de optimizar el uso de los fondos dlspombles en las
respectivas Cuentas de Deposito.

q) Mecanismos de Agilizacion de Liquidaciéon de Operaciones: Esquemas automatizados de
operacion del CUD para el procesamiento de las transacciones en la Cola de Espera, que
contemplan tanto la Gestion Descentralizada como Centralizada de Colas.

r)  Movimiento: Registro electronico que se genera por cada afectacion de los saldos de las
Cuentas de Depésito.

s)  Prioridad: Identificador. numérico que acompafia a todas las transacciones que ingresan al
CUD y que define el orden en el cual éstas deben ser liquidadas tanto en €l momento de su
ingreso al CUD, como en los procesos de Repique FIFO Bypass.

t)  Repique FIFO Bypass: Proceso automaético del CUD que reintenta periodicamente liquidar en
forma bruta las operaciones de las Colas de todas las Entidades Autorizadas respetando sus
Prioridades. Si bien trata de liquidar las operaciones en su orden de entrada dentro de cada
Prioridad, se denomina Bypass pues intentard liquidar la segunda y subsiguientes
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transacciones de una misma Prioridad en caso de que los fondos no sean suficientes para
liquidar la anterior.

u) SEBRA: Plataforma de seguridad para el ingreso a los diferentes aplicativos corporatlvos que
el Banco ofrece a las Entidades Autorizadas.

v)  Token de Seguridad: Dispositivo electrénico de seguridad para el ingreso a SEBRA y a los
aplicativos o mddulos autorizados para cada usuario.

w) Transferencias de Fondos por Cuenta de Terceros: Son las transferenc1as de fondos contra
Cuentas de Deposito que las Entidades Autorizadas realizan por orden de un tercero, persona
natural o juridica.

x) XML (Extensible Markup Language): Estandar internacional utilizado para el intercambio de
informacion financiera

y)  Notificacidon de Créditos: Archivos informativos en formato XML que el CUD envia a las
entidades cuenta depositantes que soliciten el servicio, cuando reciban créditos en sus cuentas
de deposito.

4. CARACTERISTICAS DEL SISTEMA DE CUENTAS DE DEPOSITO

El CUD es un sistema de cobertura nacional, disefiado para manejar y controlar de manera
oportuna, eficiente y segura las Cuentas de Depdsito que las Entidades Autorizadas mantienen en el
Banco de la Republica.

El CUD cuenta con las siguientes funcionalidades y caracteristicas operativas:

a)  Permite la realizacién de transferencias de fondos entre Cuentas de Depésito en moneda
nacional y extranjera, en linea y tiempo real.

b) Maneja diferentes tipos de saldos, a saber: disponible, en canje, reservado, embargado,
compensacion provisional CEDEC y compensacién provisional CENIT, los cuales pueden
ser consultados en linea por pantalla y reporte.

c)  Oftrece el Servicio de Liquidacién por Archivo en Cuentas de Depdsito; en este caso, el
débito debe ser ordenado por el titular de la Cuenta de Depoésito que esta enviando el
Archivo. La estructura de los Archivos para la utilizacién de este servicio se encuentra
publicada en el link. http://www.banrep.gov.co/reglamentacion/rg_cud.htm.

d)  Hasta el 6 de enero de 2009, permitird la generacion de extractos en archivo plano que
facilitan los procesos de conciliacién automadtica y la elaboracion de estadisticas. A partir de
la fecha en mencidn, estos reportes se generaran en formato XML.

e) Permite la generacidon de extractos en archivos con formato XML. La estructura de estos
archivos se ~ encuentra publicada en el link:
http://www.banrep.gov.co/reglamentacion/rg_cud.htm.

f)  Cuenta con un médulo de tarifas que factura y recauda automaticamente las diferentes tarifas
fijadas por el Banco de la Republica para los servicios prestados por el sistema.

g)  Permite la creacion de portafolios dentro de una misma Cuenta de Dep0ésito, lo cual facilita la
clasificacion de los Movimientos ocasionados por las transferencias de fondos de CUD, de
acuerdo con la operatividad que maneje cada Entidad Autorizada.

h)  En el caso de las transacciones gravadas, recauda automdticamente y en linea el gravamen a
los movimientos financieros — GMF. Para las operaciones en moneda extranjera aplica el

GMF sobre la Cuenta de Dep6sito en pesos, convirtiendo el valor de la operacmn en.moneda
Ny
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i)

k)

D

extranjera a pesos, para el efecto; en el caso de los dblares americanos, utiliza la tasa
representatlva del mercado (TRM) vigente y para las demas d1V1sas realiza una primera
conversién a délares americanos utilizando las tasas vigentes', para luego hacer su
conversion a pesos utilizando la misma TRM. '

Cuenta con un mecanismo de control de acceso, soportado por la seguridad del Sistema
SEBRA, el cual exige el uso de un Token de Seguridad personalizado para cada usuario.
Cuenta, ademés, con mecanismos de seguridad propios, tales como los perfiles de usuario
con los que se administran los permisos de operacién, y con un esquema de Doble
Intervencién que segrega la ejecucion de las transferencias de fondos en una funcion de
captura y una de aprobacién.

Maneja los siguientes perfiles de operacién: CAPTURA, APROBACION, CAPTURA-
APROBACION, CAPTURA CON GESTION DE COLA y CONSULTA. Los cuatro
primeros incorporan la consulta y permiten la realizacion de operaciones tanto en moneda
nacional como en moneda extranjera. Asi mismo, los perfiles de aprobacion y captura-
aprobacion tienen la opcidén de solicitar extension de horarios de los servicios, estos dos
perfiles y el de captura con gestion de cola incorporan la Gestion Descentralizada de Colas.
Permite a cada Entidad Autorizada designar a uno o varios funcionarios como
ADMINISTRADORES DE PERFILES, quienes a través del sistema CUD pueden, desde sus
estaciones remotas, realizar la asignacién, modificacion e inhabilitacion de perfiles de los
usuarios del sistema asi como la actualizacién de la informacién en la funcionalidad de
Correspondencia.

Opera bajo un ambiente WEB, plataforma tecnoldgica en la que se invoca la aplicacion desde
una estacion cliente. Los procesos son ejecutados en un servidor intermedio (Servidor WEB),
consultando directamente la base de datos y mostrando la informacién al usuario final a
través de un navegador (Browser). De esta forma, la estacion-cliente del usuario no tiene
précticamente ninguna carga de procesamiento, excepto el presentar la informacion.

Permite incluir, al realizar Transferencias de Fondos por Cuenta de Terceros, la cuenta o el
numero de identificacién y el nombre de quien origina una transferencia, asi como la cuenta o
el nimero de identificacion y el nombre del destinatario final de los fondos, si la entidad asi
lo requiere.

Ofrece un médulo de “Cémara CUD” que permite realizar la compensacién y Liquidacion de
cheques en aquellas sucursales del Banco de la Republica donde no opera el sistema CEDEC
y registrar las posiciones netas que reportan los bancos delegados de las ciudades donde se
realiza la compensacion pero no existe oficina del Banco de la Republica. Igualmente,
permite efectuar un seguimiento detallado y oportuno de los saldos netos compensados y
liquidados en las distintas ciudades.

Registra en una Cola de Espera para cada Entidad Autorizada, algunas de las transacciones
cuya Liquidacién en linea y tiempo real resulte fallida (ver Numeral 2.1 del Capitulo III de
esta circular).

Dispone de Mecanismos de Agilizacién de Liquidacién de Operaciones, que permiten la
Gestién Centralizada y/o Descentralizada de las Colas de Espera, con el fin de acelerar la
Liquidacién de las operaciones y optimizar el uso de los recursos disponibles en las Cuentas
de Deposito (ver Numeral 2 del Capitulo III de esta circular).

@d price/de la'i{ente WM company que se obtiene del sistema Reuters o Bloomberg o

Fechapg de julio de 2008
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q) Cuenta con el Servicio de Notificaciéon de Créditos, por medio del cual el CUD envia.
mensajes informativos en formato XML para notificar acerca de créditos a una cuenta de
depésito de una entidad que esté vinculada a este servicio. Dichos mensajes detallan, entre
otros datos, los siguientes: valor, fecha, sucursal, numero de cuenta debito, numero de cuenta
crédito, portafolio, transaccion, referencia y pormenor.

5.  ALCANCE DEL SISTEMA
5.1 Geogrifico

Las Cuentas de Depdsito podran ser accesadas a través de estaciones remotas conectadas al sistema
SEBRA y a través de éste al CUD, desde cualquier localidad de la geografia nacional. Para el
efecto, las Entidades Autorizadas deberan cumplir con los requisitos de conexién definidos por el
Banco de la Republica.

5.2 Interfaces con otros Sistemas

Los saldos de las Cuentas de Deposito se veran afectados en linea y tiempo real por las
transferencias de fondos ordenadas directamente por las Entidades Autorizadas, por las operaciones
realizadas en el DCV, en el CENIT, en el CEDEC y por aquellas tramitadas por el Banco de la
Republica, tales como notas débito y crédito.

5.3 Tipos de Transacciones
5.3.1 Transacciones para Usuarios Externos

Las Entidades Autorizadas podradn realizar a través del CUD operaciones de transferencia de
fondos Unicamente con la fecha del Dia Bancario abierto en el sistema, entre Cuentas de Deposito,
por cuenta propia o a nombre de terceros. En este tltimo caso, podran incluir como informacién
adicional a la transferencia, la siguiente: a) la cuenta corriente o de ahorros o el nimero de
identificacién y el nombre del tercero que ordena la transferencia; b) la cuenta corriente o de
ahorros o el nimero de identificacion y el nombre del tercero al que se le deben abonar los
recursos.

El Banco de la Republica podra autorizar transferencias de fondos con fecha del dia Bancario
anterior, exclusivamente en el evento de que las mismas tengan la finalidad de cubrir saldos
deficitarios en las Cuentas de Depdsito, ocasionados por la Compensacién Interbancaria de
Cheques. En este caso, la Entidad que presente el saldo deficitario debera remitir una comunicacion
mediante fax a la Subdireccién de Cuentas de Depésito y Pagos, suscrita por un funcionario con
firma registrada en la Seccién de Cuentas de Deposito. En la misma se deberd informar el nombre
de la Entidad o Entidades que le suministraran los fondos para cubrir el faltante, asi como: el valor
a transferir, las cuentas débito y crédito a afectar, el c6digo de la transaccidn, la fecha de afectacion
de la transferencia y los motivos que dieron origen al saldo deficitario. ‘
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5.3.2 Transacciones para Usuarios del Banco de la Republica

Las diferentes areas del Banco de la Republica podran afectar a través del CUD los saldos de las
Cuentas de Deposito de las Entidades Autorizadas por: a) La realizaciéon de operaciones de
transferencia de fondos ordenadas por sus titulares; b) La aplicacién de esquemas de contingencia
de comunicacion; y c¢) La contabilizacion de notas débito y crédito. Las anteriores afectaciones
seran efectuadas directamente sobre el CUD ¢ a través de los diferentes aplicativos internos,
siempre y cuando los movimientos se originen en operaciones realizadas en concordancia con la
normatividad de cada uno de ellos.

6. PARTICIPANTES
6.1 Entidades Autorizadas

Podréan acceder a los servicios del Sistema de Cuentas de Deposito-CUD, todas aquellas entidades
que mantengan Cuentas de Depdsito en el Banco de la Republica, de acuerdo con lo establecido en
la resoluciones 3 de 1997 y 3 de 2003 de la Junta Directiva del Banco.

6.2 Condiciones y requisitos de acceso al Sistema de Cuentas de Depdsito

a)  Estar vinculados al SEBRA y disponer de una estacién de trabajo con los programas y los
equipos informaticos y de comunicacion requeridos por el Banco de la Republica.

b)  Mantener una Cuenta de Depdsito en el Banco de la Reptiblica, previo el cumplimiento de las
disposiciones legales y reglamentarias vigentes para dicho fin.

c)  Tramitar el formato de “Novedades de usuarios Banco de la Republica”, diligenciando los
campos correspondientes al Sistema CUD, para la asignacion del perfil de Administrador de
perfiles de usuarios 6 para la creacién de nuevos usuarios en el sistema, a quienes se les debe
solicitar en forma simultanea la asignacién del token OTP.

El Banco de la Reptblica no tramitara novedades de usuarios diferentes a la creacidn inicial de los
mismos y a la asignacion del perfil de Administrador, toda vez que el funcionario con este ultimo
perfil en cada entidad, serd responsable de asignar, modificar e inhabilitar los perfiles de los
usuarios CUD.

7. DISPONIBILIDAD DE RECURSOS

El CUD realiza un control de saldos en linea, de tal forma que liquida automaticamente s6lo
aquellas transacciones ordenadas contra una Cuenta de Depdsito cuyos fondos resulten suficientes,
incluyendo dentro del valor de la transaccion las sumas que se causen por el cobro del IVA y el
GMF. Dependiendo de la parametrizacién de la respectiva transaccion en el sistema’, aquellas que

No todos los tipos de transacciones que ingresan al CUD seran encolados ante la insuficiencia de fondos o la
existencia en la cola de Espera de transacciones de mayor Prioridad, de tal forma que en tal evehto tunas serdn
encoladgs y otras inmediatamente rechazadas (ver anexo 1 de esta circular).

: \
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no puedan ser inmediatamente liquidadas seran o bien rechazadas, permaneciendo en estado de
“captura” hasta su nueva aprobacion por parte de la Entidad Autorizada ordenante, o bien
registradas en una Cola de Espera para su administracion manual o automatizada en el sistema.

Aquellas transacciones que al cierre diario del CUD se encuentren en estado de “captura” o en la
Cola de Espera, seran automaticamente suprimidas. :

8. MECANISMOS PARA LA UTILIZACION DE RECURSOS

Ademas de los movimientos sobre las Cuentas de Deposito efectuados a través del CUD, las
Entidades Autorizadas podran efectuar retiro de fondos y consignacién en efectivo o en cheque en
la Tesoreria del Banco de la Republica, siempre y cuando se efectiien dentro de la reglamentacion
vigente para cada caso.

9. LIMITE MAXIMO DE LAS TRANSACCIONES

El valor maximo individual de las transacciones a través del CUD, serd el equivalente en pesos
colombianos a la suma de cien millones de délares americanos (US$ 100 millones). Para
determinar el valor equivalente en moneda legal colombiana, se tomara como base la Tasa
Representativa del Mercado TRM, certificada y publicada por la Superintendencia Bancaria el dia
en que se esté realizando la transaccion.

10. SERVICIO DE NOTIFICACION DE CREDITOS

Este servicio se ofrece opcionalmente a cualquier Entidad Autorizada y consiste en el envio
automatico por parte del CUD de Archivos con mensajes de notificacién en formato XML, cada
vez que se contabilicen créditos en sus Cuentas de Deposito.

Para la vinculacién a este servicio, la Entidad Autorizada interesada deberd realizar la solicitud
correspondiente mediante una comunicacién suscrita por un representante legal competente con
firma registrada en la seccion de Cuentas de Depdsito del DSEP. En caso de no tener la firma
registrada, la comunicacién debera tener reconocimiento de contenido y firma ante notario y estar
acompafiada por una copia autentica o fotocopia autenticada del certificado de existencia y
representacion legal expedido por la Superintendencia Financiera con no mas de 30 dias de
antigtiedad. ‘

11. FUNCIONALIDAD DE CORRESPONDENCIA

Para administrar la comunicacioén entre el Banco de la Republica y las Entidades Autorizadas, éstas
deberan registrar en la funcionalidad de Correspondencia del CUD, los datos bésicos obligatorios
dg usuarigs autorizados para recibir notificaciones y extractos (nombre, niimero de identificacion y
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direccién de correo electrénico). Igualmente podran registrar otros datos opcionales tales como
direccidn fisica y teléfono.

Esta informacién es de vital importancia especialmente cuando se apliquen esquemas de
contingencia y el Banco requiera enviar a la Entidad Autorizada extractos o informacion
relacionada con los movimientos en las Cuentas de Depésito.

12. TARIFAS

Las tarifas establecidas para los servicios ofrecidos por el Sistema de Cuentas de Depésito - CUD
se cobraran de acuerdo con lo dispuesto en la Circular Reglamentaria Externa DSEP- 272,
correspondiente al Asunto N° 16 del Manual del Departamento de Servicios Electrénicos y Pagos -
“Tarifas por la Administracién de las Cuentas de Depdsito y por Operaciones en el CUD”, o las
que la modifiquen, adicionen o sustituyan.

(ESPACIO DISPONIBLE)

~
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CAPITULO 11

OBLIGACIONES Y RESPONSABILIDADES

1. OBLIGACIONES Y RESPONSABILIDADES DE LAS ENTIDADES AUTORIZADAS

Ademas de lo previsto en los contratos de Cuenta de Depésito y en la Circular Reglamentaria
Externa correspondiente al Asunto 7 “Cuentas de Deposito” del Manual del Departamento de
Servicios Electronicos y Pagos, las Entidades Autorizadas tendran las siguientes obligaciones y
responsabilidades:

a)  Acatar los horarios, procedimientos, requisitos y normas técnicas contenidos en esta Circular
Reglamentaria y en las demas disposiciones que integran las normas de las Cuentas de
Depésito en el Banco de la Republica, asi como cualquier otra instruccion que el Banco de la
Republica expida para el mejor funcionamiento del Sistema.

b)  Tener los fondos suficientes en las Cuentas de Depdsito para cumplir de manera oportuna
con las obligaciones previamente pactadas con el Banco de la Republica. 3

¢)  Monitorear en forma permanente las operaciones en Cola de Espera, con el fin de efectuar
una eficiente Gestidon Descentralizada sobre las respectivas transacciones. En dicho
monitoreo es fundamental tener en cuenta que el sistema liquidard en forma automaética sélo
las operaciones que en la Cola de Espera se encuentren en estado “activa”.

d)  Enviar a los operadores del sistema a los programas de capacitaciéon que organice el Banco
de la Republica y participar en las pruebas que se programen como parte del servicio.

e) Informar al Banco de la Republica en forma inmediata sobre los inconvenientes y fallas que
se presenten en la operacion del Sistema de Cuentas de Deposito CUD.

f)  Diseflar y mantener en debido funcionamiento esquemas internos de contingencia que
garanticen la continuidad en su interaccidn con el Sistema de Cuentas de Depdsito o con los
demas sistemas que lo utilicen para liquidar las érdenes de transferencia de dinero originadas
en las respectivas transacciones.

g)  Utilizar el plan de contingencia establecido por el Banco de la Republica, cuando sea
necesario, segin el escenario que se presente. Ver anexo 2

h)  Informar oportunamente al Banco de la Republica acerca de la asignacion o retiro del perfil
de “Administrador de perfiles de usuarios” del sistema CUD y acerca de la creacidon de
nuevos usuarios, diligenciando para el efecto el formato “Novedades de usuarios Banco de la
Republica” disponible en el link http://www.banrep.gov.co/sistema-
financiero/seb_sebra.htm#Formatos.

i)  Mantener actualizada a través de la funcionalidad de Correspondencia, la lista de usuarios
autorizados con su direccidn de correo electronico corporativo, para recibir los extractos de
cuenta y las notificaciones del Banco de la Republica. Cada usuario autorizado debe tener
asociado un certificado PKI, el cual se debe mantener vigente. Ver novedades PKI link
http://www.banrep.gov.co/sistema-financiero/seb_sistema PKILhtm

J)  No asignar al administrador de perfiles de usuarios de CUD, mediante la utilizacion de
difereptes Tokens, funciones de captura, aprobacion o consulta. }p
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k)  Delegar en un tercero diferente al Administrador de perfiles de usuarios, la periddica revision
de los usuarios autorizados y sus respectivos perfiles, asi como de los respectivos registros o
logs, a fin de corroborar que los usuarios y las asignaciones de perfiles se ajustan a la
estructura organizacional de cada entidad. (

)  El delegado mencionado en el literal anterior debe controlar que la lista de contactos de
Correspondencia se mantenga actualizada. Adicionalmente, garantizar que los certificados
PKI de estos contactos estén en todo momento vigentes.

m) Informar al Banco de la Republica en caso de que se presenten fusiones, absorciones con
otras entidades, cambio de razén social, de domicilio social o terminacidén definitiva de la
actividad economica.

n) Dar respuesta dentro de los cinco (5) dias habiles siguientes, a los requerimientos de
informacién de sus clientes y de los demads participantes del Sistema que hayan tenido algiin
tipo de relacién con la informacion solicitada, incluyendo el Banco de la Reptiblica como
operador del CUD, en los términos establecidos. Asi mismo, atender los requerimientos que
le formulen las autoridades judiciales o administrativas competentes, dentro del término
sefialado para cada caso por la autoridad respectiva o por la ley.

o)  Dar oportuna aplicacion a las modificaciones que sobre reglamentacion y/o la operatividad

‘ del sistema informe el Banco de la Republica a través de Cartas Circulares masivas o
Circulares Reglamentarias, las que seran ademds publicadas en SEBRA en Servicios
Informativos - Sistema Cuentas de Depdsito CUD.

p) Conocer y acatar el esquema de funcionamiento de las Prioridades aplicables a las

operaciones tramitadas en el CUD, segtn lo dispuesto en esta circular y en sus anexos.

2. OBLIGACIONES Y RESPONSABILIDADES DEL BANCO DE LA REPUBLICA
COMO ADMINISTRADOR DEL SISTEMA DE CUENTAS DE DEPOSITO

El Banco de la Reptiblica, como administrador del Sistema de Cuentas de Dep6sito-CUD, tiene las
siguientes obligaciones, ademéas de las previstas en los contratos y manuales de las Cuentas de
Depésito:

a)  Atender y responder en forma oportuna las inquietudes, quejas o solicitudes formalmente
presentadas por la Entidades Autorizadas en relacién con el sistema CUD y con las
transacciones por €l cursadas.

b)  Garantizar la integridad y confidencialidad de la informacion que reciba de las Entidades
Autorizadas o que se envien a estas en desarrollo de la operacion del Sistema de Cuentas de
Deposito.

c)  Diseflar, probar y colocar en ejecucién un plan de contingencia tendiente a procurar la
continuidad en la operacién del Sistema de Cuentas de Depdsito-CUD.

d)  Efectuar la Liquidacion de las operaciones ordenadas por las Entidades Autorizadas a través
del CUD, de acuerdo con el esquema de funcionamiento de sus Prioridades y con los
procedimientos descritos en esta circular y en sus anexos (incluyendo el manejo de Colas de
Espera), siempre que existan recursos disponibles suficientes en sus Cuentas de Deposito. El
Banco de la Republica no serd responsable por el hecho de que, por efecto de la aplicacion de
los procedimientos y mecanismos de gestién de transacciones y de agilizacion de la

Liquidacion previstos en esta circular, una o varias operaciones ordenadas por una Entidad

L
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Autorizada no puedan ser liquidadas en forma inmediata o dentro del ciclo de
funcionamiento del sistema en un dia determinado,

e) Informar oportunamente a las Entidades Autorizadas sobre modificaciones al software, a la
reglamentacion vigente o a las condiciones técnicas y operativas del sistema, a través de
actualizaciones periodicas de sus manuales de usuario y de su reglamentacion.

No obstante lo anterior, el Banco no sera responsable por las interrupciones, demoras, errores o
fallas que se presenten en el CUD, asi como en cualquier otro sistema informético del Banco que
interactie con éste o que afecte las Cuentas de Deposito, siempre que tales interrupciones,
demoras, errores o fallas:

a)  Sean ocasionadas por eventos de fuerza mayor o caso fortuito.

b) Tengan una causa desconocida o que no pueda ser establecida técnicamente.

c) No sean imputables al Banco a titulo de dolo, culpa grave o leve.

(ESPACIO ,D/ISPONIBLE)
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b)

d)

CAPITULO 111

PROCEDIMIENTOS DE OPERACION

DESCRIPCION GENERAL

Toda transferencia de fondos ordenada en el sistema CUD se liquida, en linea y en tiempo
real si existen los fondos disponibles suficientes para ello en la respectiva Cuenta de
Depésito, siempre que no se encuentren en la Cola de Espera de la Entidad Autorizada
operaciones con mayor Prioridad. Las 6rdenes de transferencia tramitadas por el sistema se
consideran aceptadas y, por ende, firmes, irrevocables y oponibles a terceros, una vez que
sean contabilizados los respectivos débitos en la Cuenta de Deposito de la Entidad
Autorizada o pagadora. Para la realizacién de operaciones se han dispuesto en el sistema
cédigos de transaccién clasificados por “Conceptos”, cada uno de ellos identificados para
efectos tributarios, como “Gravados” ¢ “Exentos” del Gravamen a los Movimientos
Financieros — GMF. La Entidad Autorizada titular de una Cuenta de Depdsito es la

- responsable de seleccionar en forma veraz el codigo de transaccion, aplicable a cada

operacion, para lo cual deberd tener en cuenta la tabla de conceptos gravados y exentos
contenida en la Circular Reglamentaria Externa correspondiente al Asunto 22 “Gravamen a
los Movimientos Financieros — GMF y disposiciones sobre Cuentas de Depoésito” del Manual
del Departamento de Contaduria del Banco de la Republica.

Las Entidades Autorizadas pueden llevar a cabo la conciliacion de su Cuenta de Depdsito
utilizando los archivos planos de extractos y movimientos que diariamente transmite el
Banco de la Republica a través del servicio de transmision de archivos HTRANS. Dado que
cada Entidad Autorizada puede obtener del sistema sus extractos diarios, el Banco de la
Reptblica no emitird estos reportes en forma impresa. Las Entidades Autorizadas
destinatarias de transferencias por cuenta de terceros, recibirdn durante el dia en archivo
plano, la informacidn correspondiente a este tipo de operaciones, con el fin de que los fondos
puedan ser aplicados con mayor oportunidad en la cuenta del tercero.

Cada entidad podrd obtener en-pantalla, a través del ment de reportes subment reportes
especiales, opcion de archivo extracto — oficial mensual del CUD, el extracto oficial mensual,
el cual podra ser impreso o guardado electrénicamente. Esta informacion estard disponible
durante todo el mes siguiente al que esté finalizando. Si una entidad requiere de un extracto
que ya no se encuentre disponible en el sistema, la solicitud correspondiente debera
tramitarse a través del Departamento de Documentaciéon y Editorial del Banco de la
Republica; el costo de las copias correspondientes serd cargado a la cuenta de depésito de la
entidad solicitante.

Cuando se realice la apertura de una Cuenta de Depdsito en el sistema CUD, se asignard por
defecto un portafolio cero (0), dentro del cual quedaran clasificados todos los Movimientos
ocasionados por las transferencias de fondos liquidadas. Sin embargo,, cada Entidad
Autogizada podrd solicitar la apertura de cdédigos de portafolio adicionales, enviando una

Jewy 0
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comunicacion dirigida al Subdirector de Cuentas de Depdsito y Pagos al fax 3421036. Esta
funcionalidad permitira la clasificacion de los movimientos de las transferencias de fondos
dentro de una misma Cuenta de Deposito. La forma de utilizar los portafolios en cuestion, se
describe en el capitulo “Portafolio y Cuenta Contraparte” del Manual del Usuario del
Sistema.

e) La administracion de los perfiles de los usuarios del sistema CUD sera responsabilidad
directa de cada Entidad Autorizada; esta labor debe ser realizada por un funcionario
designado como administrador, quien inicamente podrd actualizar los perfiles de los usuarios
de su entidad y en ninglin caso estara autorizado para actuar en el sistema con perfil de
captura, aprobacion, provision de efectivo o consulta de operaciones

f)  De conformidad con las normas de seguridad definidas por el Banco de la Republica, es de
suma importancia que el perfil de captura de transferencias sea asignado a persona diferente a
aquella a la que se asigne el perfil de aprobacion, con el fin de garantizar una adecuada
segregacion de funciones en la intervencidn realizada para el tramite de las operaciones; sin
embargo, es potestad de cada Entidad Autorizada asignar el perfil que permite la captura y la
aprobacion de las transacciones a un solo funcionario, sin que el Banco de la Republica se
haga responsable de las posibles repercusiones que en términos de seguridad se deriven de tal
hecho.

El usuario al que se asigne un perfil de captura o de aprobacion en CUD, puede segtin su
perfil respectivo, capturar o aprobar operaciones tanto en la cuenta de moneda nacional como
en la cuenta de moneda extranjera.

g) El CUD efectiia en forma automadtica un control que permite verificar, en el momento de la
aprobacion de la operacion, que la sucursal a la que pertenece el usuario con perfil de
aprobacidn, corresponda a la sucursal elegida por el usuario con perfil de captura. Sin
embargo, para las Entidades Autorizadas que hacen uso del servicio de provisién de efectivo
en el Banco de la Republica, no se aplicara para ninguna operacion el mencionado control, es
decir que una transaccion que se captura para ser finalizada en una determinada sucursal,
podra ser aprobada por un usuario que pertenezca a una sucursal diferente a ésta, siempre y
cuando la sucursal que dicho usuario elija de una lista de valores en el momento de incluir los
respectivos datos para la aprobacion de la operacidn, corresponda a la capturada inicialmente.
Pese a lo anterior, el CUD valida que los demas datos sensibles de la operacién (transaccion,
cuenta origen, cuenta destino, valor y fecha) coincidan con los capturados originalmente.

2.  MECANISMOS DE AGILIZACION DE LIQUIDACION DE OPERACIONES

Para agilizar el cumplimiento de las operaciones que resulten encoladas en el sistema, el CUD
cuenta con diferentes funcionalidades que permiten de manera manual o automética reintentar su

Liquidacign.
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2.1 Encolamiento de Transacciones

Los Mecanismos de Agilizacion de Liquidacion de Operaciones estian fundamentados en el previo
registro de las transacciones fallidas en la Cola de Espera. En general, se registraran en Cola de
Espera aquellas transferencias de fondos ordenadas directamente por las Entidades Autorizadas que
resulten fallidas por insuficiencia de fondos o por la existencia en su Cola de Espera de
transacciones pendientes de liquidar con mayor Prioridad.

No seran registradas en Cola de Espera y, por lo tanto, seran automaticamente rechazadas en casos
de insuficiencia de fondos para su Liquidacién o de la existencia en su Cola de Espera de
transacciones pendientes de liquidar con mayor Prioridad, las ordenes de transferencia que los
usuarios ingresen al sistema por concepto de retiros para provision de efectivo y de la Liquidacion
de la Compensacion Interbancaria de la ACH Colombia y de las Redes de Cajeros, Tarjetas Débito
y Tarjetas Crédito; asi mismo, se rechazaran en caso de insuficiencia de fondos o de la existencia
en la Cola de Espera de la respectiva entidad de transacciones pendientes de liquidar con mayor
Prioridad las operaciones provenientes de los Depdsitos Centralizados de Valores (DCV vy
DECEVAL); las asociadas a la Liquidacion de la compensacion de la ACH CENIT vy del Sistema
de Compensaciéon de Cheques del Banco de la:Republica y las provenientes del Sistema de
Operaciones Internacionales — SOI del Banco de la Republica.

Tampoco iran a la Cola de Espera y, por ende, seran rechazadas automaticamente en caso de
insuficiencia de recursos disponibles, o en el evento de no existir en la Cola de Espera de la
respectiva entidad transacciones pendientes de liquidar con mayor Prioridad, las transacciones
realizadas en monedas diferentes al peso, aquellas originadas por ¢l Banco de la Republica para el
cobro de tarifas y el ajuste o correccidén de operaciones, ni las que eventualmente se realicen con
fecha valor del dia anterior. Para mayor ilustracion sobre este asunto, podrd consultarse lo
dispuesto en el Anexo 1 de esta circular.

Las transacciones que con base en lo anterior se encolen en el CUD, se registrardn en estado
“activa” y por ende serdn tenidas en cuenta en los procesos de Gestion Centralizada de Colas del
sistema. En la Cola de cada Entidad Autorizada se podran igualmente registrar operaciones en
estado “pendiente por afectar saldos”, las cuales corresponderan a aquellas a las que la entidad, en
el momento de su aprobacién, haya marcado con este pardmetro para indicar que ni se quiere su
Liquidacion el linea y tiempo real, ni su inclusion en los procesos de Gestion Centralizada de
Colas; esto es, que se quieren dejar capturadas y aprobadas para su posterior activacién en el CUD.

Las transacciones que al momento del cierre diario del servicio de Liquidacién del CUD se
encuentren aun en la Cola de Espera, serdn suprimidas.

2.2 Manejo de Prioridades

Toda transaccion que ingrese al sistema tendra definida una Prioridad, en forma independiente de si
encola o no. Dicha Prioridad se manejard como un ntimero de dos digitos, donde el primero
identifica su nivel: a) Nivel 1 para transacciones de mayor urgencia, cuya Prioridad (segundo
digito) no puede ser modificada por los usuarios; b) Nivel 2 para transacciones dé menor urgencia

o - T
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cuya Prioridad (segundo digito), puede ser definida por el usuario de la Entidad Autorizada en el
momento de aprobar la transferencia de fondos (por default aparecerd en pantalla con la Prioridad
mas baja) o estard predefinida en el CUD de acuerdo con el sistema que las origina.

El segundo digito corresponde a la Prioridad misma definida para cada transaccion, en el caso del
nivel 1 por el Banco de la Republica y en el del nivel 2 por los usuarios (transferencias
directamente originadas) o el mismo CUD (6rdenes provenientes de otros sistemas). Tanto las
transacciones clasificadas en el nivel 1 como en nivel 2, manejaran niveles de Prioridad entre el 1
(mayor Prioridad) y el 9 (menor Prioridad) y no habré limite en el nimero de transacciones que
podran encolarse con una misma Prioridad.

Con base en lo anterior, las Prioridades variardn entre 11 y 19 para las transacciones de primer
nivel y entre 21 y 29 para las del segundo, considerdndose siempre de mayor urgencia o
importancia la Liquidacion de las transacciones marcadas con un menor nimero.

Las anteriores Prioridades definirdn el orden de Liquidacion de las transacciones en el CUD de
acuerdo con el siguiente esquema de operacion:

2.2.1 En Operaciones que ingresan al Sistema

Cada vez que ingrese una operacion al CUD, éste validard si existen en la Cola de Espera de la
respectiva Entidad Autorizada operaciones con una Prioridad mayor a la asignada a la nueva
operacion, caso en el cual la rechazard o la enviard a la Cola, segin le tipo de transaccion,
independientemente de si la Entidad Autorizada cuenta con saldo suficiente en su Cuenta de
Depésito para liquidar la nueva operacién. Si el sistema no encuentra transacciones en la Cola de
Espera, o s6lo halla transacciones con menor o igual Prioridad a la nueva operacidn, verificard la
existencia de saldo disponible suficiente en-la Cuenta de Depbsito y, de ser posible, liquidara la
respectiva operacion.

2.2.2 En la Gestion Descentralizada de Colas

Cuando una entidad seleccione una transaccion de nivel 2 de su Cola de Espera, incluyendo las que
estan en estado “pendiente por afectar saldo” y ordene por pantalla su reintento de Liquidacion
inmediata, el sistema le cambiard automaticamente la Prioridad a 21 y la tratara de liquidar. Si ello
no es posible por falta de fondos o por que existen en su Cola de Espera transacciones de nivel 1, la
encolard nuevamente conservando su Prioridad original (ver numeral 2.3 siguiente). En el caso de
las operaciones en estado “pendiente por afectar saldo”, éstas volveran a la Cola de Espera con la
misma Prioridad y en estado “activa”.

2.2.3 En la Gestion Centralizada de Colas Mediante Repiques FIFO Bypass

En los procesos periddicos de reintento automatico de Liquidacion bruta de las operaciones, el
CUD tratard de liquidar la totalidad de las transacciones en la Cola de Espera siempre y cuando
estas estén en estado “activa”, respetando las Prioridades de cada una de ellas y dentro de cada
Prioridad, ¢l orden de entrada de las respectivas transacciones, pero en un proceso FIFO Bypass
sdetin el clal, pasara a tratar de liquidar la segunda y subsiguientes transacciones de una misma

\ DO - .
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Prioridad en caso de que los fondos no sean suficientes para liquidar la primera. Sé6lo tratara de
liquidar transacciones de una menor Prioridad, cuando no existan ya transacciones pendientes de la
Prioridad anterior (ver numeral 2.4.1 siguiente).

2.2.4En la Gestion Centralizada de Colas mediante la Liquidacion Bruta en Bloque de
Transacciones

En estos procesos automatizados de reintento de Liquidacion Bruta en Bloque de Transacciones, el
CUD no tendra en cuenta ni la Prioridad ni el orden de entrada de las mismas. La seleccion de las
transacciones a liquidar en el proceso se efectuarda con base en algoritmos matematicos
encaminados a optimizar el uso de los recursos disponibles en las Cuentas de Depdsito (ver
numeral 2.4.2 siguiente).

2.3  Gestion Descentralizada de Colas

Funcionalidad del CUD que permite a cada usuario realizar las siguientes acciones sobre sus
transacciones en Cola de Espera: '

a)  Reintentar manualmente la Liquidacién de cualquiera de las operaciones de nivel 2, sin
importar su Prioridad, incluyendo las que se encuentren en estado “pendiente por afectar
saldo”.

b)  Modificar el estado de las transacciones “pendientes por afectar saldo” a “activa, mediante su
identificacién en el modulo de gestion de Colas del CUD y la seleccion para éstas de la
opcion de “afectar saldos”, con el fin de que tales operaciones queden en la Cola de Espera.
Dado que los mecanismos de Gestion Centralizada de Colas no se aplicaran sobre las
transacciones en estado “pendiente por afectar saldo”, su Liquidacion a través de los
mencionados mecanismos, s6lo serd posible mediante la modificacion previa de dicho estado
para dejarlas “activa” en el CUD:

¢)  Modificar la Prioridad de cualquier transaccién de nivel 2.

d)  Eliminar de la Cola de Espera cualquier transaccion de nivel 2.

2.4 Gestion Centralizada de Colas

Funcionalidad del CUD que permite el reintento automatico de Liquidacién de las operaciones en
Cola de Espera de todas las Entidades Autorizadas. El sistema cuenta con dos mecanismos
diferentes para ello:

2.4.1 Repiques FIFO Bypass

El CUD ejecutara cada hora entre las 8:45 ylas 19:45 horas de cada Dia Bancario, un proceso de
reintento automatico de Liquidacién individual de cada una de las operaciones encoladas, bajo un
esquema FIFO Bypass. Esto es, iniciando el proceso con las operaciones de mayor Prioridad de
cada Entidad Autorizada y dentro de éstas, respetando el orden de entrada de cada una, pero
avanzando a la siguiente operacién en caso de que la anterior con la misma Prioridad resulte
fallida, hasta llegar a la Ultima de ellas. Cuando se logre liquidar todas las transacciones de la
mayor Pr;oridad, se reiniciaré el citado proceso para las transacciones marcadas con el siguiente
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nivel de Prioridad y asi sucesivamente hasta garantizar que con los saldos disponibles en las
Cuentas de Dep6sito no se pueden liquidar ya més operaciones respetando sus Prioridades.

2.4.2 Liquidaciéon Bruta en Bloque de Transacciones

A las 16:00 horas de cada Dia Bancario, el CUD ejecutard un proceso automatizado de intento de
Liquidacién en bloque de operaciones, con el fin de resolver posibles entrabamientos generados en
cadenas por liquidar. Este se ejecutard mediante la suma algebraica para cada entidad participante
de los posibles débitos y créditos a su Cuenta de Deposito por concepto de las ordenes de
transferencia de fondos en Cola de Espera, la comparacién de dicho resultado con el saldo
disponible en su Cuenta de Depdsito, la devolucion aleatoria (sin considerar Prioridades u orden de
entrada) de transacciones débito a la respectiva Cola de Espera ante la insuficiencia de fondos para
liquidarlas todas (algoritmos optimizadores de los recursos disponibles) y la final Liquidacién
bruta de las transferencias no devueltas a la Cola de Espera en el proceso.

Las operaciones que se liquiden a través de este mecanismo se presentaran en los reportes,
consultas y archivos planos de extracto del CUD en forma individual y en bloque, de tal forma que
registrara un inico nuevo saldo frente a la ultima transaccion liquidada.

3.  HORARIOS Y SOPORTE

El Banco de la Republica presta a través del CUD el servicio de transferencia de fondos entre
Cuentas de Depdsito, entre las 7:30 y las 20:00 horas de cada Dia Bancario. Se brindara soporte
técnico desde el Centro de Soporte Informético del Banco de la Reptiblica desde la citada hora y
operativo desde el 4rea de Cuentas de Deposito a través de su Call Center 343 03 53, a partir de las:
8:45 horas.

En aquellos dias en los cuales, como producto de problemas técnicos u operativos originados en el
Banco de la Republica como administrador del Sistema de Cuentas de Depdsito — CUD, se vea
afectada de manera importante la disponibilidad del sistema y por ende se generen retrasos en el
tramite de las operaciones por parte de sus usuarios, el horario de servicio serd automaticamente
ampliado en 30 minutos, de las 20:00 a las 20:30 horas. Este cambio en el horario de servicio sera
informado a todos los usuarios del CUD a través de la noticia dindmica de SEBRA.

No obstante lo anterior, si como consecuencia del citado problema un usuario del CUD requiere de
tiempo extra adicional para culminar el tramite de sus operaciones, debera solicitarlo al Centro de
Soporte Informético del Banco de la Republica, teléfono 3431000, con no menos de 15 minutos de
antelacion al ya extendido horario de cierre, esto es, antes de las 20:15 horas. Dicha solicitud sera
evaluada de manera inmediata, para definir el nuevo horario de cierre del sistema, de ser
procedente, el cual serd nuevamente informado a todos los usuarios a través de la “noticia
dinamica” de SEBRA. Cabe aclarar que en caso de no recibirse ninguna solicitud de ampliacion del
horario, el sistema se cerrard automéaticamente a la hora predefinida.

El Servigio de Liquidacién por Archivo en Cuentas de Deposito se prestard entre las 7:30 y las
19:45 horas para la captura de operaciones y entre las 7:30 y las 19:55 horas para la aprobacion de

4 | ' P
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las mismas. Si se presenta alglin inconveniente técnico u operativo para tramitar las operaciones
por el servicio en mencién, éstas se deben realizar manualmente a través de la pantalla de
transferencia de fondos del sistema.

3.1 Solicitud de Extension del Horario de Servicio del CUD y el DCV por parte de
Entidades Autorizadas

Las Entidades Autorizadas podran, ante situaciones excepcionales, solicitar al Banco de la
Republica la extension de los horarios para la prestacion de los servicios del CUD, del DCV o de
ambos sistemas, por periodos consecutivos de 60 minutos. Para el efecto, deberan presentar
solicitud formal a través de la opcion “Captura de Solicitud de Extensién de Horario” del CUD, a
mas tardar a las 19:55 horas o 5 minutos antes de la nueva hora de cierre, cuando ésta se haya
modificado, indicando el sistema requerido.

Toda vez que ampliaciones en los horarios de los sistemas en cuestién impactan de manera general
al sistema financiero y retrasan la compensacién de cheques a nivel nacional, seran reportadas por
el Banco de la Republica a la Superintendencia Financiera de Colombia para los efectos que ésta
considere pertinentes. En forma adicional, la entidad solicitante de la extensién de horario, debera
enviar al siguiente dia hébil, a la Direccién del Departamento de Servicios Electronicos y Pagos del
Banco de la Republica, una comunicacion suscrita por un representante legal competente en la que
informe las causas del incidente y las medidas que se adoptaran para evitar su repeticion, la cual
serd remitida a la Superintendencia Financiera, junto con el respectivo reporte de ampliacion de
horarios.

Finalmente, la entidad que solicite a través del CUD la extensién de horario de uno o los dos
sistemas mencionados, debera pagar al Banco la tarifa que se define para el efecto en la Circular

Reglamentaria Externa DSEP-272 correspondiente al Asunto 16 del Manual del Departamento de
Servicios Electronicos y Pagos - “Tarifas por la Administraciéon de Cuentas de Depdsito y por

Operaciones en el CUD”.

(ESPACIO ],)ISPONIBLE)
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CAPITULO IV

DISPOSICIONES FINALES

1. PLAN DE CONTINGENCIA
El Banco de la Republica dispone de diversos esquemas de contingencia para garantizar la
prestacion continua del Sistema CUD, cuya operatividad se detalla en el anexo 2 “Manual de

contingencia sistema CUD”. Este se aplicard cuando se presenten fallas de comunicacion u otros
problemas técnicos que impidan o afecten de manera grave el flujo normal de las operaciones.

(ESPACIO DISPONIBLE)
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RELACION DE TIPOS DE OPERACION
ENCOLAMIENTO Y PRIORIDAD

TIPO ENCOLA? | PRIORIDAD
Pago de Cupos Liquidez BR SI 11*
Entrege'l de efectivo BR . NO 11*
Comisiones por giros al exterior BR NO 11*

Liquidacion de o6rdenes de transferencia de sistemas de
compensacién y liquidacion de operaciones sobre
valores, sistemas de compensacion y liquidacion de
divisas, sistemas de compensacion y liquidacién de
derivados y otros activos financieros, camara de riesgo
central de contraparte y Sistemas de Pagos, que
compensen  multilateralmente  las  6rdenes  de
transferencia y liquiden sus posiciones netas en el CUD.

OMAS BR NO 13*

Operaciones Por Concepto de Cobro de Tarifas,
Sanciones, Ajustes, Reversiones, entre otras, realizadas NO 19*
directamente por el Banco de la Republica

Liquidacion de 6rdenes de transferencia de sistemas de
compensacion y liquidacion de operaciones sobre
valores, sistemas de compensacion y liquidacion de
divisas, sistemas de compensacion y liquidacion de NO 25%
derivados y otros activos financieros, cadmara de riesgo
central de contraparte y Sistemas de Pagos, que liquiden
de manera bruta las 6rdenes de transferencia en el CUD
Transferencias (traslado de impuestos, constitucion
garantias,  divisas, interbancarios, valores no SI 29%%
compensados, traslados de fondos, etc.)

NO 12*

* Prioridad no administrable por las entidades
**  Prioridad administrable por las entidades: Ver detalle en la siguiente pagina.

- %
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= i 2
L] OPERACIONES DE COMPRA VENTA DE DIVISAS ENTRE INT.DEL MERCADO CAMBIARIO NUM 12 ART 879 E. T.. sl 29
102 TRANSFERENCIA DE FONDOS PARA OPERACIONES CON DCV NUM 7 ART 879E. T. St 29
103 TRANSFERENCIA DE FOMDOS PARA OPERACIOMES CON DECEYAL NUM 7 ART 879 E. T. sl 29
105 CREDITOS INTERBANCARIOS NUM 5 ART 879 E. T. : sl 29
106 TRANSFERENCIA DE FONDOS ENTRE CUENTAS DE DEPOSITO DE DIFERENTE TITULAR. sl 29
107 COBRO DE CHEQUES EN REMESA ) Sl 29
108 OPERACIONES CON TITULOS DEPOSITADOS EN DCY BUM 7 ART 879 E. T. ] 29
109 OPERACIONES COM TITULOS DEPOSITADOS EN DECEVAL NUM 7 ART 879E. T. Sl 29
17 PAGO COMISIONES, SERVICIOS ¥ SANCIONES , Sl 29
118 PAGO A BANCOS EN BILLETES Y/O MONEDAS Sl 29
120 TRANSFERENCIA POR CARTERS RECAUDADA ] 29
121 PAROS POR CAPITAL E INTERESES SOBRE CREDITOS. Sl 29
122 DEBITOS POR DEYOLUCION CERT : ] 29
123 DEBITO & CUENTAS DE ENTIDADES PUBLICAS POR TITULOS BANCA PUBLICA DE FOGAFIN{ DURANTE 2001) NUM 3 ART 679E. 1. sl 29
124 TRASLADO DE IMPUESTOS A LA DTN NUM 3 ART 879E. T. sl 29
125 OPERACIONES COM TITULOS FISICOS ( EXCEPTO OPERACIONES REPO NUM 5 ART 879 E.T) Sl 29
126 OPERACIOMES DE LA DIRECCION DEL TESORQ NACIONAL MNUM 3 ART B79E. T. St 29
127 OPERACIONES MUMERAL 10 ART.A79 ESTATUTO TRIBUTARIO : SI 29
128 TRASLADO DE FONDOS ENTRE CUENTAS DE DEPOSITO DE LA MISKA ENTIDAD MUK 2 ART 879 E. T. SI 29
129 PAGOS DE EMISORES SOBRE TITULOS VALORES ( TALES COMO CAPITAL, INTERESES; DIVIDENDOS ETC) SI 29
130 DESEMBOLSOS DE CREDITO - ESTABLECIMENTOS DE CREDITO NUMERAL 11 ARTICULO 879 ESTATUTO TRIBUTARIO SI 29
13 CPERACIONES POR EL REGIMEN ESPECIAL DE ESTABILIDAD TRIBLTARIA POR CONTRATOS VIGENTES : ] 29
132 CPERACIONES OE REPORTO REALIZADAS ENTRE FOGAFIN O FOBACCOP CON SUS EMTIDADES INSCRITAS NUM 8 ART 879 E. T. S 29
133 OPERACIONES FORWARD SIN ENTREGA DE ACTIVO : sl 29
134 TRANSFERENCIA DE FOMDOS A BANCO RECAUDADOR PARA PAGO DE IMPUESTOS ] 29
135 GASTOS DE FUNCIONAMENTC Y DE INVERSION . St 29
136 OPERACIONES DE COMPRA YENTA DE DIVISAS CON ENTIDADES NG INTERMEDIARIAS DE MERCADO CANMBIARIO St 29
137 OPERACIONES DE ENTIDADES CON LA DTN NUM 3 ART 879 E.T. Sl 29
138 TRANSFERENCIAS DE RECURSOS PUBLICOS DE ENTIDADES TERRITORIALES NUM 9 ART 679 ET. Sl 29
139 CREDITOS INTERBANCARIOS DIFERENTES A LOS ESTABLECIDOS EN EL NUM 5 ART 879 E. T. ] 29
140 DESEMBOLSOS DE CREDITO REALIZADOS POR ENTIDADES DISTINTAS A ESTABLECIMENTOS DE CREDITO 8l 29
M PAGOS DE ENTIDADES INTERMEDIARIAS & ENTIDADES DE REDESCUENTO POR OPERACIONES DE REDESCUENTO - ARTICULO 18 DECRETO 405:2001 Sl 29
151 COMPENSACION INTERBANCARIA - ACH COLOMBIA NO 12
152 COMPEMSACION INTERBANCARIA - SERVIBANCA HO 12
153 COMPEMSACION INTERBANCARIA - ATH NO 12
154 COMPENSACION INTERBAMCARIA - REDEBAN - RED MULTICOLOR NO 12
156 COMPENSACION INTERDANCARIA - ASCREDIBANCO NO 12
158 COMPENSACION INTERBANCARIA, - CENIT 1/ SI 29
159 COMPENSACION INTERBANCARIA DE CHEQUES 1/ SI 29
165 MOVILIZACION CARTERA HPOTECARIA PARA VIVIENDA ART 881 _E.T. DEC 752 ABRIL/2002 S1 29
167 OPERACIONES NUMERAL 10 ART.879 E.T. 50% GRAYADO | 29
170 OPERECIONES DECEVAL HO 25
m CONFIRMACION OPERACIONES DECEVAL NO 25
A2 ADMINISTRACION TITULOS DECEVAL St 29
173 TRANSFERENCIA DE FONDOS ENTRE CUENTAS DE DEPOSITO DE DIFERENTE TITULAR - TERCEROS - CEY * sl )
174 COBRO DE CHEQUES E REMES# - TERCEROS - CET * ] 29
176 PAGO COMISIONES, SERYICIOS ¥ SANCIONES - TERCEROS - CET * sl 29
176 TRANSFERENCIA POR CARTERA RECAUDADA, - TERCEROS - CET * 8l 29
77 PAGOS POR CAPITAL E INTERESES SOBRE CREDITOS - TERCEROS - CET * ] 29
178 DEBITOS POR DEVOLUGION CERT - TERCERQS - CET * Sl 29
78 OPERACIONES CON TITULOS FISICOS ( EXCEPTO OPERACIONES REPC NUM 5 ART 879 £.T.) - TERCEROS - CET * sl 29
180 PAGOS DE EMISORES SOBRE TITULOS YALORES ( TALES COMO CAPITAL, INTERESES; DIVIDENDOS ETC) - TERCEROS - CET * : Sl 29
18 OPERACIOMES FORVWARD SIN ENTREGA DE ACTIVO - TERCEROS - CET * Sl 24
182 TRANSFERENCIA DE FONDOS A BANCO RECAUDADOR PARA PAGO DE IMPUESTOS - TERCEROS - CET * ) St 29
183 GASTOS DE FUNCIONAMENTO Y DE INVERSION - TERCEROS - CET * SI 29
184 OPERACIONES DE COMPRA VENTA DE DIVISAS CON ENTIDADES NO INTERMEDIARIAS DE MERCADO CAMBIARIO - TERCEROS - CET * . St 29
186 CREDITOS INTERBANCARIOS DIFERENTES A LOS ESTABLECIDOS EM EL NUM 5 ART 879E. T. - TERCEROS - CET * S1 29
186 DESEMBOLSOS DE CREDITO REALIZADOS POR ENTIDADES DISTINTAS A ESTABLECIMIENTOS DE CREDITO - TERCEROS - CET * Sl 29
187 DEVOLUCION 2 PUNTOS DEL ivA. Si 29
450 ENTREGA DE EFECTIVO MONEDA NACIONAL HO il
454 ENTREGA DE EFECTIVO MONEDA NACIONAL A LOS IMC PARA PAGO DE GIROS AL EXTERIOR NO 1
1! iLas op i i 4 la liquidacion del CEHIT y de los cheq que ge efectds i interfaz directa de los si: con el CUD, no encolarén y entraran al siste con
prioridad 12. Estos cédi; de transferencia corr den a ajustes a la liquidacién ord dog dir por las enti operaciones que si encolaran con prioridad definid;
por Ia entidad or del débito (por defecto 29), : :
>
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INTRODUCCION

11 Objetivo

Este documento tiene como fin informar acerca de los diferentes mecanismos implementados por el
Banco de la Republica para que las Entidades Autorizadas para operar en el CUD, puedan tramitar
sus transferencias de fondos ante situaciones de falla en los sistemas a su interior o en el Banco de
la Republica. En él se describen las normas, los elementos y los procedimientos que deben
adoptarse para garantizar la continuidad del servicio.

1.2 Alcance

El plan que a continuacion se detalla, presenta el procedimiento de contingencia para la realizacidén
de Transferencias de Fondos por parte de las Entidades Autorizadas, cuando se presenten los
siguientes incidentes: ' '

)

e No disponibilidad de SEBRA en las Entidades Autorizadas
¢ No disponibilidad de HTRANS
¢ No disponibilidad del portal de SEBRA por problemas en el Banco de la Republica

1.3 Audiencia

Este documento va dirigido a las areas operativas de las Entidades Autorizadas, a la Subdireccion
de Cuentas de Depdsito y Pagos — Seccién de Cuentas de Depésito y a los Ingenieros del Centro de
Soporte Informético del Banco de la Republica.

1.4 Condiciones Generales

Antes de aplicar los procedimientos escritos en este documento, éste debe ser leido de manera
integra para garantizar la seleccion del esquema de contingencia adecuado. Si existe alguna duda,
favor comunicarse con el call center 343 03 53

1.5 Organizacién del Documento

Este manual se encuentra distribuido de la siguiente manera:

e En el segundo capitulo se describen los procedimientos de contingencia en el escenario
en el que la Entidad Autorizada no tenga disponibilidad de SEBRA ,

e En el tercer capitulo se desarrollan los procedimientos de contingencia asociados a la
no disponibilidad de HTRANS en la Entidad Autorizada o en el Banco de la Reptblica.

Jou p
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e En el cuarto capitulo se definen los procedimientos de contingencia ante la no
disponibilidad generalizada del portal de aplicaciones SEBRA, por fallas en el Banco
de la Republica

ESQUEMA GENERAL DE CONTINGENCIA

ESCENARIOS DE CONTINGENCIA

2 ESCENARIO: NO DISPONIBILIDAD DE SEBRA EN LA ENTIDAD
AUTORIZADA '

En caso de que la Entidad Autorizada tenga inconvenientes internos tales como problemas de
comunicacion, problemas de potencia o en general, problemas en sus instalaciones que le impidan
ingresar al portal de aplicaciones SEBRA, debe aplicar los procedimientos que se describen en:
http://www.banrep.gov.co/sistema-financiero/seb_continuidad-sebra.htm

3 ESCENARIO: NO DISPONIBILIDAD DE HTRANS

Cuando una Entidad Autorizada no pueda ingresar a HTRANS para utilizar el servicio de
Liquidacion de Transacciones por Archivo, ya sea por fallas en su plataforma tecnoldgica interna o
por fallas al interior del Banco de la Republica, debe seguir los procedimientos de contingencia que
se detallan a continuacion:

3.1. Comunicarse telefonicamente con el call center 3431000 del Centro de Soporte del Banco
de la Republica para reportar el problema y solicitar instrucciones.

3.2 Si el Centro de Soporte del Banco no encuentra solucidén inmediata, comunicarse con el
call center de Cuentas de Depo6sito - 343 03 53 y solicitar la activacién del esquema de
contingencia definido para este escenario.

3.3. Proceder al envio y recepcion de Archivos via correo electrénico protegidos con PKI :

o La entidad deberd enviar los archivos firmados con PKI a través de correo electrdnico,
a la direccion “Sistemas_Externos CUD@banrep.gov.co”

¢ Una vez enviados los archivos, la Entidad Autorizada llamar4 al call center de Cuentas
de Dep6sito para confirmar la recepcion de los mismos

e La Seccion de Cuentas de Depoésito procederd a tramitar los archivos recibidos en
estricto orden de secuencia

e Por cada archivo tramitado, se remitird a la entidad un Archivo de respuesta de
procesamiento del sistema, el cual estard firmado con PKI. Este Archivo de respuesta
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serd enviado a la direccion de correo electrénico que expidid el Archivo con las
ordenes de transferencia de fondos.

e La Entidad Autorizada debera verificar en el Archivo de respuesta, si sus ordenes de
transferencia fueron exitosamente tramitadas; de lo contrario, debera’ analizar los
mensajes de error y de ser el caso, reenviarlas en un nuevo Archivo con la secuencia
que corresponda

e Solucionados los inconvenientes en la Entidad Autorizada, ésta notificara a las Seccion
de Cuentas de Deposito y continuara remitiendo sus archivos via HTRANS.

Si la no disponibilidad de HTRANS se debe a problemas al interior del Banco de la Reptublica, éste
informar4 al respecto a las Entidades Autorizadas a través de una noticia dindmica en SEBRA y de
una Noticia en el sistema CUD, confirmando la activaciéon de la contingencia en la que se debe
aplicar el procedimiento descrito en el numeral 3.3. Solucionados los inconvenientes en el Banco
de la Republica, éste notificard acerca de la reactivaciéon de HTRANS a través de una noticia
dindmica en SEBRA y de una Noticia en el sistema CUD generada a través del contacto de finido
en el servicio de Correspondencia.

4 ESCENARIO: NO DISPONIBILIDAD DE SEBRA EN EL BANCO DE LA
REPUBLICA

Cuando el portal de aplicaciones del Banco de la Reptblica SEBRA no se encuentre disponible
debido a problemas con la plataforma de este servicio, se generard un mensaje para el contacto
definido en cada Entidad Autorizada a través del servicio de Correspondencia del CUD, en el que
se notificard la activacidn del esquema de contingencia que se detalla a continuacion:

4.1 El CUD generara y enviard automdaticamente a las direcciones de correo electrénico
definidas a través del servicio de Correspondencia del sistema,, los extractos de Cuenta de
Depdsito correspondientes a los ultimos saldos y movimientos registrados en el CUD. Esta
informacidén se generara en Archivos con formato XML firmados y encriptados con PKI.

4.2 Las Entidades Autorizadas deberan revisar los extractos del literal anterior, para establecer
que operaciones cursaron en el sistema antes del fallo de SEBRA.

4.3 En forma posterior, el CUD enviara Archivos con el extracto de las Cuentas de Depdsito
cada 15 minutos. Esta informacién se genera en Archivos consecutivos con formato XML
firmados y encriptados con PKI, en los que no se repiten las transacciones reportadas en
los Archivos anteriores.

4.4 Las Entidades Autorizadas enviardn al CUD sus 6rdenes de transferencia de fondos a
través de Archivos XML firmados con PKI, a través de correo electrénico a la direccidon
“Sistemas_Externos CUD@banrep.gov.co”. Es indispensable que en el Asunto del
mensaje se escriba el nombre del archivo que se esta anexando.

En cada mensaje se debe anexar s6lo un Archivo respetando un estricto orden de
sequencia. Las ordenes de transferencia de fondos que se incluyan en cada Archivo,

M .
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4.5

4.6

4.7

4.8

4.9

4.10

deberan corresponder de manera exclusiva a Registros tipo 5 (débitos automaticos sin
segunda intervencién). Ver la estructura de archivos XML, la cual se encuentra publicada
en el link http://www.banrep.gov.co/reglamentacion/rg_cud.htm.

La Seccidén de Cuentas de Depdsito procederd a tramitar los Archivos recibidos en estricto
orden de recepcion.

Por cada Archivo tramitado, se remitiré a la respectiva entidad un Archivo de respuesta de
procesamiento del sistema, el cual estara firmado con PKI. Este Archivo serd enviado a la
direccién de correo electronico que expidié el Archivo con las respectivas Ordenes de
transferencia de fondos. Cuando la entidad no reciba este Archivo dentro de los 30
minutos siguientes al envio de su Archivo original, deberd comunicarse con el call center
del CUD 3430353 para confirmar su recepcion.

La Entidad Autorizada debera verificar en el Archivo de respuesta, que sus Ordenes de
transferencia fueron exitosamente tramitadas; de lo contrario, debera analizar los
mensajes de error v reenviarlas corregidas de ser este el caso, con la secuencia que
corresponda.

Para cualquier consulta sobre el tramite de las operaciones, la Entidad Autorizada debera
comunicarse al call center 343 03 53.

Solucionados los inconvenientes en el Banco de la Republica, se enviara una notificacion
a través de los contactos definidos por cada Entidad Autorizada a través del servicio de
Correspondencia del CUD para que se retorne a la operaciéon normal via SEBRA.

Anunciado el retorno a la normalidad y antes del envio de nuevas érdenes de transferencia
al CUD, se debera efectuar por parte de las Entidades Autorizadas una consulta de su
extracto y de la correspondiente cola de operaciones pendientes de liquidacion, para evitar
la duplicacién u omision de pagos.

Este esquema de contingencia entrara en vigencia a partir del 6 de enero del 2009. Hasta
entonces, las Entidades Autorizadas contardn el debido plazo para desarrollar las funcionalidades
internas que les permitan generar y recibir Archivos en formato XML. Sin embargo, es importante
que antes de la citada fecha, se solicite al Banco de la Republica un perfil en HTRANS para
realizar las pruebas previas necesarias para certificar los respectivos desarrollos, mediante correo
electrénico a la direccidon SistemaCUD@banrep.gov.co indicando los nombres, apellidos y nimero
de cédula del funcionario de la Entidad que llevard acabo las pruebas (éste debera estar
previamente registrado en SEBRA).

/
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